ANEXA 8

Procedura privind managementul

incidentelor de securitate

Acest document va fi de avut in vedere spre a fi aplicat mai ales daca va aflati intr-
unul din cazurile descrise in:
» Orientarea 3.12 privind modalitatea de raspuns in caz de incalcare a
securitatii si confidentialitatii datelor pacientului sau a altei persoane vizate

Mai exact, de fiecare data cand:
« S-au pierdut date, au fost furate, au fost divulgate Th mod neautorizat
« S-au distrus date de pe suporturi electronice
o Am suferit un atac cibernetic care au blocat temporar datele, etc.

Procedura privind managementul incidentelor de securitate

|. Descrierea Procedurii

I.1. Identificarea tipului de incalcare a securitatii datelor
Regulamentul stabileste trei categorii de incalcari ale securitatii datelor cu caracter
personal:

« incalcarea confidentialitatii - in cazul in care se produce divulgarea
neautorizata sau accidentala a datelor cu caracter personal sau accesul la
acestea

 incalcarea integritatii - in cazul in care se produce o modificare neautorizata
sau accidentala a datelor cu caracter personal

« incalcarea disponibilitatii - Tn cazul in care se produce o pierdere
neautorizata sau accidentala a accesului la date sau distrugerea datelor cu
caracter personal

[Operatorul] face toate eforturile pentru a preveni incalcarea securitatii datelor cu
caracter personal. Totusi, este posibila producerea unei erori sau unor evenimente
care nu se afla sub controlul [Operatorul].



Incalcarile securitatii datelor cu caracter personal se pot produce din mai multe
cauze, printre care se numara si:
= pierderea sau furtul de date sau echipamente pe care sunt stocate
datele (chiar daca dispozitivul este criptat trebuie sa se acorde atentie
daca exista un back-up disponibil)
= control inadecvat al accesului, care permite utilizarea neautorizata
= erori ale echipamentelor utilizate
» dezvaluirea neautorizata (de exemplu, un e-mail trimis catre un
destinatar incorect sau un document trimis la o adresa gresita, etc.)
= erori umane ale persoanelor care se ocupa de activitatile de prelucrare
= evenimente neprevazute, precum incendiile sau inundatiile
» atac cibernetic

Consecintele unei incalcari a securitatii datelor cu caracter personal pot cauza
prejudicii materiale sau morale pentru persoanele vizate, cum ar fi pierderea
controlului asupra datelor cu caracter personal, furtul de identitate, frauda, pierderi
financiare, afectarea reputatiei sau orice alt dezavantaj economic sau social pentru
persoana vizata in cauza.

Consecintele unei incalcari a securitatii datelor cu caracter personal pentru
[Operatorul] includ afectarea reputatiei si riscurile financiare, in special in ceea ce
priveste eventualele amenzi care pot fi impuse de autoritatea de supraveghere si
despagubirile care pot fi solicitate de persoanele vizate ale carori drepturi au fost
incalcate.

I.2. Constatarea unui incident de securitate

Oricare membru al personalului [Operatorul] sau alta persoana care descopera o
incalcare a securitatii datelor cu caracter personal sau crede ca a avut loc o
incalcare a securitatii datelor cu caracter personal, este obligata sa o raporteze
imediat Responsabilului cu protectia datelor sau conducerii unitatii medicale.

Datele de contact ale Responsabilului cu protectia datelor din cadrul [Operatorul]
sunt urmatoarele: e-mail: dpo@ .ro

La anuntarea incidentului, persoana care 1l raporteaza trebuie sa furnizeze, in
masura in care este posibil, urmatoarele informatii:

= natura incalcarii descoperite

= gravitatea si amploarea incalcarii



= categoriile de date vizate de incalcare

= numarul de persoane vizate afectate

= persoanele ce au avut acces la datele respective

= masurile dispuse pentru limitarea efectelor incalcarii

1.3. Investigarea incidentului

Dupa ce a fost informat cu privire la un incident privind securitatea datelor,
Responsabilul cu protectia datelor, persoana cu atributii sau conducerea, va
intreprinde o scurta investigatie pentru a stabili daca incidentul se confirma sau nu.

Astfel, persoana care realizeaza investigatia, va solicita furnizarea de detalii
suplimentare partilor care pot oferi aceste detalii, in termen de 24 de ore de la
descoperirea incalcatrii, referitoare la:
= natura presupusei incalcari, inclusiv tipurile de date care au fost
compromise si modul in care se crede ca a avut loc incalcarea
potentiala a datelor
= cine este sau poate fi afectat, inclusiv numarul estimativ de persoane
= consecintele Tncalcarii si ce masuri pot fi luate sau care au fost luate
pentru a diminua consecintele Tncalcarii

1.4. Informare si notificare

Responsabilul cu protectia datelor, persoana cu atributii sau conducerea va fi
responsabil(a) de evaluarea incalcarii si de a recomanda Managementului decizia
de a notifica incalcarea catre autoritatea de supraveghere, in termen de 72 de ore
de la momentul confirmarii incidentului, pe www.dataprotection.ro -
https.//www.dataprotection.ro/formulare/formularBresaGdpr.do?
action=view_action&newFormular=true.

Se va evalua totodata, daca persoanele vizate trebuie sa fie informate despre
incalcare, iar daca se constata necesar, se vor informa si persoanele vizate.

Responsabilul cu protectia datelor sau persoana cu atributii specifice, poate
contacta, dupa cum este necesar, Secretariatul [Operatorul], Politia daca a existat
o activitate ilegala, Managementul daca este probabil sa existe interes pentru
presa, colaboratori IT&C daca incalcarea implica si securitatea IT, alte
departamente, dupa caz. De asemenea, pot exista cerinte legale sau contractuale
de notificare.


http://www.dataprotection.ro/
https://www.dataprotection.ro/formulare/formularBresaGdpr.do?action=view_action&newFormular=true

I.5. Limitarea consecintelor si recuperarea
Persoanele insarcinate cu solutionarea incidentului privind securitatea datelor
trebuie sa ia cat mai curand posibil masuri pentru a recupera pierderile si limitarea
daunele. Pasii sunt urmatorii:
= Tncercarea de recuperare a echipamentului pierdut
= Tncercarea de a restabili controlul asupra datelor personale, de exemplu
rechemarea e-mail-urilor, eliminarea datelor de pe website-uri etc.
= utilizarea copiilor de siguranta pentru a recupera datele pierdute,
deteriorate sau furate, schimbarea parolelor relevante cat mai curand
posibil
» daca au fost pierdute / furate date bancare, contactarea directa a
bancilor pentru sfaturi privind prevenirea utilizarii frauduloase

I.6. Evaluare si raspuns

Odata ce incidentul a fost tinut sub control, persoanele insarcinate cu solutionarea
incidentului trebuie sa efectueze o analiza a cauzelor ncalcarii si a eficacitatii
raspunsului. Analiza trebuie sa ia in considerare tipul de date, ce masuri de
protectie au fost in vigoare (ex. criptarea), ce s-a intamplat cu datele si daca ar
putea exista consecinte mai mari ale Tncalcarii.

Daca se identifica probleme in curs, atunci trebuie elaborat un plan de actiune
pentru a le pune in aplicare. In cazul celor mai grave incalcari, un raport va fi
prezentat conducerii [Operatorul].

Responsabilul cu protectia datelor sau managementul unitatii medicale va tine un
Registru de evidenta a tuturor incidentelor (excel) privind incalcarea
confidentialitatii datelor, inclusiv a actiunilor intreprinse pentru a diminua
consecintele Incalcarii si lectiile Tnvatate.
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