3.1 ORIENTARI PRIVIND ACORDURILE DE

CONFIDENTIALITATE SI CONTRACTELE
DE SERVICII INCHEIATE CU MEDICII
ANGAJATI SAU COLABORATORI

Enumerarea unor elemente cheie care trebuie incluse la nivelul
contractelor prin care se prelucreaza date cu caracter personal

Prezentarea riscurilor neluarii masurilor organizatorice de
actualizare a contractelor

Prezentarea clauzelor contractuale model
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in desfasurarea activitatii profesionale, medicii si personalul medical
interactioneaza cu o varietate de parteneri cu care furnizorul de servicii medicale,
adica operatorul (cabinetul medical, clinica, unitatea spitaliceasca, entitatea de
ingrijiri medicale organizata sub orice forma) are incheiate sau va incheia
contracte de furnizare de servicii.

In acest context, operatorul care va face prelucrari de date cu caracter personal
necesare executarii viitoarelor contracte de servicii este cel care isi alege
parteneri prin care sa desfasoare aceste activitati precum: curierat, reparatii
laptopuri sau telefoane, mentenanta infrastructura informatica, mentenanta sistem
de supraveghere video, contracte de colaborare cu alti medici, specialisti sau
diverse laboratoare cérora li se trimit informatii care pot cuprinde date cu caracter
personal.



in virtutea principiului responsabilititii operatorului acesta trebuie sa ia toate
masurile necesare pentru a se asigura ca atat personalul propriu cat si
partenerul asigura un nivel ihalt de securitate si confidentialitate a datelor!

Clauze de asigurare a confidentialitatii si securitatii
datelor

Pentru a se asigura de cele mentionate anterior este recomandat ca operatorul sa
ia masuri precum cele referitoare la:

Identificarea datelor cu caracter personal prelucrate de catre angajat,
respectiv de catre partener

Exemplu: o firma de curierat care a contractat serviciile unei clinici medicale
sau ale unui laborator de recoltare a probelor biologice, in serviciul prestat, va
stoca temporar buletinele de analiza transmise dintr-o locatie Tn alta.
Neasigurarea unui cadru de securitate si confidentialitate a acestui proces
poate atrage sanctiuni clinicii. Exista sanctiuni aplicate in Roméania pentru lipsa
selectarii unui furnizor de servicii specializat care ofera un nivel ridicat de
protectie Tn cadrul transferurilor pe care le efectueaza. Aceasta lipsa de
responsabilitate a dus la urmatoarea situatie: soferul masinii care transporta
pachetul clinicii intuieste ca Tn acesta pot fi si bani, deschide pachetul, ia banii,
insa fara sa vrea compromite probele biologice.

Identificarea scopurilor si naturii prelucrarii

Exemplu: O firma de dezvoltare soft ofera mentenanta unei aplicatii
informatice Tn care sunt introduse datele pacientului — scopul acestui acces
este pentru a remedia eventualele probleme.

Identificarea temeiurilor legale, duratei prelucrarii dar si masurilor
necesare pentru a proteja datele

Exemplu: Un medic colaborator va prelucra in baza contractului avut cu
clinica medicala, datele pacientilor. Acesta va avea acces la o multitudine de
date medicale pe care le va introduce intr-un sistem. Acestuia i se creeaza o
adresa de email profesionala — a clinicii — de pe care poarta conversatia. La
Tncetarea colaborarii, intregul acces va fi retras. Pentru a prelucra datele,
medicul se obliga contractual sa nu divulge si sa nu foloseasca toate aceste
date Tn scopuri secundare.

@ Consecintele care pot aparea in cazul nerespectarii obligatiilor
contractuale asumate
Exemplu: Divulgarea datelor in cazul de mai sus, furtul bazei de date sau



folosirea n alte scopuri poate plasa medicul intr-o zona de nelegalitate si astfel sa
atraga asupra sa sanctiuni in cazul aparitiei unei investigatii.

Pentru a ajuta medicii care administreaza cabinete individuale medicale, ori clinici
respectiv laboratoare medicale, va punem la dispozitie:

« un model de clauze care ar trebui preluate in relatie cu angajatii (Anexa nr.1 -
Model de clauze care ar trebui preluate in relatie cu angajatii)

« un model de acord de confidentialitate pe care sa il utilizati in relatie cu
colaboratorii persoane imputernicite, cu furnizorii de servicii sau cu cei care
actioneaza in numele si pe seama operatorului (Anexa nr.2 - Model de acord
de confidentialitate pe care s il utilizati in relatie cu colaboratorii Pi).

Ce ar trebui sa cunoasteti in calitate de administrator
al unui S.R.L. respectiv al altei forme juridice de
organizare a profesiei:

@ Tnainte de a incheia un contract cu un furnizor de servicii extern (ex:
servicii de arhivare, de distrugere a documentelor, de traduceri) sau un
colaborator (ex: medic care presteaza servicii in baza unui contract)
trebuie sa ne asiguram ca:

« Masurile de confidentialitate si securitate a datelor luate de catre furnizor
sau de catre medic sunt cel putin la fel de ridicate ca cele luate de catre
cabinet / spital

La intocmirea contractului, in completarea aspectelor de mai sus, este
bine sa tinem cont de:
« Tipologia de actiuni permise
« Procedurile specifice prin care se poate avea acces la date — spre
exemplu sa nu lucreze cu subcontractori decat cu acceptul scris al
operatorului
« Sa notifice operatorul in cazul in care anumite date au fost pierdute,
furate, utilizate sau accesate in mod neautorizat
« Sa raporteze in cel mai scurt timp orice incalcare la adresa
confidentialitatii sau securitatii datelor
e Sareturneze datele sau sa le distruga de indata ce se incheie contractul
(ex: orice fel de documente originale sau copii sa fie predate operatorului,
toate dispozitivele mobile sa fie returnate s.a.)


https://docs.google.com/document/d/1aLK5taNQMYIVNzM5qfEIte8wJFwHZY6xDb_mQlY8Vek/edit

Cazuistica relevanta

O rea practica in acest context ar fi aceea in care un angajat al clinicii medicale
(ex. un asistent medical) foloseste accesul la datele cu caracter personal ale
pacientilor pentru a le vinde unui tert (ex. o companie de marketing farmaceutic).
Aceasta actiune ar incalca normele de confidentialitate si securitate a datelor,
precum si obligatiile contractuale asumate de angajat.

r---------------

Medicover SRL — o persoana a trimis unui client un email care continea actele
aditionale ale contractelor de prestari servicii medicale care apartineau altor
clienti ai operatorului. Astfel au fost divulgate date precum: nume, prenume,
CNP, adresa, semnatura. Amenda aplicata a fost de 1000 €.

(https://www.dataprotection.ro/?page=Comunicat_Presa_24 11 2022&lang=ro )
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https://www.dataprotection.ro/?page=Comunicat_Presa_24_11_2022&lang=ro

