3.10 ORIENTARI PRIVIND GESTIONAREA
CERERILOR PERSOANELOR VIZATE
(PACIENTI / APARTINATORI) CU PRIVIRE
LA PROPRIILE INFORMATII

Explicarea drepturilor persoanelor vizate (pacienti / apartinatori /
persoane carora li se prelucreaza datele cu caracter personal) de a
avea acces la propriile date

@

Identificarea aspectelor ce trebuie sa fie luate in considerare atunci
cand se pregateste raspunsul

Prezentarea posibilitatilor de raspuns, termenele limita, exceptiile de
la comunicare si aspecte tehnice si organizatorice

QRN

Regulamentul General privind Protectia Datelor (R.G.P.D.) ofera drepturi sporite
persoanelor vizate (pacienti, apartinatori, medici, sau alte persoane fizice cu care
se interactioneaza) sens n care operatorul trebuie sa se asigure ca le respecta.

Practicile impun anumite eforturi rezonabile operatorului cu privire la

transmiterea informatiilor relevante. Intre acestea vom gasi in continuare punctate
cele mai importante aspecte.
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Exercitarea drepturilor

Atunci cand o persoana doreste sa afle mai multe despre propriile date poate
depune o cerere in acest sens:

» la adresa de corespondenta a operatorului

» pe emall

= Tn alt format care poate fi documentat (ex. audio-video)

Pentru o eficientizare a organizarii muncii si raspunsurilor a se vedea Anexa 5
Formularul tip cerere de acces la datele cu caracter personal.

Cel mai adesea obiectul cererilor va fi:
= de a fi informat — adica sa stie ce date ii sunt prelucrate
o Exemplu: Pacientul X poate sa citeasca intr-o nota de informare
pusa la dispozitie de catre un spital despre datele care ii sunt
prelucrate.
= de acces — sa primeasca acces la propriile date (ex. copii dupa
analize medicale)
o Exemplu: Sunt pacientul X, va rog sa imi trimiteti o copie
electronica a tuturor analizelor realizate pe durata internarii
= de stergere — sa fie sters din bazele de date (ex. cazul abonatrii la
buletine informative periodice care sunt trimise de operator)
o Exemplu: Sunt pacientul X, sunt deosebit de deranjat de
comunicarile dumneavoastra. Va rog sa ma stergeti din orice fel
de baza de date!

Ce ar trebui sa cunoasteti:

Faptul ca exista exceptii: Nu intotdeauna trebuie sa dam raspuns
afirmativ cererilor!

« Daca exista o obligatie legala de pastrare a datelor (ex. 5 ani) nu vom
putea da curs unei solicitari prin care ni se cere sa stergem toate datele
din sistemul de gestiune a pacientilor, pe motiv ca pacientul nu mai
doreste sa aiba contact cu spitalul, fiind nemultumit de serviciile medicale
ale acestuia.


https://docs.google.com/document/d/19crIC5N27KZafdFgV6Nlsd08cbW8aA9dGSHmVTIeQlo/edit

« Nu comunicam date atunci cand acestea duc la o dezvaluire a datelor
altei persoane, intrucat ar putea provoca un prejudiciu grav sanatatii sale
psihice, fizice sau de alta natura! Exemplu: accesul la camerele de
supraveghere video din saloanele de terapie intensiva.

» Pot exista totusi profesionisti sau instanta de judecata care sunt
indreptatiti s& aiba acces la aceste date foarte sensibile, insa
datele trebuie prelucrate avand un temei legal, scop specific si
garantii de protectie a datelor.

Termenul de raspuns este de o luna de la data primirii solicitarii! Acest
termen poate fi prelungit pana la 3 luni daca se justifica depunerea unor
eforturi deosebit de mari pentru pregatirea raspunsului, Tnsa oferind un
raspuns prealabil de informare din partea operatorului:

« Exemplu de raspuns: ... Am primit solicitarea dumneavoastra si a fost
datd in lucru colegilor nostri. Intrucéat se impun verificdri numeroase ale
bazelor de date, vom reveni cu un raspuns catre dumneavoastra cel tarziu
pana la data de ... .

Un numar mare de cereri cu obiect identic, de la aceeasi persoana,
indreptateste operatorul sa impuna o taxa pentru oferirea raspunsului.

« Justificarea rezida in costurile reale pentru pregatirea si transmiterea
raspunsurilor. Tn acest calcul se iau in considerare: numarul de persoane
implicate in procesul de raspuns, numarul de ore alocate, pregatirea
materialelor — printare, inregistrare si alte operatiuni organizatorice,
cheltuieli de expediere — curierat s.a.

. In acest caz, se va transmite de citre operator o estimare a costurilor pe
care persoana o poate plati integral sau partial. Costul ridicat nu se
justifica de regula, deoarece poate conduce la impiedicarea indirecta a
dreptului.

Este foarte indicat sa avem o procedura de raspuns la cereri si formulare
standardizate dupa care raspundem.

« Pentru a va ajuta, va punem la dispozitie un model de procedura de lucru
(Anexa 6 Model de procedura de solutionare a cererilor persoanelor
vizate) si model de formulare (Anexa 7 Model de formular de raspuns
la cererile persoanei vizate).



Important de stiut!

«

&

@

@

&

Nu putem comunica date oricui despre oricine! Problema cea mai mare
este a ,presupusilor” apartinitori care cer informatii despre pacienti! In acest
sens trebuie sa tinem cont de necesitatea identificarii reale a apartinatorului.

S-ar putea ca apartinatorul sa fie sau sa nu fie declarat (prin formularele
specifice) de catre pacient. S-ar putea petrece o situatie in care nu avem pe
nimeni declarat ca apartinator, insa se impun comunicari urgente cu membrii
de familie care tin de viata sau de sanatatea persoanei!

In nici un caz nu putem refuza dreptul apartinitorilor pacientului
respectiv de a fi informati cu privire la starea de sanatate a acestuia insa,
atunci cand se primesc astfel de cereri, se impun minime diligente din partea
personalului angajat care sa poata identifica apartinatorul si daca este posibila
transmiterea sau nu a datelor.

In trecut au fost numeroase cazuri de divulgare de date citre asa-zisi
apartinatori, care in fapt erau jurnalisti sau persoane neautorizate sa
primeasca acces la date, astfel operatorul ar putea sa aiba parte de un
incident la adresa confidentialitatii datelor, riscand sa i se atraga sanctiuni.

Intre bunele practici care se recomanda se numara urmatoarele:
» Sa fie oferite informatii Tn prima faza doar rudelor de gradul I si gradul I,
daca pacientul nu a refuzat in scris aceasta actiune
« Accesul la date prin telefon sa se rezume la telefonul operatorului /
sectiei / dedicat activitatii

= Arfi indicat sa existe o procedura de identificare a persoanelor
prin telefon, dar si a relatiei cu pacientul. Spre exemplu sa se
adreseze doua trei intrebari de verificare inainte de a se oferi
informatii referitoare la starea de sanatate a pacientului.

» Fara a avea certitudinea identitatii interlocutorului oferim doar
date limitate despre evolutia pacientului, generale (“este
constient, cooperant, orientat, se simte mai bine” etc), fara a oferi
date privind diagnostic, interventie chirurgicala s.a. pana in
momentul identificarii certe a solicitantului

« In privinta emailului, cererile de acces trebuie si fie adresate conturilor
de email oficiale ale operatorului si se va raspunde de pe canalele
oficiale de comunicare (adresa de email a sectiei sau a registraturii sau
a Responsabilului cu Protectia Datelor)



Cazuistica relevanta

Un jurnalist s-ar putea prezenta ca fiind un membru al familiei pacientului si ar
putea solicita informatii despre starea de sanatate a acestuia. Daca personalul
spitalului ofera aceste informatii fara a verifica identitatea si relatia jurnalistului cu
pacientul, acest lucru constituie o incalcare a confidentialitatii datelor pacientului si
a dispozitilor GDPR.

Pentru a evita astfel de situatii, este important ca personalul sa urmeze bunele
practici de verificare a identitatii si relatiei persoanei care solicita informatii, sa
asigure comunicarea doar prin canalele oficiale si sa respecte procedurile interne
de raspuns la cererile de acces la datele personale.

Cazuistica din activitatea Autoritatii de Supraveghere:
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Autoritatea Nationala de Supraveghere a finalizat o investigatie in 2021 la
operatorul Actamedica SRL si a constatat incalcari ale prevederilor GDPR. Ca
urmare, Actamedica SRL a fost sanctionat cu amenzi de 9.836,6 lei (2.000
EURO) pentru incalcarea art. 28 alin. (1) si art. 32 si de 4.918,3 lei (1.000
EURO) pentru incalcarea art. 33. Un avertisment a fost dat si pentru incalcarea:

« Articolul 12 alineatul (3) se refera la obligatia operatorului de date de a furniza informatiile
solicitate de persoana vizata Tn legatura cu prelucrarea datelor sale personale intr-un
termen rezonabil, dar Tn orice caz in termen de o luna de la primirea solicitarii.

« Articolul 15 alineatul (1) se refera la dreptul persoanei vizate de a obtine de la operatorul de
date confirmarea ca datele sale personale sunt sau nu prelucrate si, in caz afirmativ, acces
la informatiile despre datele personale si detalii suplimentare, cum ar fi scopul prelucrarii,
categoriile de date personale implicate, destinatarii sau categoriile de destinatari carora le-
au fost sau le vor fi dezvaluite datele personale, perioada de stocare, dreptul de a solicita
rectificarea sau stergerea datelor personale, dreptul de a depune plangere la o autoritate de
supraveghere si informatii disponibile despre sursa datelor, daca acestea nu au fost
colectate direct de la persoana vizata.

Investigatia a Tnceput dupa o plangere care reclama faptul ca Actamedica SRL a
informat o persoana fizica despre pierderea probelor sale biologice si a unei
sume de bani trimise prin curierat. Persoana fizica a solicitat informatii despre ce
date personale i-au fost expuse si daca ANSPDCP a fost notificata, dar
operatorul nu a oferit un raspuns adecvat. In timpul investigatiei s-au constatat
deficiente Tn masurile de securitate si nerespectarea art. 12 alin. (3) si 15 alin.
(1), ceea ce a condus la aplicarea amenzilor si avertismentului mentionate

anterior.
Sursa: https://www.dataprotection.ro/?page=Comunicat_Presa_24_08_2021&lang=ro
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