3.11 ORIENTARI PRIVIND GESTIONAREA
RECLAMATIILOR FORMULATE DE
ANGAJATI, RESPECTIV DE PACIENTI

medicul se confrunta cu reclamatii sau plangeri specifice protectiei
datelor din partea angajatilor sau pacientilor

C/) Prezentarea celor mai bune practici referitoare la situatiile in care

Prin drepturile oferite persoanelor vizate (angajati, colaboratori, pacienti sau alte
persoane fizice cu care se interactioneaza) Regulamentul General privind Protectia
Datelor cauta sa responsabilizeze operatorul (cabinetul, spitalul, clinica) privitor la
felul Tn care gestioneaza datele persoanelor si se ofera persoanei vizate parghiile
juridice pentru a avea controlul asupra datelor sale.

In acest cadru, in mod frecvent, apar situatii in care persoanele vizate isi exprima
nemultumiri referitoare la felul in care datele le-au fost gestionate.

Exemple de situatii:

@ Un medic doreste sa participe la un congres stiintific, ocazie cu care
prezinta o lucrare de specialitate in care se regasesc detalii referitoare la
initialele numelui pacientului, varsta, sexul, istoricul medical detaliat, proceduri
medicale avute, spitalizari, diagnostic etc. Aceste informatii permit uneori
identificarea cu usurinta a persoanei si sunt informatii sensibile. Aceasta face
plangere la Autoritatea de Supraveghere (caz real de sanctiune din Ungaria).
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Un alt medic constituie un grup de Whatsapp cu pacientii sai (230) pentru
a comunica schimbarea adresei Si a comunica aspecte referitoare la
programari, consultari s.a. O persoana se declara nemultumita de faptul ca
229 persoane i-au putut vedea numarul de telefon / fotografia. Autoritatea de
Supraveghere constata lipsa consimtamantului si aplica amenda medicului
(caz real din Germania).
= Asigurati-va ca aveti consimtamantul pacientilor atunci cand doriti
sa aveti astfel de comunicari pe grupuri de Whatsapp in care pot
aparea si date cu caracter sensibil.

Medicul a recomandat niste produse medicale unui pacient ca parte a unui
tratament. Dupa cateva zile acesta a fost sunat de agentia care comercializa
acel bun. Pacientul s-a declarat total nemultumit acuzand medicul ca ar fi
trimis datele spre companie. Autoritatea de Supraveghere constata lipsa
consimtamantului pentru transferul de date si sanctioneaza medicul (caz real
din Italia).

» INB - nu comercializati datele pacientilor!

O unitate spitaliceasca tine un registru de evidenta al persoanelor care sunt
internate, cuprinzand Tn cadrul acestui registru si o rubrica in care se
mentioneaza daca pacientul a efectuat vreo donatie catre fundatia spitalului.
Aceasta este o0 practica extrem de gresita, deoarece creeaza aparenta ca
serviciile spitalului sunt influentate faptic de existenta vreunei donatii din
partea pacientului. Chiar daca actul donatiei se bazeaza pe consimtamant, in
realitate un asemenea consimtamant nu indeplineste conditia de a fi liber
exprimat.

Ce ar trebui sa cunoasteti:

Faptul ca exista uneori situatii cu privire la care persoanele vizate isi pot
exercita drepturile si sa aiba solicitari indreptatite, cum ar fi: sa aiba acces la
datele proprii, sa fie informati, sa li se rectifice datele sau sa aiba drept de
opozitie si stergere. In fiecare dintre aceste situatii este bine s reactionam cu
maxima promptitudine si cordialitate. Lipsa unui raspuns in termen de o
luna la o plangere adresata (pe e-mail, spre exemplu) poate atrage sanctiuni
mari chiar pentru faptul ca nu i s-a raspuns persoanei.
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In multe dintre cazuri persoanele au o altd nemultumire decét cea legata
de protectia datelor insa se folosesc de o neregularitate sesizata pentru a
sanctiona sau a pedepsi operatorul sau medicul. Identificati in mod real care
este nemultumirea si incercati sa o solutionati in primul rand pe aceea. O
simpla aducere la cunostinta a unor neconformitati identificate in prelucrarile
de date pe care le realizam poate fi perceputa pana la urma ca un lucru bun!

Atunci cand o persoana adreseaza o cerere de exercitare drepturi catre
operator, s-ar putea sa formuleze si o plangere catre A.N.S.P.D.C.P., iar
pasul pe care il face este pentru a putea justifica faptul ca s-a adresat anterior
operatorului (conditie impusa de Autoritate la depunerea plangerilor:
https.//www.dataprotection.ro /index.jsp?page=Plangeri_pagina_principala).

Plangerile specifice protectiei datelor pot fi depuse foarte simplu, online pe
website-ul Autoritatii, mai sus mentionat. in situatia depunerii lor in conditii de
legalitate, Autoritatea va demara o investigatie asupra problematicii sesizate.

Ar trebui sa elaborati o procedura interna de gestionare a plangerilor
persoanelor vizate. Aceasta poate fi identica sau foarte asemanatoare cu
procedura de raspuns la cererile persoanelor vizate (Anexa 6 Model de
procedura de solutionare a cererilor persoanelor vizate)

Instruiti personalul cu privire la primirea plangerilor, respectiv la cum ar trebui
sa se adreseze pacientul (persoana vizata), in cazul in care doreste sa
depuna o plangere.

O plangere adresata impotriva medicului ori Tmpotriva unitatii medicale in care
si desfasoara activitatea, poate avea consecinte deopotriva asupra
amandurora.

Oricarei plangeri ar trebui sa i se ofere un raspuns complet in cel mai scurt
timp, astfel incat sa puteti mentine sau chiar creste increderea pacientilor in
unitatea medicala (operator).



https://www.dataprotection.ro/index.jsp?page=Plangeri_pagina_principala

Cateva detalii despre plangeri:

(/) Chiar daca sunt adresate verbal, ar trebui sa ne notam aspectele reclamate,
sé le investigam si s& le solutionam. In acest mod putem dovedi buna credinta,
preocupare continua si profesionalism.

@ Solicitam mai multe detalii si clarificari pentru orice aspect asupra caruia s-a
depus plangerea. in acest fel dovedim o preocupare reala referitor la protectia
datelor persoanelor care au adresat plangerea. Pentru aceasta ne putem

ntreba:
» Care sunt cauzele care au dus la adresarea plangerii?
» Ce s-a petrecut?
» Ce date cu caracter personal sunt puse n discutie?
= Au fost implicati angajati, colaboratori sau furnizori de servicii in
producerea nemultumirilor?

@ Orice plangere ar trebui documentata:

= Ce masuri am luat? Spre exemplu, am luat masuri disciplinare, am
instituit noi politici sau proceduri pentru protejarea documentelor
fizice (in cazul unei reclamatii de acest tip)

= Ce avem in vedere pentru viitor? Ex: sa schimbam furnizorul de
servicii care nu ofera garantii suficiente la nivel contractual (daca
vorbim despre reclamatii cu privire la un soft folosit si nesecurizat de
catre dezvoltator)

= Cum tratam efectele negative produse? (ex. recuperarea
eventualelor sume de bani pentru recoltarea unor probe medicale
prelevate dar compromise datorita unui furnizor de servicii de
transport)

» Raspunsul oferit de noi ar trebui documentat astfel ca oricand sa
putem explica persoanei care justifica un interes real, respectiv
autoritatilor, modalitatea de gestionare a cererii.

Atentie!

Daca o plangere specifica protectiei datelor a fost depusa catre dumneavoastra, in
calitate de medic, angajat al unei clinici sau al unui spital, este foarte important sa
redirectionati aceasta solicitare direct conducerii operatorului, ori
Responsabilului cu Protectia Datelor.



Cazuistica relevanta

Un pacient trimite o plangere prin e-mail catre o clinica, in care afirma ca a primit
materiale promotionale nesolicitate pe e-mail, desi nu si-a dat consimtamantul
pentru astfel de comunicari. Pacientul solicita sa fie informat despre cum au fost
obtinute datele sale de contact si sa fie sters din baza de date a clinicii pentru
comunicari viitoare. Clinica nu are o procedura clara de gestionare a plangerilor si
personalul nu este instruit in acest sens. In consecinta, plangerea pacientului nu
este tratata corespunzator si nu primeste niciun raspuns in termenul de o luna
prevazut de lege. Aceasta lipsa de raspuns poate duce la sanctiuni din partea
autoritatilor de protectie a datelor si la pierderea increderii pacientilor in clinica.

Un medic este angajat/salariat la un cabinet medical individual care, Tn scop de
organizare si marketing, utilizeaza un site propriu unde afiseaza fotografii si
informatii legate de angajatii si colaboratorii sai, inclusiv chestiuni care tin de
premii si realizari personale, cu sau fara legatura cu activitatea medicala. Acestuia
nu i s-a comunicat la momentul angajarii sale ca datele din CV-ul prezentat la
dosarul de recrutare vor fi expuse pe site-ul cabinetului. Observand la un moment
dat aceasta, el sesizeaza angajatorul solicitandu-i ca datele sale sa fie sterse de
pe site si sa i se comunice masurile de redresare. Angajatorul refuza acest lucru,
motivand ca este interesul legitim al sau de a-ti face reclama. O astfel de situatie
nu este conforma cu principiile protectiei datelor, iar angajatorul ar putea fi
sanctionat de Autoritatea de Supraveghere.




Cazuistica din activitatea Autoritatii de Supraveghere:
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Dent Estet Clinic SA - Autoritatea Nationala de Supraveghere a finalizat in luna
decembrie 2022 doua investigatii la un cabinet stomatologic si la un medic
stomatolog, colaborator al cabinetului stomatologic, ambii operatori de date cu
caracter personal. Investigatiile au fost demarate ca urmare a unei plangeri
transmise de o persoana vizata prin care s-a reclamat faptul ca operatorii Dent
Estet Clinic SA si medicul colaborator i-au divulgat datele de sanatate in mediul
online.

Tn cadrul investigatiilor efectuate, s-a constatat ca operatorii au divulgat informatii
medicale referitoare la tratamentul ortodontic al petitionarului, constand intr-un
set de fotografii si radiografii care se puteau corela cu numele persoanei, prin
publicarea unui articol pe un blog de specialitate. Aceste informatii au fost
publicate atat in scop stiintific, cat si in scop comercial.

|
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S-a constatat ca operatorul Dent Estet Clinic SA, desi a fost informat chiar de 1
petitionar despre divulgarea neautorizata a datelor sale personale privind starea :
de sanatate, nu a notificat Autoritatea Nationala de Supraveghere, in termen de |
cel mult 72 de ore de la data la care a luat la cunostinta de incalcarea de :
securitate, incalcand astfel art. 33 din Regulamentul (UE) 2016/679. 1
|
|
|
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