3.12 ORIENTARI CU PRIVIRE LA MODALITATEA
DE RASPUNS IN CAZ DE INCALCARE A
SECURITATII S| CONFIDENTIALITATII
DATELOR PACIENTULUI SAU ALE ALTEI
PERSOANE VIZATE

Exemplificarea unor incalcari la adresa securitatii sau confidentialitatii
datelor

|dentificarea pasilor de urmat in cazul in care s-a produs o incalcare
la adresa securitatii sau confidentialitatii datelor

R K

Regulamentul General privind Protectia Datelor (R.G.P.D.) cauta sa protejeze
persoanele vizate (pe dumneavoastra sau pe diverse persoane fizice cu care
dumneavoastra interactionati) prin stabilirea unor norme stricte privind prelucrarea
datelor.

Articolele 32-34 din R.G.P.D. ne indica foarte clar masurile recomandate dar si
cand trebuie sa informam A.N.S.P.D.C.P. sau persoanele vizate despre
incidentele petrecute.

Incidentele de securitate sunt acele situatii in care datele cu caracter personal ar

putea fi, datoritd unui potential ridicat de risc, sau sunt afectate, fie datorita unei
actiuni/inactiuni umane, voluntare sau involuntare, fie datorita unui eveniment.

67



Exemple de incalcari ale securitatii sau confidentialitatii
datelor

@ Pierderea unui set de documente ale pacientilor (ex: fise medicale)

‘/ Divulgarea informatiilor din foaia de observatie catre persoane

Q neautorizate sau in spatiul public (ex: La receptie pacientul este intrebat cu
voce tare pentru ce analiza a venit, care este adresa sau codul PIN de la
card, fara a asigura un cadru confidential de discutie)

Fotografierea cu dispozitive personale a documentelor care contin date
medicale ale pacientilor si transmiterea acestor documente catre terti
neautorizati

O

Pierderea sau furtul unui dispozitiv portabil (telefon, laptop, tableta) care
continea informatii medicale despre pacient

N

Predarea catre firma care efectueaza reparatiile dispozitivelor portabile
(ex: laptop) sau vinderea dispozitivelor fara a sterge in conditii de
siguranta datele medicale salvate pe acesta

O\

Transmiterea unor date medicale care vizeaza un pacient catre un
prieten medic sau catre firme de dispozitive medicale / din domeniul
farmaceutic / servicii de marketing si publicitate s.a. fara ca acesta sa fie
autorizat in mod legal sa aiba acces la date; transmiterea datelor catre
alti operatori, cum ar fi catre firme de dispozitive medicale / farmaceutice
I furnizori de alte servicii de marketing si publicitate, in absenta
consimtamantului pacientului

N

R.G.P.D. si legislatia conexa fac distinctie intre diverse tipuri de Tncalcari si masuri
ce pot fi luate pentru a evita incalcarile, Tnsa ce trebuie retinut este ca operatorul
trebuie sa ia masuri ,rezonabile” in raport cu resursele de care dispune, pentru
a proteja datele. Astfel, nu este impus un standard de calitate Th mod neaparat, ci
un regim de rigoare, prudenta si diligenta.

Important de stiut:

Este recomandat ca operatorul (spital, clinica, cabinet medical
individual, alte forme de ingrijire medicald) sa detina o procedura sau un
plan dupa care sa actioneze in cazul in care s-a produs o incalcare.



Exemplu: Un standard in domeniul gestionarii securitatii informatiilor 1l
reprezinta standardul ISO 27001 care prevede o astfel de procedura de
raspuns la incidentele de securitate a datelor (care pot fi si date cu caracter
personal).

Ca medic, trebuie sa stiti ca de indata ce aflati despre un incident este
foarte indicat sa 1l comunicati imediat Responsabilului cu Protectia
Datelor sau conducerii operatorului pentru a lua masurile imediate
pentru remedierea situatiei.

N

Exemplu: Ati pierdut laptopul de serviciu fiind intr-o deplasare. Pe acesta se
aflau buletine de analize medicale ale catorva sute de pacienti.

@ Cooperati cu colegii juristi, informaticieni sau persoane cu atributii in
domeniul protectiei datelor. Au nevoie de ajutorul dumneavoastra
imediat pentru a remedia neintarziat o problema!

Exemplu: O persoana fotografiaza un pacient minor abandonat in spital dupa
nastere. Fiind sensibilizata de aceasta, organizeaza pe cont propriu o
campanie online (pe Facebook) de adoptare a persoanei. O astfel de speta
poate ridica deosebit de multe probleme minorului atat in prezent céat si in
viitor. Tn cazul de fata, echipa medicala care a avut acces la minor poate ajuta
responsabilul cu protectia datelor ori managementul unitatii (care poate fi
cabinet medical individual) sa identifice cu exactitate traseul fotografiei si
circumstantele concrete care au permis realizarea fotografiei: situatia poate fi
un incident, daca nu exista nici un consimtamant si nici macar vreo informare
Tnsa, aceeasi situatie ar putea sa nu fie incident daca in vreun fel a existat un
interes superior al copilului de a se demara respectiva campanie si un
reprezentant al autoritatii care a incuviintat chiar si verbal realizarea fotografiei
si demararea campaniei publicitare.

@ Atunci cand operatorul constata o bresa de securitate (un incident

major) se impune notificarea catre A.N.S.P.D.C.P. in termen de 72 ore de
la descoperirea incidentului, accesand formularul urmator:
https.//www.dataprotection.ro/formulare/formularBresaGdpr.do?
action=view_action&newFormular=true

Anumite incidente pot implica chiar si informarea organelor de urmarire
penala intrucéat poate fi vorba de furt, infractiuni de fals sau infractiuni

informatice!

N


https://www.dataprotection.ro/formulare/formularBresaGdpr.do?action=view_action&newFormular=true
https://www.dataprotection.ro/formulare/formularBresaGdpr.do?action=view_action&newFormular=true

Exemplu: Un cadru medical sustrage din arhiva un set de documente care nu il
privesc, fiind de garda pe durata noptii. Realizeaza o copie a lor (le fotografiaza), le
transmite unei persoane interesate si le depune tnapoi in arhiva ulterior transmiterii.

Raportarea incidentelor de securitate

Raportarea incidentelor poate fi obligatia operatorului de date, astfel
dumneavoastra in calitate de medic trebuie sa cunoasteti ca de indata ce este
determinata natura incalcarii, amploarea acesteia si potentialele prejudicii, trebuie
sa se raporteze prin Responsabilul cu Protectia Datelor sau unde nu exista, n
mod direct de catre medicul care are atributiile de administrare ale unitatii de
ingrijire medicala (cum este cazul cabinetelor medicale individuale sau a formelor
de asociere, cum este cazul societatilor cu raspundere limitata - SRL):

« Tipul de date afectate (ex: datele consemnate in ClI)

» Tipul de documente (ex: contract, fisa clientului)

« Daca sunt afectate date sensibile (ex: date medicale)

« Daca exista mecanisme de securitate sau protectie a datelor afectate (ex:
parole)

» Daca datele au fost sau nu divulgate unei terte parti (ex: datele au fost
publicate pe o retea de socializare)

« Daca datele in cauza ar putea sa prejudicieze iremediabil o persoana (ex:
dezvaluirea unor afectiuni medicale)

« Numarul de persoane afectate

« Masurile tehnice si organizatorice luate anterior, in timpul si ulterior
petrecerii evenimentului

intre anexele puse la dispozitie, puteti gdsi si un model de Plan de reactie la
incidentele specifice protectiei datelor cu caracter personal (Anexa 8 -
Procedura privind managementul incidentelor de securitate).

Raportarea incidentelor (asa zisa auto denuntare) poate atrage sanctiuni! Totusi,
nu toate incidentele trebuie raportate — asa cum puteti vedea din diagrama
prezentata la sfarsitul acestui capitol.

Lipsa raportarii insa, atunci cand aceasta era necesara, va atrage cu

siguranta sanctiuni mult mai mari daca incidentele sunt raportate de altcineva
decéat operatorul sau chiar de catre o persoana afectata!


https://docs.google.com/document/d/16dze9Jr6jh1nl6opM1VUB4zg6JnGqMj9XcyYpYrk0qc/edit
https://docs.google.com/document/d/16dze9Jr6jh1nl6opM1VUB4zg6JnGqMj9XcyYpYrk0qc/edit

Cazuistica relevanta

r---------------

Un spital detine informatii confidentiale despre pacientii sai, precum date de
identificare, istoric medical, rezultate ale analizelor si alte informatii sensibile. Un
angajat al spitalului primeste un e-mail aparent legitim prin care 1i cere sa
descarce un atasament important. Fara sa stie, angajatul descarca un program
malware, care cripteaza toate fisierele de pe sistemul informatic al spitalului Si
blocheaza accesul la acestea.

Spitalul nu are un plan de reactie la incidente si nu stie cum sa gestioneze
situatia. Ca urmare, accesul la informatiile medicale ale pacientilor este blocat
pentru o perioada indelungata, ceea ce impiedica furnizarea unor servicii
medicale adecvate si in timp util. In plus, spitalul nu stie cum s& comunice
incidentul catre autoritatile competente sau catre pacientii afectati, ceea ce
creste riscul de sanctiuni si afecteaza increderea pacientilor in institutie.

Tn concluzie, medicul sau medicii care se confrunta cu o situatie Tn care constata
ca sistemul informatic sau un sistem electronic nu mai este disponibil, nu trebuie
sa astepte ca acesta sa isi revina de la sine, ci trebuie imediat sa anunte fie
responsabilul cu protectia datelor, fie o persoana cu atributii de administrare din
cadrul unitatii medicale.

Cazuistica din activitatea Autoritatii de Supraveghere:

Actamedica SRL din Targu-Mures a transmis o informare unei persoane fizice in
legatura cu pierderea probelor sale biologice si a unei sume de bani trimise prin
intermediul unei firme de curierat, coletul ajungand deteriorat la destinatar. La
solicitarea de a i se comunica ce date personale i-au fost expuse cu aceasta
ocazie si daca A.N.S.P.D.C.P. a fost notificata in legatura cu acest incident, in
raspunsul trimis operatorul a indicat persoanei fizice datele de contact ale
avocatului societatii si 0 adresa de e-mail de la firma de curierat catre care sa isi
exprime "doleantele”. Nu a notificat incidentul. Amenda pentru incident a fost de
2000 € si pentru lipsa notificarii 1000 €.

(https://www.dataprotection.ro/?page=Comunicat_Presa 24 08 2021&lang=ro)

..


https://www.dataprotection.ro/?page=Comunicat_Presa_24_08_2021&lang=ro

Scurta reprezentare a cazurilor de raportare a
incidentelor:

In imaginea de mai jos se evidentiazi dou& categorii de situatii care trebuie cunoscute, ambele
situatii specifice pot sau nu sa se suprapund, ambele pot sau nu constitui incidente si n situatia
ambelor poate fi necesara raportarea incidentului catre o autoritate publica.

O categorie de situatii sunt cele avute in vedere de standardul ISO 27001, standard care impune
masuri pentru a se asigura securitatea si siguranta sistemelor informatice, in special impotriva
fraudarii acestora, afectandu-li-se capacitatile de functionalitate si securitatea datelor. Spre
exemplu, daca a fost generat un virus malware, incidentul ar trebui notat si raportat la autoritatea
publica nationala cu atributii Tn domeniul securitatii cibernetice. Pe linie specifica acestor categorii
de incidente de securitate sunt cei care lucreaza in calitate de experti informaticieni in cadrul unei
unitati medicale.

Ins&, aceeasi situatie de mai sus poate pune Tn pericol si date cu caracter personal, caz in care
problematica devine una mai complexa, deoarece nu mai este vorba, exclusiv, de securitatea Si
siguranta unui sistem informatic ci, in plus, mai este vorba de riscul asupra datelor personale ale
unor persoane fizice si impactul asupra dreptului acestora la confidentialitate si la protectia
datelor cu caracter personal. Cand exista un asemenea risc si el nu poate fi indepartat (tratat!),
problematica este una specifica de protectia datelor personale si trebuie sesizata responsabilului
cu protectia datelor si mai departe sa parcurga un lant de masuri tipice reactiei la un incident de
securitate. Aceasta ar fi a doua mare categorie de situatii de incidente care trebuie raportate,
potrivit Regulamentului General privind Protectia Datelor.

Incidente
R&PD

Principii (art. 32 RGPD)




