3.13 ORIENTARI PRIVIND UTILIZAREA DATELOR
CU CARACTER PERSONAL IN SCOPURI
SECUNDARE DECAT CELE PENTRU CARE
AU FOST COLECTATE INITIAL

Prezentarea situatiilor in care nu se pot folosi datele in scop
secundar, fara un alt temei legal valid (ex. un consimtamant)

@ Prezentarea cazurilor in care sunt permise prelucrarile secundare
ale datelor

Caregula generala, Regulamentul General privind protectia datelor permite
prelucrarea datelor in scopuri secundare, cum este cel al cercetarii stiintifice,
medicale, istorice sau Tn scopuri statistice. Prevederile legale explicite sunt: art. 6
alin. (4), art. 9 alin. (2) lit. h), art. 9 alin. (3), art. 89.

Aspectele principale de care trebuie tinut cont sunt urmatoarele: urmarirea ca
scopurile sa fie compatibile cu scopul initial al colectarii datelor si, atunci cand este
posibil, luarea de masuri prin care sa nu se mai permita identificarea persoanelor
vizate (Ex. pseudonimizarea sau anonimizarea datelor).
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Ce ar trebui sa cunoasteti:

Identificarea persoanelor este posibila atat prin observarea unor date care pot
duce direct la identificare (ex. un cod unic, precum C.N.P.-ul) cat si prin
coroborarea mai multor seturi de informatii care pot duce indirect la
identificarea persoanei (ex. coroborarea diagnosticului cu varsta, cu sexul, cu
tratamentul oferit si cu locatia unde s-a oferit tratamentul).

O simpla masura de pseudonimizare a datelor nu este intotdeauna
suficienta pentru a impiedica identificarea unei persoane.

o Exemplu: Cercetand cazuistica privind condamnarile penale de pe
portalurile online dedicate acestui subiect veti putea corobora mai multe
informatii care, impreuna cu initialele persoanelor implicate intr-un proces,
va asigura identificarea persoanelor (ex. A.N. a comis o infractiune de
luare de mita intr-un proces cu Ministerul X, aspect din care ne putem da
seama ca A.N. pot reprezenta initialele unei persoane publice, ex. Adrian
Nastase). Astfel acest lucru dovedeste ca, Th anumite cazuri, simpla
pseudonimizare nu este suficienta.

Puteti folosi un sistem propriu de protejare a identitatii persoanelor atunci
cand doriti sa folositi datele in scopuri secundare precum cel al studiilor clinice.
O recomandare ar putea fi alocarea unui numar pacientului.

« Exemplu: Pentru pregatirea unei prezentari in cadrul unui congres veti
cauta sa eliminati din imagistica folosita elemente care, coroborate, pot
identifica persoana. In schimb puteti aloca un numar — pacientul nr. 675,
Insa trebuie s va asigurati cd documentul intern in care ati facut
coroborarea este securizat si pastrat in conditii ridicate de confidentialitate.

Prelucrarea datelor in scopuri statistice este intru totul compatibila cu
prevederile R.G.P.D.

« Exemplu: Un grup de medici de la un spital decide sa efectueze un studiu
epidemiologic pentru a urmari raspandirea unei anumite boli in comunitate.
Pentru a face acest lucru, ei colecteaza date de la pacientii lor, inclusiv
varsta, sex, locatie geografica, istoric medical si alte informatii relevante
pentru boala studiata. Inainte de a incepe analiza datelor, medicii se
asigura ca toate datele sunt fie anonimizate (adica orice informatie care ar
putea identifica o persoana este eliminatd), fie pseudonimizate (adica
identificatorii directi sunt Tnlocuiti cu pseudonime). Acest proces asigura ca
persoanele nu pot fi identificate din datele colectate, protejand astfel
confidentialitatea pacientilor.



@ Pentru cazuri speciale ori deosebit de grave care se doresc a fi mediatizate se

impune colectarea consimtamantului persoanei vizate ori a reprezentantului
legal al acestuia. Alaturat, in Partea a IV-a, gasiti un model de declaratie de
consimtamant: Anexa 4 Consimtamant specific R.G.P.D.

o Exemplu: vedem adesea campanii de strangere de fonduri pentru diverse
persoane cu boli rare ori dizabilitati. Pentru ca sa existe o acoperire legala
pentru aceasta actiune se impune ca in prealabil sa fie obtinut
consimtamantul persoanei si acesta sa fie valid conform legii.

Cazuistica relevanta

Unitatea medicala XYZ, in dorinta de a promova serviciile si tratamentele
inovatoare pe care le ofera, a decis sa realizeze un studiu privind eficacitatea unui
tratament nou pentru o afectiune specifica. Fara a obtine consimtamantul
pacientilor si fara sa se asigure de anonimizarea datelor, unitatea a prelucrat si
analizat informatiile medicale ale pacientilor care au beneficiat de tratament.

Ulterior, pentru a creste vizibilitatea studiului, unitatea medicala a publicat
rezultatele pe site-ul sau si pe retelele de socializare. Datele pacientilor, inclusiv
informatii privind diagnosticul, varsta si tratamentul au fost expuse, permitand
astfel identificarea indirecta a persoanelor vizate.

Un jurnalist a sesizat publicarea acestor informatii Si a scris un articol de
investigatie care a evidentiat incalcarea confidentialitatii pacientilor si lipsa
consimtamantului acestora. Tn urma acestui incident, unitatea medicala a fost
supusa unor investigatii din partea autoritatilor de reglementare, a fost sanctionata
cu amenzi semnificative si a pierdut increderea pacientilor si a comunitatii
medicale.

Acest incident ar fi putut fi evitat daca unitatea medicala ar fi obtinut
consimtamantul pacientilor pentru prelucrarea datelor in scopuri secundare si ar fi
implementat masuri de protectie adecvate pentru a asigura confidentialitatea
datelor.




Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Autoritatea de supraveghere din Italia (Garante) a aplicat o amenda de 5000
euro unui medic intrucéat s-a demonstrat ca radiografii / diapozitive ale unui caz
clinic in care fusese implicat medicul au fost prezentate la un congres si ulterior
acestea au fost publicate pe website-ul Societa triveneta di chirurgia.

Slide-urile prezentarii publicate contineau date personale ale unui pacient, cum
ar fi initialele pacientului, varsta, sexul, istoricul medical detaliat al pacientului,
detaliile internarilor din 1980 pana in 2016 si procedurile chirurgicale efectuate in
perioada respectiva, data internarii, sectia de chirurgie care a efectuat
procedurile, zilele petrecute in spital, numeroase imagini de diagnostic si 22 de
fotografii care arata pacientul in timpul operatiilor.

Nu s-a putut dovedi ca persoana vizata si-ar fi dat consimtamantul pentru aceste
prelucrari de date.
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