3.14 ORIENTARI PRIVIND DISTRUGEREA IN
SIGURANTA A DATELOR CU CARACTER
PERSONAL

C/) Explorarea celor mai bune practici pentru distrugerea n siguranta a
documentelor care contin date cu caracter personal, atat prin
metode interne, cat si prin externalizarea serviciilor

Orice document (fizic sau electronic) care contine date cu caracter personal are un
»Ciclu de viata”. Astfel, vorbim despre:
= Crearea documentului
= Analiza / folosirea acestuia
= Distribuirea sa
= Utilizarea documentului
= Arhivarea
= Distrugerea
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Pentru a ne asigura ca respectam intru totul normele privind protejarea vietii
private si a datelor cu caracter personal este foarte indicat sa acordam o atentie
sporita documentelor aflate Tn ultimele faze ale ciclului de viata — arhivarea si
mai ales distrugerea acestora. In continuare vom dezvolta cateva practici in
acest sens.

Prezenta Orientare se adreseaza operatorilor de date (unitatilor medicale,
furnizorilor de servicii medicale, indiferent ca sunt constituiti intr-o entitate cu sau
fara personalitate juridica). Medicii, in special cei cu atributii de management sau
de reprezentare a operatorului, vor avea in vedere aceasta perspectiva, deoarece
sunt parte a sistemului de resurse umane din cadrul operatorului.

Ce ar trebui sa cunoasteti:

Orice informatii vehiculam pe suport de hartie sau in format electronic se
incadreaza intr-o categorie de date, care trebuie regasite intr-un nomenclator al
operatorului, unde se mentioneaza perioada de detinere a documentului si alte
informatii. Odata ce aceasta perioada este indeplinita, se trece la operatiunea de
distrugere a suportului de informatie, operatiune la care se refera prezenta
Orientare.

Distrugerea documentelor se poate realiza atat direct de dumneavoastra in cadrul
unitatii medicale sau, atunci cand este vorba de un volum mare de documente
care trebuie distruse, se poate alege un furnizor de servicii de distrugere a
acestora. Haideti sa vedem ce trebuie Thsa sa avem in vedere:

Metode interne de distrugere a datelor

» Tocatoare de documente: Utilizarea unor tocatoare de documente este o
metoda eficienta pentru distrugerea in siguranta a documentelor in format fizic.
Alegeti tocatoare care sa taie documentele in fasii inguste sau particule mici,
pentru a face dificila, daca nu imposibila, reconstituirea informatiilor.

» Exemplu: Simpla aruncare la cosul de gunoi a unor documente
expune unitatea medicala sau chiar pe dumneavoastra (in cazul
nerespectarii procedurilor si politicilor interne). In sectiunea cazuistica
vom dezvolta o astfel de speta.

 Demagnetizarea: Pentru distrugerea datelor stocate pe suporturi magnetice
(ex. CD-uri, hard disk-uri, benzi magnetice) demagnetizarea este o solutie
eficienta.



Aceasta consta Tn utilizarea unui aparat de demagnetizare (degausser) pentru a
distruge informatiile prin expunerea suportului la un camp magnetic puternic.
= Exemplu: Pierderea unui CD (nesecurizat) care contine rezultatele unor
analize medicale ale unui pacient poate constitui un incident care sa
atraga sanctiuni mari!

« Stergerea securizati a datelor: in cazul dispozitivelor de stocare electronica
(ex. hard disk-uri, memorii flash) utilizati un software de stergere securizata
pentru a distruge ori suprascrie datele de mai multe ori, astfel incat sa nu poata
fi recuperate.

= Exemple: CCleaner, Eraser, BitRaser sunt cateva exemple de astfel de
softuri. Puteti alege orice soft identificati ca fiind facil pentru aceasta
activitate. Atentie! Va rugam sa va asigurati ca furnizorul de soft
respecta normele R.G.P.D. (adesea acest angajament este luat prin
politica de confidentialitate publicata pe website sau informatii relevante
se pot gasi in termeni si conditii).

Servicii externalizate de distrugere a datelor

« Evaluarea furnizorilor: Daca alegeti sa externalizati procesul de distrugere a
datelor, asigurati-va ca furnizorul ales respecta standardele R.G.P.D. si ofera
garantii adecvate in ceea ce priveste securitatea si confidentialitatea datelor.
Cereti recomandari de la alti colegi care colaboreaza cu furnizori exemplari!

= Exemplu: Asa cum mentionam si mai sus, studiati angajamentele pe
care acestia si le iau pentru a respecta normele legale (detaliate n
politica de confidentialitate sau termeni si conditii). Daca nu isi asuma
nici un fel de raspundere pentru distrugerea securizata si in conditii de
confidentialitate, dar sa poata sa si demonstreze acest lucru, evitati
furnizorul de servicii respectiv!

« Acorduri privind protectia datelor: incheiati un acord de confidentialitate Si
protectie a datelor cu furnizorul, care sa detalieze responsabilitatile si obligatiile
acestuia in legatura cu procesul de distrugere a datelor.

= Exemplu: Cel mai adesea un furnizor responsabil va pune la dispozitia
dumneavoastra un acord specific (operator-persoana imputernicita)
pentru distrugerea acestor date.



= Urmariti atent procesul detaliat pentru distrugere si felul in care acesta
este documentat! In cazul in care nu va este transmis un astfel de
acord, solicitati unul ori folositi unul generic pus la dispozitie in acest
ghid (Anexa 2 Model de acord de confidentialitate pe care sa il
utilizati in relatie cu colaboratorii persoane imputernicite)

» Monitorizarea activitatii furnizorului: Solicitati rapoarte si documentatie
referitoare la procesele de distrugere si verificati ca procesele sa fie duse la
Tndeplinire cu succes.
= Exemplu: puteti solicita furnizorului filmari cu procesul de distrugere a
documentelor.

Documente doveditoare ale distrugerii: Dupa ce datele au fost distruse in
mod corespunzator, furnizorul ar trebui sa va ofere un document care sa ateste
eliminarea completa si sigura a datelor. Acest document poate fi folosit ca
dovada in cazul unor audituri sau controale privind protectia datelor.
= Exemplu: Un astfel de document poate fi un raport, un proces verbal de
distrugere, un certificat sau un alt document de asumare a acestei
raspunderi a furnizorului.

Recomandari suplimentare

« Politici si proceduri interne: Elaborati politici si proceduri interne care sa
reglementeze modul in care datele cu caracter personal sunt distruse in cadrul
cabinetului medical sau al unitatii medicale in care va desfasurati activitatea.
Asigurati-va ca aceste politici sunt respectate de intregul personal si ca toti
angajatii sunt instruiti Tn legatura cu responsabilitatile lor privind protectia
datelor.
= Exemplu: Poate fi vorba despre o procedura operationala de distrugere
a documentelor prin care se va constitui 0 comisie de distrugere a
documentelor, care pe baza unui inventar al documentelor ce vor fi
distruse, le vor distruge si vor documenta aceasta printr-un proces
verbal de distrugere semnat de toti membrii comisiei.

« Revizuirea periodica a datelor: Stabiliti un program de revizuire periodica a
datelor stocate pe documente pentru a identifica informatiile care nu mai sunt
necesare si care trebuie distruse in mod corespunzator.
= Exemplu: Unele documente trebuie pastrate pe o perioada lunga de
timp, fiind o obligatie legala a unitatii medicale conform legislatiei in
vigoare (Legea 16/1996 privind Arhivele Nationale), in timp ce pentru
altele nu identificati un termen stabilit de lege.



In acest caz stabiliti intern un termen rezonabil pentru pastrarea datelor
raportandu-ne la scopul colectarii datelor.

« Consultarea responsabilului cu protectia datelor: Daca este cazul, adresati-
va responsabilului cu protectia datelor (DPO) din cadrul unitatii medicale, care
s& va coordoneze procesul de distrugere a datelor cu caracter personal. In
situatia unor operatori de date cu personal medical extrem de restrans, fara a
avea angajat un DPO, cum ar fi unele cabinete medicale individuale sau SRL-
uri, acestea pot fie singure sa-si stabileasca clar procedura, fie sa apeleze la
un consultant.

Cazuistica relevanta

Clinica Medicala "Sanatate Plus" este o unitate medicala privata care ofera o
gama larga de servicii medicale, de la consultari si analize de laborator pana la
interventii chirurgicale. Intr-o zi, sistemul informatic al clinicii a fost atacat de
hackeri, care au reusit sa acceseze si sa sustraga date cu caracter personal ale
pacientilor, inclusiv nume, adrese, numere de telefon, istoric medical si detalii
despre tratamentele prescrise.

Ca urmare a acestui incident, conducerea clinicii a luat masuri pentru a imbunatati
securitatea informatiilor stocate Tn sistemul lor. Aceste masuri au inclus
actualizarea software-ului de securitate, implementarea unor metode mai avansate
de criptare a datelor si instruirea personalului cu privire la importanta protejarii
datelor cu caracter personal.

De asemenea, clinica a informat pacientii afectati despre incident si le-a oferit
asistenta pentru a le proteja identitatea si a preveni posibilele fraude.

Cu toate acestea, in pofida masurilor luate, datele compromise au fost deja
expuse si pot fi utilizate Tn moduri ilicite de catre terte parti. Autoritatea nationala
de protectie a datelor a deschis o investigatie privind incidentul si, in urma
constatarilor, a decis sa sanctioneze Clinica "Sanatate Plus" cu o amenda
semnificativa pentru nerespectarea prevederilor legale privind protectia datelor cu
caracter personal.




Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Medlife S.A. — amenda aplicata de A.N.S.P.D.C.P. 5000 euro

O persoana fizica a identificat documente care contineau date cu caracter
personal, inclusiv date sensibile, la cosul de gunoi al unei unitati administrativ
teritoriale. Documentele contineau date ale pacientilor Medlife S.A. Tn cadrul
investigatiei s-a constatat ca operatorul nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de confidentialitate si
securitate corespunzator riscului prezentat de prelucrare, ceea ce a condus la
accesarea ori divulgarea ilicita a datelor cu caracter personal ale clientilor proprii
MEDLIFE S.A. (nume, prenume, CNP, serviciul medical de care a beneficiat,
analiza medicala efectuata, suma achitata, cont bancar) si ale angajatilor sai
(salariu avans) in perioada iulie 2020 — august 2020.

Sursa: https.//www.dataprotection.ro/?page=Comunicat_Presa 24 05_2022
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Cazuistica internationala:
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British Pregnancy Advisory Service (BPAS) este o0 organizatie caritabila din
Marea Britanie care ofera consiliere si servicii conexe procedurilor de avort. in
anul 2012, BPAS a fost victima unui atac cibernetic, care a dus la accesarea
ilegala a peste 9.000 de fisiere care contineau informatii personale si medicale
despre pacienti. Informatiile furate includeau numele, adresa, data de nastere,
numarul de telefon si istoricul medical al pacientilor, precum si informatii despre
avorturile pe care le-au avut sau intentionau sa le faca. Autoritatile au stabilit ca
BPAS nu a luat masurile adecvate pentru a proteja aceste informatii si pentru a
preveni un astfel de atac.

Ca urmare, BPAS a fost amendata cu 200.000 de lire sterline de catre
Information Commissioner's Office (1.C.O.) autoritatea de supraveghere a
protectiei datelor din Marea Britanie, Tn noiembrie 2014.

Sursa: https:.//www.thirdsector.co.uk/british-pregnancy-advisory-service-fined-
200000-hacker-accessed-information/communications/article/1284156
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