3.2 ORIENTARI PRIVIND ANGAJAMENTELE
DE CONFIDENTIALITATE IN RELATIILE
DE MUNCA

Enumerarea masurilor care trebuie luate Tn raporturile de munca
de catre un operator (o unitate medicala, o clinica, un spital s.a.)
pentru a respecta normele specifice protectiei datelor
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Explicarea continutului si importantei existentei acestor norme

Exemple concrete si cazuistica relevanta
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Fie ca medicul este angajat al unei unitati medicale (spital, clinica s.a. numit
generic operator de date), fie ca ocupa o functie de conducere in aceasta unitate
sau, mai mult, este administratorul ei, se impun a fi luate masuri specifice
protectiei datelor Tn relatiile de munca desfasurate in acea unitate.

Pentru aceasta, din momentul semnarii contractului individual de munca (C.1.M.), a
fisei postului, a luarii la cunostinta de Regulamentul Intern, angajatului - medic i se
recunosc anumite drepturi si i se impun anumite obligatii.

in randurile care urmeaza ne propunem si atingem acest subiect: ce clauze
relevante exista sau pot fi adaugate la nivelul documentelor mentionate mai sus
pentru a fi Tn conformitate cu normele R.G.P.D. Aceasta sectiune nu cauta sa
acopere in mod exhaustiv toate masurile care pot fi luate, ci doar sa usureze
medicilor Tntelegerea necesitatii existentei clauzelor de protectia datelor.
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Astfel, in linii mari, indiferent de forma sub care apar, clauzele pot acoperi aspecte
precum:

Obligatia de confidentialitate: Angajatii (medici, asistenti medicali s.a.)
trebuie sa pastreze confidentialitatea datelor cu caracter personal pe care le
prelucreaza si sa nu le divulge tertilor fara autorizare expresa.

@ Obligatia de a respecta bunele practici specifice protectiei datelor cu
caracter personal in relatiile de munca: Angajatii trebuie sa fie constienti,
respectiv sa fie constientizati, asupra bunelor practici de catre unitatea

medicala la care isi desfasoara activitatea.

@ Obligatia de a raporta incalcari ale securitatii datelor: Angajatii trebuie sa
raporteze orice incalcare a securitatii datelor la care au luat parte sau despre
care au cunostinta.

Includerea acestor tipologii de clauze in documentele mentionate (C.1.M.,
C.C.M,, Fisa Postului, Regulament Intern) asigura in primul rand
responsabilizarea angajatilor, dar si evitarea sanctiunilor sau amenzilor care
pot aparea atat pentru operator (unitate medicala) cat si pentru medic (atunci
cand acesta, in calitate de persoana fizica, devine operator de date).

Clauze relevante

Pentru a se asigura de cele de mai sus, este recomandat sa fie incluse
urmatoarele tipuri de clauze:

« Regulament Intern (R.l.): obligatia generala de respectare a principiilor
R.G.P.D.; drepturile angajatului in calitate de persoana vizata; obligatiile

acestuia; raspunderea sa.

o Contract individual de munca (C.I.M.): in principal ne rezumam la drepturi si
obligatii specifice protectiei datelor.

» Fisa Postului: aici putem identifica sau particulariza mai mult obligatiile care fi
revin angajatului.

Toate acestea se regasesc ca exemplu in Anexa nr. 1 - Model de clauze care ar
trebui luate in relatie cu angajatil.


https://docs.google.com/document/d/1ZwUGu5xr02Haxkif05Npr_EForANqb5ihAvlCcYGYsU/edit

Important de stiut:

@ Sarcina probei in relatiile de munca revine angajatorului - desi putem
vedea Tn practica multe situatii in care medicul, ca angajat al unei unitati
medicale, comite o fapta ce reprezinta un incident de securitate (ex. din
eroare), operatorul, ca unitate medicala, este cel mai adesea sanctionat
pentru lipsa de: adoptare de politici i proceduri, instruire a persoanelor
pentru a gestiona Tn mod corect datele cu caracter personal s.a. In acest
sens, fara a incuraja relele practici, medicul nu trebuie sa fie speriat de
aparitia acestor clauze in contractele sale.

Exemplu: Un medic isi foloseste telefonul personal pentru a fotografia fisa
medicala a unui pacient si apoi trimite fotografia unui coleg, incalcand astfel
obligatia de confidentialitate si securitate a datelor. n acest caz, prezenta
unei clauze in CIM si in Regulamentul intern care subliniaza obligatia de
confidentialitate ar putea determina angajatorul sa ia masuri disciplinare
impotriva medicului si sa previna astfel de situatii in viitor. Lipsa dovezilor
privind instruirea medicului de catre unitatea medicala cu privire la acest
aspect atrage responsabilitatea unitatii.

( /) Procesul de constientizare a fenomenului protectiei datelor se realizeaza
ntr-un mod mult mai eficient atunci cand este asumat prin luarea la
cunostinta a drepturilor si obligatiilor prin acest fel.

Exemplu: Un medic specialist primeste o cerere de la un pacient sa transmita
fisa sa medicala unui alt medic, din afara unitatii medicale la care lucreaza,
pentru o a doua opinie. Medicul specialist nu verifica daca are acordul
pacientului pentru transferul datelor si nu urmareste procedura interna
stabilita de catre unitatea medicala pentru astfel de situatii. Prin urmare,
medicul nu respecta prevederile GDPR si ale legislatiei nationale privind
protectia datelor.




Cazuistica relevanta

Un medic radiolog, in timpul pauzei de masa, lasa deschis pe ecranul laptopului o
imagine radiologica a unui pacient, intr-un spatiu accesibil altor angajati si
vizitatori. Acest comportament expune datele cu caracter personal ale pacientului,
incalcand normele de confidentialitate si securitate a datelor. Prin includerea unor
clauze specifice in CIM, fisa postului si Regulamentul intern, angajatii vor fi
constienti de responsabilitatile lor legate de protectia datelor si de consecintele
nerespectarii acestor prevederi.

r---------------

Sentinta nr. 2280/2017 din 07-nov-2017 a Tribunalului Neamt: in acest caz,
actiunile asistentei medicale de a inregistra convorbiri intre pacienti si medici si de
a scoate n afara unitatii medicale acte medicale care contin informatii personale
ale pacientilor incalca principiile de protectie a datelor cu caracter personal
prevazute in GDPR. Prin urmare, aceasta speta este relevanta pentru GDPR,
deoarece subliniaza importanta respectarii regulilor privind protectia datelor
personale in contextul muncii si sanctiunile care pot fi aplicate in cazul
nerespectarii acestora.
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