3.3 ORIENTARI PRIVIND ACCESUL SI
UTILIZAREA BAZELOR DE DATE

/ Prezentarea celor mai bune si a celor mai rele practici in

O accesarea si gestionarea bazelor de date electronice Tn unitatile
medicale (clinici, spitale s.a.), publice sau private, oferind exemple
specifice si analizand o cauzuistica relevanta.

Tranzitia de la inregistrarea datelor medicale pe héartie la inregistrarea in
sistemele electronice este o provocare continua de aproape 20 de ani! In acest
context al evolutiei tehnologiei, a eficientizarii muncii, dar si a aparitiei unui numar
ridicat de provocatri, atat pentru cabinetele medicale individuale, cat si pentru
micile clinici ori unitatile spitalicesti mai mari, protejarea confidentialitatii Si
securitatii datelor pacientilor este deosebit de importanta!

Important de stiut:

Etapa tranzitiei presupune mai multe aspecte pe care trebuie sa le avem in vedere
atunci cand facem parte din echipa de management sau suntem
administratorul unui S.R.L. sau a altei forme de exercitare a profesiei medicale.
In continuare, prezentam céateva practici cu acest rol:
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Bune practici

Pasi relevanti in procesul tranzitiei - Este important sa putem face o
tranzitie de la Tnregistrarile de pe héartie la cele electronice (ex. introducerea
unei noi platforme de Tnregistrare a pacientilor si a unui nou mecanism de
lucru), Tnsa se recomanda a se tine cont de urmatoarele:

Revizuirea procedurilor de lucru si a politicilor de securitate pentru a
se adapta la formatul electronic. Astfel, managementul clinicii, spre
exemplu, va decide impreuna cu factorii relevanti metoda de lucru insa va
trebui sa comunice clar responsabilitatile angajatilor sau colaboratorilor
pe care ii are in subordine.

Actualizarea instruirii personalului in ceea ce priveste
confidentialitatea datelor si inregistrarile electronice. Provocarile sunt
foarte diferite, astfel anumite provocari sunt atunci cand lucram cu
documente fizice (ex. sa le protejam de a varsa lichide peste acestea),
unele diferite apar atunci cand lucram cu inregistrari electronice (ex.
verificarea cu antivirus a atasamentelor).

Pastrarea inregistrarilor medicale originale (pe suport de hértie sau
electronic, dupa caz - spre exemplu o fisa a pacientului, o foaie de
observatie sau alt document in care sunt inregistrate aspecte referitoare
la starea de sanatate a cuiva) pana la tranzitia completa in mediul online
(pe suport electronic) si apoi distrugerea lor intr-o modalitate sigura. Nu
vom distruge documentele originale mai repede, de dragul de a ,face
spatiu” altor nevoi!

Salvarea copiilor scanate ale inregistrarilor pe hartie in format ,,read-
only ”, procedura care asigura integritatea documentului si imposibilitatea
de modificare si transmitere catre terti neautorizati.

Pastrarea unei copii scanate sau a originalului (suport de hartie) in
cazul utilizarii tehnologiei OCR (Recunoastere optica a caracterelor -
utilizand tehnologia OCR, un document care este scanat sau o imagine
care contine text poate fi transformata intr-un fisier digitalizat, cum ar fi un
document Word sau un fisier PDF care poate fi editat, permitand
utilizatorului sa interactioneze cu textul in multe moduri utile, cum ar fi
cautarea unui anumit cuvant sau expresie, editarea continutului sau
copierea si lipirea textului Tntr-un nou document).



Stabilirea rolurilor - Accesul la inregistrarile electronice trebuie sa fie bazat
pe roluri, protejand informatiile personale ale clientilor prin aplicarea principiilor
,nevoia de a sti” si ,cel mai mic privilegiu”. Rolurile pot fi definite pentru tofi
utilizatorii, iar accesul la informatii trebuie sa fie acordat in functie de
necesitatea reala a acestora in indeplinirea sarcinilor lor. Pe de alta parte,
rolurile trebuie sa fie reflectate de tipologia postului si de documentele juridice,
precum contractul de munca, actele aditionale la acesta si fisa postului.

« Nu este recoamandat ca un registrator medical sau o0 persoana cu atributii
de secretariat sa aiba acelasi nivel de acces la date medicale precum are
medicul care supravegheaza pacientul.

 Aici se poate stabili un mecanism de control acces prin restrictionarea
accesului la bazele de date electronice doar pentru personalul autorizat si
instruit. Exemplu: Implementarea autentificarii in doi pasi si a
permisiunilor bazate pe roluri pentru personalul medical si administrativ.
Pe scurt, acest proces presupune:

» Utilizatorul isi introduce numele de utilizator si parola: Acesta
este primul pas Tn procesul de autentificare. O casuta de text arata
unde utilizatorul isi introduce numele de utilizator si parola.

» Serverul valideaza numele de utilizator si parola: O sageata
duce de la casuta de text catre un simbol al unui server sau cloud,
reprezentand serverul care verifica daca numele de utilizator si
parola sunt corecte.

» Serverul trimite un cod de verificare: Daca numele de utilizator
si parola sunt corecte, o sageata duce de la server catre un telefon
mobil, reprezentand serverul trimitdnd un cod de verificare prin
SMS sau aplicatie de autentificare la dispozitivul mobil al
utilizatorului.

» Utilizatorul introduce codul de verificare: O casuta de text arata
unde utilizatorul introduce codul de verificare primit.

» Serverul valideaza codul de verificare: O alta sageata duce de
la casuta de text catre server, reprezentand serverul care verifica
daca codul de verificare introdus este corect.

» Autentificarea este reusita: Daca codul de verificare este corect,
un semn de bifare sau un simbol similar indica faptul ca
autentificarea a fost reusita si utilizatorul are acum acces la contul
sau serviciul protejat.



Stabilirea permisiunilor/atributiilor in functie de pregatirea profesionala si de
implicarea n procesul de acordare a serviciilor medicale: strans legat de roluri
este stabilirea aspectelor permise pentru fiecare rol in parte, astfel anumite
documente vor putea fi doar citite de personal, pe altele se va putea interveni
prin scriere sau altele vor putea fi chiar si printate.

Masuri de asigurare a securitatii si confidentialitatii - Medicii sunt
responsabili pentru protectia datelor si accesul la date personale. Accesul
bazat pe roluri trebuie sa fie combinat cu alte masuri de securitate, cum ar fi:

« deconectarea automata a utilizatorului din sistem dupa un interval stabilit
de timp Tn care operatorul pe calculator / statia de lucru a devenit inactiv

e cCriptarea puternica

o gestionarea conturilor de utilizator

« declaratii de confidentialitate si proceduri solide de backup si recuperare

@ INB - La nivelul echipei manageriale din cadrul unui ambulator integrat /
clinica privata | medic organizator al propriului cabinet de practica
medicala, atunci cand determinam rolurile si permisiunile alocate este
foarte util sa ne intrebam urmatoarele:

« Pot utilizatorii existenti sa acceseze n prezent toate informatiile existente
in server / platforma de lucru folosita?

« Pacientul poate sa sufere vreo dauna daca utilizatorul are acces la
informatiile sale medicale?

« Fiecare dintre aceste roluri alocate are cu adevarat nevoie de acces la
toate campurile disponibile?

« Angajatii si colaboratorii care activeaza in infrastructura noastra IT (in
platforma) isi pot indeplini sarcinile de munca (inscrise in fisa postului ori
ca obligatii contractuale asumate) daca nu au acces la toate datele
distribuite?

« Utilizatorul are nevoie de un acces regulat, zilnic, la informatiile medicale,
sau are nevoie doar de acces ocazional?

» Exista alte metode de acces mai facil cu riscuri mai mici?

» Care sunt domeniile functionale posibile in care aceste informatiile
medicale ar putea fi accesate (de exemplu, administrativ, clinic,
financiar/facturare)?

« Care sunt toate permisiunile posibile care ar putea fi atribuite fiecarui rol
(de exemplu, creare document, doar citire, actualizare, stergere)?



Rele practici

N

N

Neglijarea confidentialitatii si securitatii - Lipsa masurilor de securitate

adecvate, precum protectia prin parola, firewalls si actualizari de securitate,

poate expune datele la riscuri majore. O rea practica este nerespectarea

confidentialitatii si securitatii datelor pacientilor, cum ar fi partajarea de

informatii personale ale pacientului fara consimtamantul acestuia sau lasarea

deschisa a fisierelor electronice care contin date sensibile.

« Exemplu: un angajat care lasa deschis un computer fara a se deloga (din

platforma/aplicatie, de pe contul de utilizator), permitand altor persoane sa
acceseze si sa vizualizeze informatiile pacientilor.

Acordarea de permisiuni excesive - O alta rea practica este acordarea de
permisiuni excesive angajatilor, ceea ce poate duce la accesul neautorizat la
informatii sensibile.

« Exemplu: un angajat cu rol de secretariat care are acces la toate
inregistrarile medicale ale pacientilor, inclusiv la informatiile cu caracter
confidential, fara a avea nevoie reala de aceste informatii in indeplinirea
atributiilor sale.

Atentie! Din perspectiva profesionistului, ,,nevoia de a sti” se poate
transforma adesea in ,,dorinta de a sti”, aspect care poate crea cel mai
adesea probleme de securitate si confidentialitate a datelor.

Transmiterea necriptata a informatiilor - Trimiterea de informatii sensibile,
cum ar fi informatiile medicale ale pacientilor, prin canale de comunicare
nesecurizate.
« Exemplu: Trimiterea informatiilor pacientilor prin e-mail fara criptare (fara
a parola documentele) poate expune aceste informatii foarte usor.

Pentru a parola un fisier Word sau Excel, puteti utiliza urmatorii pasi:
» Deschideti fisierul pe care doriti sa 1l parolati
» Faceti clic pe fila "Fisier" din partea de sus a ferestrei
» Selectati "Informatii”* din meniul vertical din stanga
= In partea dreapta, faceti clic pe butonul "Protejeazd Document"
sau "Protejeaza Caiet" (in Excel)
» Selectati "Cripteaza cu Parola" din meniul derulant
» Introduceti parola pe care doriti sa o utilizati si apoi apasati "OK"
» Vi se va cere sa reintroduceti parola pentru confirmare. Introduceti
din nou parola si apasati "OK"
Salvati documentul pentru a va asigura ca modificarile sunt pastrate.



Gestionarea inadecvata a backup-urilor si recuperarii datelor - Acest
lucru poate include lipsa unui sistem automat de backup, neprotejarea
corespunzatoare a backup-urilor sau incapacitatea de a recupera rapid datele
in caz de pierdere sau corupere a acestora.
« Exemplu: o clinica unde nu se realizeaza backup-uri zilnice ale datelor
electronice este expusa riscului de pierdere irecuperabila a informatiilor
medicale ale pacientilor in cazul unei erori sau al unui atac cibernetic.

Cazuistica relevanta

Intr-o clinicd medicala dintr-un mic orasel de provincie, observand practicile
concurentei nou aparute, conducerea a decis sa treaca si ei la inregistrarile
electronice, dar fara sa acorde suficienta atentie securitatii si confidentialitatii
datelor. In loc s actualizeze procedurile de lucru si sa instruiascd angajatii n
utilizarea corecta a sistemului electronic, au trecut direct la implementarea noului
sistem, fara a se pregati corespunzator.

Rezultatul: angajatii nu au stiut cum sa protejeze corect informatiile pacientilor in
mediul digital. Un registrator medical, care nu a primit instruire corespunzatoare, a
trimis un e-mail necriptat unui coleg, cu informatii sensibile despre un pacient,
incalcand astfel confidentialitatea acestuia.

Mai mult, clinica nu a stabilit roluri si permisiuni adecvate pentru angajati, astfel ca
toti aveau acces la informatiile pacientilor, indiferent de responsabilitatile lor. Un
angajat al departamentului de facturare, de exemplu, putea vedea detaliile
medicale intime ale pacientilor, desi nu avea nevoie de aceste informatii pentru a-
si indeplini atributiile.

In cele din urm&, lipsa de masuri de securitate adecvate a dus la o incélcare a
securitatii datelor, iar informatiile confidentiale ale pacientilor au fost expuse.
Aceasta rea practica a atras atentia autoritatii de supraveghere, care a sanctionat
clinica si a afectat reputatia ei in comunitate.

r---------------

Autoritatea nationala de supraveghere a investigat posibile incalcari ale
legislatiei privind protectia datelor personale cauzate de postarea unor anunturi
de achizitii publice pe site-ul www.e-licitatie.ro de catre o unitate spitaliceasca.
Anunturile contineau date personale ale pacientilor minori, precum nume,
prenume si informatii despre starea de sanatate (analize medicale).



Investigatia a relevat ca nu a existat un temei legal pentru diseminarea datelor
personale ale minorilor si ca unitatea spitaliceasca nu a implementat masuri
tehnice si organizatorice adecvate pentru a asigura un nivel de securitate
corespunzator. Drept urmare, a avut loc divulgarea neautorizata si accesul
neautorizat la datele personale ale pacientilor minori pe site-ul mentionat.

Unitatea spitaliceasca a primit un avertisment, deoarece nu a implementat
masurile de securitate necesare care au condus la divulgarea neautorizata a
datelor personale ale pacientilor minori prin postarea anunturilor de achizitii
publice Tn Sistemul Electronic de Achizitii Publice (SEAP).
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Sursa: Raportul de activitate al A.N.S.P.D.C.P. pentru anul 2020. |
Link: https.//www.dataprotection.ro/?page=Rapoarte%20anuale&lang=ro :
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Cazuistica din U.E:

Centro Hospitalar Barreiro Montijo a fost amendat cu 400.000 de euro pentru
incalcarea Regulamentului General privind Protectia Datelor (GDPR). Autoritatea
de supraveghere din Portugalia, Comissao Nacional de Protec¢cédo de Dados
(CNPD), a identificat trei incalcari ale GDPR:

« Incélcarea principiului de minimizare prin permiterea accesului necontrolat
la un numar excesiv de utilizatori, amendata cu 150.000 de euro. in mod
concret: orice doctor putea accesa datele pacientilor oricarui alt coleg asistent
medical, indiferent de specializarea acestuia.

« Incilcarea integritatii si confidentialitatii prin neaplicarea masurilor tehnice
Si organizatorice pentru a preveni accesul neautorizat la datele personale,
amendata cu 150.000 de euro.

» Incapacitatea de a asigura confidentialitatea, integritatea, disponibilitatea
si rezilienta continua a sistemelor si serviciilor de tratament, amendata cu
100.000 de euro.

CNPD a actionat in urma unui articol publicat intr-un ziar, nu a unei plangeri.
Printre faptele considerate dovedite de CNPD se numara lipsa documentelor care
sa stabileasca corespondenta intre competentele functionale ale utilizatorilor si
profilurile de acces la informatii (in mod concret existau 985 utilizatori ca ,doctor”
desi in spital erau angajati doar 296), precum si existenta unor profiluri inutile
pentru medici care nu mai lucreaza in spital. CNPD a tinut cont de aceste aspecte
si de faptul ca datele implicate erau categorii speciale de date in determinarea
sumei amenzii. Sursa: https://iapp.org/news/a/first-gdpr-fine-in-portugal-issued-
against-hospital-for-three-violations/
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