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3.4 ORIENTARI PRIVIND ASIGURAREA
EXACTITATII SI INTEGRITATII DATELOR
MEDICALE INREGISTRATE

Sublinierea importantei mentinerii exactitatii si integritatii datelor
medicale inregistrate de medici;

Furnizarea unor recomandari cu privire la verificarea si actualizarea
datelor medicale.

QRN

Mentinerea exactitétii si integritétii datelor medicale anegistrate de medici este
Iegale, cum ar fi Regulamentul General privind Protect,la Datelor (GDPR). Pentru a
atinge aceste obiective, medicii si personalul medical trebuie sa adopte practici
adecvate in ceea ce priveste verificarea si actualizarea datelor pacientilor.

Aspectele principale de care trebuie tinut cont sunt urmatoarele: implementarea
unor proceduri de verificare si actualizare regulata a datelor medicale, precum si
promovarea unei culturi organizationale care sa puna accent pe importanta
exactitatii datelor inregistrate.
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Important de stiut!

@

@

Documentarea corecta si completa a datelor medicale este esentiala
pentru a putea oferi o ingrijire adecvata pacientilor si pentru a evita erorile
medicale.

Exemplu: Un pacient este rugat sa completeze formularul de inscriere sau
fisa de Tnregistrare in sistem. Acesta nu respecta procedura interna si
mentiunea ca ar trebui sa scrie cu majuscule in acest document, astfel ca
scrie emailul cu litere mici. Datorita unei erori, medicul citeste litera ,a” ca fiind
litera ,,0” si astfel transmite buletine de analize medicale catre o alta adresa
de email decéat cea a pacientului care a completat fisa. Pacientul reclama o

divulgare neautorizata de date.

« Recomandarea noastra se adreseaza intregului personal medical care lucreaza cu
documente medicale si cu datele pacientilor. Este esentiala o atentie sporita si o
revizuire riguroasa a procesului de nregistrare a datelor furnizate de pacienti, pentru a
ne asigura ca informatiile sunt corecte, complete si actualizate. In special, daca
intentionati sa trimiteti documente medicale in format electronic, este crucial sa verificati
adresa de e-mail a pacientului. O adresa de e-mail incorecta sau neactualizata poate
duce la probleme serioase, inclusiv incalcari ale confidentialitatii si probleme de
comunicare.

Revizuirea periodica a datelor inregistrate in dosarele medicale ale
pacientilor contribuie la identificarea si corectarea posibilelor erori sau
omisiuni. Atunci cand anumite date nu se mai justifica a fi pastrate sau trebuie
Tnlocuite, ar trebui sa facem acest lucru.

Exemplu: pastrarea unei copii a cartii de identitate s-ar putea sa fie necesara
Tn anumite situatii. Persoanele insa isi schimba uneori numele, prenumele sau
cartile de identitate expira dupa o anumita perioada si trebuie inlocuite, astfel
ca seria si numarul acesteia se schimba. Unitatea medicala sau medicul ar
trebui sa puna in vedere pacientului necesitatea prezentarii noii carti de

identitate pentru a asigura principiul exactitatii datelor.

» Fie ca pacientul se prezinta pentru o consultatie de rutind sau este internat in spital este
esential sa ne asiguram ca datele sale de identitate sunt actualizate si corecte. Aceasta
verificare nu trebuie sa se limiteze doar la numele si prenumele pacientului, ci trebuie sa
includa si validarea perioadei de valabilitate a actului de identitate. Acest lucru nu doar
ca ajuta la mentinerea acuratetii inregistrarilor noastre, dar si faciliteaza o comunicare
eficienta cu pacientul si poate preveni potentialele Tncalcari ale securitatii sau ale
confidentialitatii. In plus, acest proces este benefic atat pentru unitatea medicala, cat si
pentru pacient. Pentru unitatea medicald, asigura conformitatea cu reglementarile privind
protectia datelor si gestionarea eficienta a Tnregistrarilor pacientului. Pentru pacient,
acesta 1l constientizeaza cu privire la importanta mentinerii datelor de identitate
actualizate si exacte.



Crearea si mentinerea unor sisteme de raportare si monitorizare a
erorilor din dosarele medicale poate ajuta la imbunatatirea proceselor de
gestionare a informatiilor si la prevenirea erorilor n viitor.

Exemplu: se noteaza intr-un document centralizator situatiile problematice
intalnite pe parcursul unui an si se discuta cu personalul relevant care sunt
cele mai bune practici recomandate (Atasat gasiti un model - Anexa 3 Tabel
centralizator urmarire monitorizare).

Stabilirea si respectarea unui program securizat de acces la dosarele
electronice de sanatate ale pacientilor, evitdndu-se orice riscuri la adresa
confidentialitatii modalitatilor de acces in sistem.

Exemplu: multi pacienti au tendinta nesanatoasa de a nu schimba parola
initiala a cardului de sanatate, care cuprinde anul nasterii sau ultimele patru
cifre ale CNP iar, ulterior, de a o divulga fara restrictii. Pe cat posibil trebuie
instruit si pacientul la momentul contextual potrivit ca procedura de

confidentialitate mentine un echilibru adecvat n relatia dintre pacient si medic.
« Asemenea unui card bancar, cardul de asigurat trebuie tratat cu maxima seriozitate si
responsabilitate. Este esential ca pacientii sa inteleaga importanta cardului de asigurat si
sa 1l protejeze in mod adecvat. Acesta include pastrarea in siguranta a cardului si nu
divulgarea informatiilor de pe acesta, cum ar fi numarul de asigurat, la fel ca si cum ar fi
un PIN al unui card bancar. Astfel, desi greu de implementat in multe cazuri, ideal ar fi
ca pacientul sa introduca PIN-ul cardului pe calculatorul pe care opereaza medicul.

Bune practici pentru asigurarea exactitatii datelor
medicale inregistrate de medici:

@ Verificarea si actualizarea regulata a datelor pacientilor - Asigurati-va ca
informatiile personale si medicale ale pacientilor sunt corecte si actualizate,
solicitandu-le sa confirme aceste informatii in timpul fiecarei vizite.

@ Implementarea unui sistem electronic de inregistrare a datelor - Un
sistem electronic de inregistrare a datelor medicale poate ajuta la reducerea
erorilor si la facilitarea accesului la informatii pentru toti membrii echipei
medicale.

Q Pseudonimizarea sau anonimizarea datelor atunci cand este posibil -
Acest lucru poate ajuta la protejarea confidentialitatii pacientilor in cazul in
care datele sunt folosite in scopuri de cercetare sau statistice.


https://docs.google.com/spreadsheets/d/1s_f_R_JWAlFZvwV6sqN_VclBNxJz8HJprvtY1HJJUvc/edit#gid=0
https://docs.google.com/spreadsheets/d/1s_f_R_JWAlFZvwV6sqN_VclBNxJz8HJprvtY1HJJUvc/edit#gid=0
https://docs.google.com/spreadsheets/d/1s_f_R_JWAlFZvwV6sqN_VclBNxJz8HJprvtY1HJJUvc/edit#gid=0

Educatia si formarea personalului - Asigurati-va ca personalul medical este
instruit in mod corespunzator cu privire la importanta exactitatii datelor si la
modul Tn care pot fi prevenite erorile.

«

Crearea si aplicarea unor politici si proceduri clare privind gestionarea
datelor - Acest lucru poate ajuta la stabilirea unor standarde clare si la
promovarea unei culturi organizationale care sa puna accent pe exactitatea
datelor.

N

Rele practici in asigurarea exactitatii datelor medicale
inregistrate de medici:

@ Neglijarea verificarii si actualizarii datelor pacientilor - A nu solicita
pacientilor sa confirme informatiile personale si medicale n timpul fiecarei
vizite poate duce la erori si la divulgari neautorizate a datelor.

@ Lipsa de instruire a personalului - Personalul medical care nu este instruit
Tn mod corespunzator cu privire la importanta exactitatii datelor si la modul in
care pot fi prevenite erorile este mai predispus sa comita greseli.

Ignorarea feedback-ului pacientilor - Daca nu luati in considerare sugestiile

Q sau reclamatiile pacientilor cu privire la erorile Tn datele lor medicale, aceasta
poate duce la deteriorarea relatiei dintre medic si pacient, sesizari, plangeri
sau reclamatii.

Cazuistica relevanta

Folosirea unui sistem ineficient de raportare si monitorizare a erorilor: Lipsa
unui sistem eficient de raportare si monitorizare a erorilor din dosarele medicale,
precum si a unui tabel de evidenta pentru a analiza si corecta erorile, poate duce

O clinica nu foloseste un tabel de evidenta a erorilor pentru a monitoriza si raporta
problemele legate de dosarele medicale. Personalul medical nu discuta si nu
analizeaza erorile intalnite pe parcursul anului, ceea ce duce la persistenta
acestora si la neidentificarea unor posibile solutii pentru imbunatatirea gestionarii
informatiilor. Aceasta abordare lipsita de transparenta si comunicare poate
conduce in final la erori medicale si la divulgarea neautorizata a datelor pacientilor.



Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Conform Raportului de Activitate al A.N.S.P.D.C.P. pentru anul 2021, un
furnizor de servicii medicale a notificat Autoritatea Nationala de Supraveghere
cu privire la trei incidente de incalcare a securitatii datelor cu caracter personal.
Acestea includ:

« In primul caz, un angajat al furnizorului de servicii medicale a transmis
raspunsul catre o persoana vizata/client la o adresa de e-mail gresita, care
apartinea altei persoane. Acest lucru s-a datorat inregistrarii de catre un
angajat al unitatii medicale, a unei adrese scrise olograf prin care persoana
vizata adresa o reclamatie. Unitatea medicala a dorit sa transmita e-mailul
de raspuns, insa a fost trimis eronat catre o alta persoana vizata.
Reclamantul a acuzat faptul ca datele sale i-au fost dezvaluite unei terte
persoane.

« In al doilea caz, un angajat a transmis prin e-mail un contract de prestari
servicii medicale catre o alta persoana decat titularul de contract, dintr-o
eroare umana. Contractul a fost transmis in mod securizat, folosind
criptarea cu parola, insa aceasta situatie a generat riscul de expunere a
datelor personale ale pacientului.

« Inal treilea caz, un plic continand contractul unui viitor client al clinicii a fost
trimis prin curier, Tnsa in mod eronat, a fost inclus in acelasi plic un alt
contract apartinand unui alt client. Clientul care a primit contractul gresit a
sesizat clinica si a predat contractul, dar acest incident a implicat o
incalcare a confidentialitatii datelor cu caracter personal ale pacientilor.

Sursa: https.//www.dataprotection.ro/?page=Rapoarte%20anuale&lang=ro

..



https://www.dataprotection.ro/?page=Rapoarte%20anuale&lang=ro

