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Descrierea celor mai bune practici pentru protejarea datelor cu
caracter personal atunci cand se utilizeaza fotografii, imagini video,
inregistrari vocale, vizuale, etc.

Identificarea pasilor necesari de facut nhainte, in timpul si dupa
fotografierea sau inregistrarea unei persoane

inainte de a fotografia sau inregistra audio/video
pacientii, medicii ar trebui:

)

Sa identifice Tn mod exact scopul pentru care doreste sa faca acest lucru

Sa identifice temeiul legal aplicabil (obligatie legala, interes legitim,
consimtamant)
o Exemplul 1: scopuri de marketing, promovare, publicitate — avem nevoie
de consimtamant specific R.G.P.D.
o Exemplul 2: cazul studiilor clinice, situatie in care se vor anonimiza toate
elementele care pot duce la identificarea persoanei fizice si in absenta
carora studiile nu sunt afectate
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@ Sa aiba in vedere urmatoarele atunci cand este vorba de consimtamant:

« desi consimtamantul verbal este suficient, cele mai bune practici presupun
faptul ca pacientului i se pune la dispozitie un formular de consimtamant
scris care sa cuprinda informatii relevante (inclusiv scopurile colectarii,
utilizarii si divulgarii, temeiul legal etc).

« model de consimtamant puteti gasi aici: Anexa 4 Consimtamant specific
R.G.P.D.

@ S4& obtind consimtamantul de la:
e un parinte sau un tutore, in cazul in care pacientul este un copil care nu
este capabil sa isi exercite drepturile legale
e un reprezentant personal in cazul in care un pacient este considerat
incapabil juridic sau faptic

(/) Sa se asigure ca persoana intelege:
« scopul pentru care este realizata fotografia sau inregistrarea si modul in

care va fi utilizata
e Cui i se va permite accesul la aceasta
 cat timp va fi pastrata si cum va fi stocata, respectiv protejata

e ca acest consimtamant poate fi retras oricand

Dupa fotografierea sau inregistrarea audio/video, cele
mai bune practici prevad ca medicii ar trebui:

@ Sa se asigure ca toate fotografiile, inregistrarile, imaginile sunt anonimizate
sau pseudonimizate, dupa caz, prin stergerea numelui pacientului

Q Sa asigure un nivel de securitate ridicat pentru acestea prin stocarea lor in
medii sigure (ex. pe un cloud cu acces limitat sau pe un hard disk critptat)

in cazul in care fotografiile, inregistrarile, imaginile
trebuie aratate unor terte parti:

@ Informarea persoanei despre transferul / comunicarea datelor
@ Asigurarea unui cadru formal de securitate si confidentialitate a datelor

« Nu este o buna practica comunicarea unor rezultate de analize medicale
prin Whatsapp catre alti medici din alte unitati medicale. Aceste practici

sunt des intalnite!


https://docs.google.com/document/d/1YAeQonLTt-DpOGriKqbnSeYzI8HiETs9mLRW7agH3Wc/edit

Ca regula generala este bine de retinut faptul ca:

Nu ar trebui sa se faca nicio fotografie sau inregistrare contrar dorintei
persoanei, atunci cand vorbim de desfasurarea actului medical!

Totusi, Tn circumstante exceptionale, fotografierea sau inregistrarea poate fi
realizata fara consimtamantul pacientului:

« Exemplu: pacientul este in imposibilitate de a-si da consimtamantul sau nu
poate face acest lucru in timp util sau devine lipsit de discernamant si cu toate
acestea prelucrarea unor astfel de date (realizarea de fotografii) este in mod
vadit realizata in interesul acestuia pentru a putea documenta tratamentul sau
chiar pentru a salva interesele vitale ale acestuia.

Cazuistica relevanta

Un medic de familie detine un blog Tn care scrie despre diverse cazuri medicale
interesante pe care le-a Intalnit In timpul carierei sale. Intr-o postare recenta,
medicul descrie un caz complex de diagnosticare a unei boli rare si, pentru a
ilustra cat mai bine situatia, decide sa includa n articol fotografii cu rezultatele
testelor medicale ale pacientului si imagini ale simptomelor specifice.

Cu toate ca medicul a decis sa nu mentioneze numele pacientului in articol, a uitat
sa anonimizeze complet rezultatele testelor medicale si unele date personale ale
pacientului, cum ar fi initialele si varsta, raman vizibile. Mai mult, medicul nu a
obtinut consimtamantul informat al pacientului inainte de a publica aceste
informatii pe blog.

Publicarea acestor date personale, fara consimtamantul pacientului si fara
anonimizarea corespunzatoare, reprezinta o incalcare a principiilor de
confidentialitate si protectie a datelor cu caracter personal. Astfel, medicul ar
putea fi supus unei amenzi din partea autoritatii de supraveghere pentru
incalcarea prevederilor privind protectia datelor.

INB - Este esential ca, in procesul de comunicare a informatiilor medicale, sa se
evite divulgarea oricaror detalii care ar putea permite identificarea pacientului.
Acest lucru include, dar nu se limiteaza la initialele pacientului, sexul, varsta sau
orice alte caracteristici demografice sau de sanatate specifice care ar putea
facilita identificarea.



Recomandam utilizarea unor descriptori generali care sa permita intelegerea
contextului cazului fara a dezvalui detalii personale. De exemplu, in loc sa
specificati "Pacientul M.F., de sex feminin, in varsta de 55 de ani...", ati putea
spune "Un pacient s-a prezentat cu..."

Mai mult, in cazul in care se doreste folosirea de fotografii sau alte imagini in
aceste contexte, este esential sa se obtina consimtamantul explicit, informat si
liber al pacientului, iar imaginile trebuie sa fie anonimizate corespunzator.

Respectarea acestor practici nu numai ca asigura conformitatea cu legile si
reglementarile privind protectia datelor, dar contribuie si la mentinerea increderii
pacientului Tn sistemul de ingrijire a sanatatii. Prin urmare, recomandam adoptarea
acestor practici ca standard in prezentarea cazurilor clinice sau stiintifice.

Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Autoritatea italiana pentru protectia datelor (Garante) a aplicat unui medic o
amenda de 5.000 de euro. Operatorul a prezentat diapozitive ale unui caz
clinic la un congres, care au fost ulterior publicate pe site-ul Societa triveneta
di chirurgia. Slide-urile contineau date personale ale unui pacient, cum ar fi
initialele pacientului, varsta, sexul, istoricul medical detaliat al pacientului,
detalii ale internarilor din 1980 pana in 2016 si procedurile chirurgicale
efectuate in perioada respectiva, indicand data internarii si data efectuarii
operatiilor, sectia de chirurgie care a realizat procedurile, zilele petrecute Tn
spital, numeroase imagini de diagnostic si 22 de fotografii care arata pacientul
n timpul interventiilor chirurgicale.

Persoana vizata (pacientul) nu si-a dat consimtamantul pentru o astfel de
prelucrare a datelor sale personale.
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