3.7 ORIENTARI CU PRIVIRE LA UTILIZAREA
E-MAILULUI SI FAXULUI

V)

Prezentarea unora dintre riscurile si problematicile asociate
utilizarii e-mailului si faxului Tn contextul desfasurarii activitatii
medicale

Identificarea aspectelor cheie care pot fi luate in considerare
pentru a transmite date cu caracter personal prim e-mail sau fax

R

INB - Medicii sunt responsabili cu reducerea riscurilor asociate comunicarii prin e-
mail sau fax si cu asigurarea masurilor de protectie rezonabile pentru a proteja
informatiile medicale personale.

Care sunt riscurile?

Orice comunicare cu pacientul prin intermediul e-mailului si faxului pentru a-i
transmite informatii medicale, respectiv date cu caracter personal, poate genera
uneori efecte negative in ceea ce priveste protejarea drepturilor pacientului. Acest
lucru poate include dificultati cu privire la confirmarea identitatii pacientului, a
apartinatorilor, asupra confirmarii starii de sanatate a pacientilor sau poate chiar
genera plangeri si actiuni in justitie.

Exemplu: lipsa transmiterii unei scrisori medicale de transfer poate lipsi pacientul
de posibilitatea de a beneficia in timp util de servicii medicale.
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Astfel, putem identifica urmatoarele problematici:

@ Confirmarea identitatii pacientului / apartinatorului intr-un e-mail sau fax
primit

Exemplu: ne contacteaza pe email o persoana care se declara apartinatorul
pacientului Dan loan, de pe o adresa de tipul pisycutzal989@yahoo.com

Exemplu: transmitem pe email niste rezultate medicale catre un destinatar de
tipul dan.ioan@gmail.com in loc sa trimitem catre un destinatar de tipul
ioan.dan@gmail.com.

@ Folosirea unor emailuri personale in desfasurarea activitatii profesionale

Exemplu: Medicul lonescu Andrei isi pune la dispozitia pacientilor adresa de
email ionescu.andreil989@yahoo.com pentru a-i comunica date cu privire la
istoricul medical si diverse documente specifice in acest sens. Aceasta adresa
este mai apoi folosita in mod abuziv de un pacient care incearca sa ii vanda
aparatura medicala medicului.

Putem identifica si urmatoarele riscuri pentru pacienti:

@ Consecinte negative asupra sanatatii daca este vorba de o problema ce
necesita consultatie imediata si totusi exista o intarziere in timpul de
raspuns

Interpretarea eronata a continutului unui e-mail sau al unui fax, ceea ce
ar putea duce la:

e consecinte negative asupra sanatatii

o plangeri

 actiuni in justitie daca perceptia pacientului este una de comunicare
inadecvata sau ineficienta.

Utilizarea e-mailului pentru a comunica cu pacientii sau cu furnizorii terti de
servicii medicale poate da nastere la urmatoarele probleme de
confidentialitate si securitate:

Un mesaj transmis prin e-mail care nu este criptat poate fi:
« interceptat de catre terti neautorizati (ex. hackeri); A se avea in vedere
incheierea de contracte de servicii de intretinere a sistemelor software
prin care personalul cu pregatire IT va poate oferi sprijinul necesar.
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E-mailurile care contin date cu caracter personal pot fi interceptate de
terti neautorizati daca e-mailul este:
« transmis catre o adresa gresita;
« trimis sau primit din locatii nesecurizate, cum ar fi cele accesibile
publicului (ex. te afli intr-un restaurant care are conexiune libera Wifi)

«

Atasamentele dintr-un e-mail pot contine virusi care ar putea provoca
daune grave sistemelor informatice
« Exemplu: Un atasament prin care se transmite o felicitare electronica cu
ocazia sarbatorilor contine un virus care, odata ajuns pe dispozitivul
dumneavoastra, blocheaza complet accesul la date.

N

Datele personale de sanatate trimise prin e-mail pot parasi spatiul
Romaniei sau al Uniunii Europene in timpul transmiterii si pot face
obiectul legilor din alte jurisdictii care au protectii inadecvate sau nu au
nicio protectie.

« Exemplu: in calitate de medic, doresti si consulti opinia medical& a unui
fost coleg de facultate angajat al unui spital din S.U.A. In acest sens i
trimiti pe emailul de serviciu un email cu analizele medicale (ex. o
radiografie) a unui pacient. Astfel se realizeaza un transfer de date in
afara U.E. In lipsa unor masuri tehnice si organizatorice adecvate.

N

@ Transmiterea prin fax a informatiilor personale de sanatate poate
prezenta riscuri de confidentialitate si de securitate, deoarece
informatiile personale pot fi accesate de terti neautorizati daca faxul
este:

« trimis la un numar de fax incorect (din cauza unei greseli de apelare sau a
apasarii unei taste de apelare rapida gresite);

« expus persoanelor neautorizate din simplul motiv ca faxul este amplasat
intr-o locatie deschisa, nesecurizata; sau

« accesate de terti care intercepteaza sau monitorizeaza transmisia.

Cele mai bune practici
Masuri care pot ajuta la protejarea e-mailurilor impotriva interceptarii:

Folosirea unei conexiuni securizate la internet (HTTPS): Cand accesati
contul dvs. de e-mail sau cand trimiteti sau primiti e-mailuri este important sa
utilizati o conexiune securizata la internet (HTTPS). Acest lucru poate fi
verificat prin prezenta unei sageti verzi sau a unui semn de incuietoare in
bara de adrese a browserului dvs.



@ Utilizarea exclusiva a conturilor profesionale, e-mailurilor profesionale,
dispozitivelor de servicii fax apartinand operatorului si care il identifica pe
operator, destinate Tn mod specific unor tipuri de comunicari.

Activarea autentificarii in doi pasi: Autentificarea in doi pasi presupune
introducerea a doua informatii de autentificare pentru a accesa un cont, cum
ar fi o parola si un cod de verificare trimis prin SMS sau prin aplicatie. Aceasta
masura de siguranta aditionala poate face mai greu pentru un atacator sa
acceseze contul dvs. de e-mail.

N

Utilizarea unui software anti-virus actualizat: Un software anti-virus
actualizat poate detecta si preveni instalarea de software malitios pe
dispozitivul dvs., cum ar fi virusuri sau spyware care ar putea intercepta e-
mailurile dvs.

N

Evitarea conectarii la retele Wi-Fi publice nesecurizate: Conectarea la
retele Wi-Fi publice nesecurizate poate fi periculoasa, deoarece un atacator ar
putea intercepta orice informatie transmisa prin intermediul acestora, cum ar fi
e-mailurile.

O

Folosirea parolelor puternice: Parolele puternice sunt mai dificil de ghicit
sau de spart decat parolele simple. Este important sa utilizati parole puternice
pentru conturile dvs. de e-mail si sa le schimbati frecvent.

O\

Evitarea deschiderii de fisiere atasate sau link-uri suspecte in e-mailuri:
E-mailurile sunt adesea utilizate pentru a raspandi malware sau pentru
phishing. Este important sa fiti precauti atunci cand deschideti fisiere atasate
sau link-uri in e-mailuri, mai ales daca provin de la expeditori necunoscuti sau
neasteptati.

N

Pastrarea e-mailurilor sau a documentelor transmise
prin fax

Pentru pastrarea | salvarea e-mailurilor si faxurilor va rugam sa aveti in
vedere urmatoarele aspecte:
« Nu faceti sau retineti mai multe copii ale comunicarilor prin email decét este
necesatr;
« Distrugeti in siguranta copii suplimentare care nu mai sunt necesare (pentru

fax sau e-mailurile printate)



Cazuistica relevanta

r---------------

Un exemplu problematic ar putea fi urmatorul:

La sfarsitul programului de munca, doriti sa trimiteti un email care cuprinde
date cu caracter personal in continutul acestuia dar si in atasament, date
precum nume, prenume, boli asociate, diagnostic. Acest email ar trebui trimis
catre 2 destinatari. Functia de autocompletare a emailului adauga un alt
destinatar cu nume similar decat cel relevant pentru dumneavoastra. Nu
observati acest lucru si trimiteti emailul. Tocmai s-a realizat o divulgare de date
neautorizata. Putem vorbi despre un incident care pune in pericol
confidentialitatea datelor persoanei respective.

Pentru a evita astfel de incidente care pun in pericol confidentialitatea datelor
cu caracter personal si se incadreaza in categoria divulgarii neautorizate, va
recomandam urmatoarele masuri:

- Verificarea Destinatarilor: Intotdeauna verificati cu atentie adresele de
email ale destinatarilor Tnainte de a trimite un email. Aceasta este o etapa
importanta, mai ales atunci cand functia de autocompletare a emailului este
activata.

» Setarea Confirmarii de Trimitere: Majoritatea clientilor de email au o
functie care solicita o confirmare Tnainte de a trimite un email. Activarea
acestei functii va poate ajuta sa verificati din nou destinatarii si continutul
Thainte de a trimite emailul.

« Atasamentele Criptate: Atunci cand trimiteti informatii sensibile ca
atasamente, considerati utilizarea criptarii (parolarii) acostora. Acest lucru
poate ajuta la prevenirea accesului neautorizat in cazul in care emailul este
trimis gresit.

« Educarea Personalului: Asigurati-va ca toti membrii echipei
dumneavoastra sunt constienti de importanta securitatii datelor si cunosc
cele mai bune practici pentru trimiterea emailurilor. O formare adecvata
poate reduce semnificativ riscul de eroare umana.

Aceste masuri, luate impreuna, pot reduce semnificativ riscul unei divulgari
neautorizate de date cu caracter personal. Cu toate acestea, este important sa
retineti ca nicio masura de securitate nu este perfecta, iar atentia si vigilenta
constanta sunt esentiale pentru protejarea datelor.



Cazuistica din activitatea Autoritatii de Supraveghere:

In noiembrie 2022, Autoritatea Nationala de Supraveghere a finalizat o
investigatie la Medicover S.R.L., constatand incalcarea articolelor 32(4), 32(1)
(b) si 32(2) din GDPR. Ca urmare, operatorul a fost amendat cu 4.901 RON
(aproximativ 1.000 de euro). Investigarea a inceput dupa ce Medicover a
notificat autoritatea despre o incalcare a securitatii datelor, conform articolului
33 din GDPR. Incélcarea a avut loc cand un e-mail continand acte aditionale
ale contractelor de prestari servicii medicale ale altor clienti a fost trimis unui
client in mod eronat. Aceasta a dus la pierderea confidentialitatii datelor cu
caracter personal, cum ar fi nume, CNP, adrese si semnaturi. Autoritatea a
constatat ca Medicover nu a implementat masuri tehnice si organizatorice
adecvate pentru a asigura un nivel corespunzator de confidentialitate si
securitate, conform articolului 32 din GDPR.

Sursa:
https.//www.dataprotection.ro/page=Comunicat_Presa 24 11 2022&lang=ro
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