3.8 ORIENTARI PRIVIND PROTEJAREA
DATELOR IN AFARA SEDIULUI

PROFESIONAL OBISNUIT DE
DESFASURARE A ACTIVITATII

/ Prezentarea bunelor si relelor practici si oferirea de recomandari cu

Q privire la protejarea datelor in afara contextului profesional, precum
conversatiile avute, documentele cu caracter medical, utilizarea
dispozitivelor mobile personale si accesul la date medicale pe
suport digital de acasa

Ce ar trebui sa cunoasteti in materie de Bune practici:

Respectarea confidentialitatii in conversatii: Discutiile despre pacienti si
informatiile lor medicale ar trebui sa aiba loc Tntr-un mediu privat si securizat.
Nu este recomandat sa se poarte astfel de discutii Tn locuri publice sau n
prezenta unor terte persoane care nu au nevoie sa cunoasca aceste
informatii. Astfel:

= Evitati discutiile in care sunt abordate informatii medicale,
personale ale unui pacient in zone publice, cum ar fi in lifturi, pe
scari, n timpul calatoriilor cu mijloacele de transport in comun
(tramvaie, metrou, tren, autobuz, taxi) sau avioane, in restaurante
sau pe strada.

» Totodata se recomanda evitarea utilizarii telefoanelor mobile
pentru a discuta despre starea de sanatate a unor pacienti in timp
ce sunteti in tranzit (ex. metrou, tramvai) deoarece aceste
convorbiri pot fi interceptate sau auzite.
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Asigurarea confidentialitatii si securitatii documentelor fizice: Atunci
cand medicii utilizeaza inregistrari clinice pe hartie in afara programului de
lucru sau spatiului alocat desfasurarii activitatii medicale specifice este
important sa urmeze bunele practici pentru a asigura confidentialitatea si
securitatea informatiilor. Tn acest sens, medicii ar trebui:

» Sa scoata inregistrarile clinice Tn afara spatiului destinat
desfasurarii activitatii medicale specifice doar atunci cand este
absolut necesar pentru indeplinirea indatoririlor lor profesionale
(ex. vizite la domiciliul pacientilor sau consultari cu alti specialisti
n afara sediului obisnuit)

» Sa solicite aprobarea supervizorului Tnainte de a scoate
Tnregistrarile clinice din spatiul destinat desfasurarii activitatii
medicale, pentru a se asigura ca exista un motiv justificat pentru
transportarea acestora

» Sa lase originalele in spatiul destinat desfasurarii activitatii
medicale (cabinet) si sa ia cu ei doar copii ale inregistrarilor,
pentru a minimiza riscul de pierdere sau deteriorare a
documentelor originale

» Sa transporte doar cantitatea minima de informatii personale
necesara pentru a efectua sarcina, evitand expunerea
nejustificata a datelor pacientilor

» Daca inregistrarile sunt voluminoase, sa apeleze la serviciile unui
curier cu care furnizorul de servicii medicale are relatii
contractuale care asigura cadrul de confidentialitate necesar (prin
clauze contractuale) pentru transportul inregistrarilor in siguranta
pana la destinatie

» Sa utilizeze dosare care asigura un nivel ridicat de
confidentialitate (ex. plicuri opace) pastrandu-le sub control in
permanenta, inclusiv n timpul meselor si al pauzelor

= Atunci cand lucreaza de acasa, sa pastreze inregistrarile medicale
blocate intr-un sertar de birou sau intr-un dulap pentru dosare,
pentru a preveni accesul neautorizat al membrilor familiei, al
prietenilor respectiv al altor persoane care nu au legatura cu
activitatile profesionale

= n cazul In care transportd documente cu masina, s le pastreze
blocate in portbagaj ihainte de Tnceperea calatoriei, pentru a
reduce riscul de furt

» Sa evite examinarea nregistrarilor clinice in locuri publice, cum ar
fi mijloacele de transport in comun, unde acestea pot fi vazute sau
accesate de persoane neautorizate



» Sa nu lase documentele la vedere nici chiar in camerele de hotel,
acestea se pot depune in seiful camerei sau al hotelului pentru a
asigura confidentialitatea acestora

» La intoarcerea in unitatea medicald, sa returneze imediat
Tnregistrarile clinice la locul lor de depozitare original

= Sa distruga in mod sigur orice copii ale Tnregistrarilor care nu mai
sunt necesare, pentru a preveni divulgarea neintentionata a
informatiilor personale ale pacientilor

Utilizarea dispozitivelor mobile personale: In contextul utiliz&rii
dispozitivelor portabile de catre medici, inclusiv a dispozitivelor personale,
este esential sa se acorde o atentie sporita securitatii si confidentialitatii
informatiilor pacientilor. Astfel, urmatoarele bune practici ar trebui sa fie
respectate:

= Medicii ar trebui sa evite stocarea informatiilor personale ale
pacientilor pe dispozitivele electronice portabile, cu exceptia
cazului in care este absolut necesar pentru indeplinirea sarcinilor
lor profesionale

» Este esential ca dispozitivele electronice portabile care contin
informatii personale sa fie protejate cu parole puternice. Se
recomanda utilizarea unor metode sigure de autentificare, cum ar
fi autentificarea in doi pasi, pentru a acorda accesul utilizatorilor.

= Medicii trebuie sa pastreze dispozitivele electronice portabile Tn
locuri sigure, pentru a preveni pierderea sau furtul acestora (ex.
sertare de birou, containere sau fisete asigurate cu sistem de
Tnchidere ori incaperi securizate). Dispozitivele ar trebui sa
ramana sub supravegherea unei singure persoane, inclusiv in
timpul meselor si al pauzelor.

» Este important ca medicii sa elimine in mod corespunzator
informatiile personale sensibile care nu mai sunt necesare de pe
dispozitivele electronice portabile (ex. laptopuri). In acest sens, se
recomanda utilizarea unui program de stergere digitala, in loc sa
se bazeze exclusiv pe functia de stergere, deoarece informatiile

pot raméane in continuare pe dispozitiv.
= Un exemplu de program care poate fi folosit pentru a sterge Tn mod

corespunzator informatiile personale sensibile de pe dispozitivele electronice
este "Eraser". Eraser este un software gratuit Si open-source care permite
utilizatorilor sa stearga tn mod sigur datele de pe hard disk, suprascriindu-le in
mod repetat cu modele de date aleatoare, ceea ce face recuperarea datelor
aproape imposibila. Acest program este compatibil cu majoritatea sistemelor
de operare Windows si este recunoscut pentru fiabilitatea si eficienta sa.



Accesul la date medicale pe suport digital de acasa: In contextul lucrului
de acasa, medicii si personalul medical trebuie sa ia in considerare aspectele
de securitate privind accesul si gestionarea inregistrarilor care contin date
medicale ale pacientilor pe computere personale, laptopuri sau dispozitive
electronice portabile. lata cateva bune practici pentru a aborda riscurile de
securitate:

= Asigurati-va ca autentificarea pentru accesarea informatiilor
personale este protejata cu parola si nu permiteti dispozitivului sa
salveze parolele.

» Utilizati functia: Deconectare (log off) atunci cand nu utilizati
computerul sau laptopul si setati 0 deconectare automata dupa o
perioada de inactivitate.

= In functie de riscurile de securitate la securitatea fizici ce pot
aparea pastrati computerele de acasa intr-o camera cu acces
restrictionat.

= Asigurati-va ca dispozitivele de acasa au cel putin un firewall
personal, protectie antivirus si protectie anti-spyware instalate.

» Instalati actualizari si patch-uri de securitate in mod regulat pentru
a va asigura ca dispozitivele sunt protejate.

= Folositi 0 conexiune criptata cu reteaua gazda, cum ar fi o retea
privata virtuala (VPN), pentru a accesa informatii personale de la
distanta.

= Fiti constienti de "spionajul peste umar"” si evitati ca membrii
familiei sau prietenii sa observe ecranul computerului de acasa.

Ce ar trebui sa cunoasteti in materie de Rele practici:

Divulgarea neintentionata a informatiilor: Discutiile despre pacienti Si
informatiile lor medicale in locuri publice sau n prezenta unor terte persoane
neautorizate pot duce la incalcarea confidentialitatii si, in consecinta, la
incalcarea unor drepturi ale pacientului, in special a dreptului la viata privata.

Lipsa securizarii documentelor cu caracter medical: Pastrarea
documentelor medicale Tn locuri accesibile altor persoane sau
neimplementarea masurilor de securitate adecvate pentru documentele
digitale pot duce la furtul, pierderea sau divulgarea neautorizata a datelor cu
caracter personal ale pacientilor.



/ Utilizarea dispozitivelor mobile personale fara masuri de securitate

O adecvate: Accesarea datelor medicale sau comunicarea cu pacientii folosind
dispozitive mobile personale neprotejate poate duce la compromiterea datelor
si la posibile Incalcari ale GDPR.

Accesul neautorizat la date medicale pe suport digital de acasa: Accesul
la datele medicale fara a urma indrumatrile clare ale unitatii medicale,
respectiv bunele practici, poate duce la incalcarea GDPR si la posibile
amenzi.

Cazuistica relevanta

In timpul concediului s3u, un medic se intalneste cu un vechi prieten care i cere
informatii despre starea de sanatate a unui pacient comun, crezand ca medicul ar
putea sa 1l ajute. Medicul, fara sa aiba in vedere posibilele consecinte ale actiunilor
sale, ii ofera prietenului detalii despre diagnosticul si tratamentul pacientului.

Ulterior, prietenul discuta aceste informatii cu alte persoane, iar informatia ajunge
la urechile pacientului, care nu si-a dat consimtamantul pentru divulgarea datelor
sale medicale. Aceasta situatie constituie o incalcare a confidentialitatii si o bresa
n conformitate cu GDPR, care poate duce la sanctiuni, inclusiv amenzi, pentru
medicul in cauza.

Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Autoritatea franceza pentru protectia datelor (CNIL) a aplicat amenzi de 3000 si
de 6.000 euro catre doi medici pentru incalcarea articolelor 32 si 33 din GDPR.
Medicii au stocat date de imagini medicale, cum ar fi imagini RMN si cu raze X,
precum si date personale ale pacientilor sai, precum nume, date de nastere Si
detalii despre tratamentele lor, pe niste servere pentru a le putea accesa de pe
calculatoarele personale de acasa.

Analiza sistemelor a relevat ca accesul la servere nu era securizat
corespunzator, permitand astfel accesul neautorizat la datele pacientilor. S-a
constatat ca aceasta bresa de securitate exista de aproximativ cinci ani si nu a
fost raportata la Autoritate. Drept urmare, autoritatea de protectie a datelor a
concluzionat ca medicul nu a implementat masurile tehnice si organizatorice
adecvate pentru a asigura securitatea datelor personale ale pacientilor sai.
Sursa: https:.//www.studiolegalestefanelli.it/en/european-data-protection-
observatory L —
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