3.9 ORIENTARI PRIVIND FURNIZAREA DE
SERVICII DE TELEMEDICINA

@ Explorarea unor bune si unor rele practici in ceea ce priveste
confidentialitatea, securitatea, stocarea si accesul datelor in
domeniul telemedicinii

Telemedicina a devenit tot mai populara in ultimii ani, oferind acces la servicii
medicale pentru pacienti din zone indepartate sau cu mobilitate redusa. Cu toate
acestea, furnizarea acestor servicii implica prelucrarea unor cantitati mari de date
cu caracter personal si sensibil, ceea ce ridica preocupari legate de protectia
datelor, confidentialitatea si securitatea acestora.

Telemedicina poate fi utilizata de la o clinica ce furnizeaza un astfel de serviciu la
domiciliu, de la o clinica la o alta clinica, de la domiciliul medicului la domiciliul
pacientului si de la o clinica la o comunitate (ex: o societate de ingrijiri specifice
unei categorii de pacienti).

Potrivit unui studiu american, principalele metode de livrare pentru
telemedicina includ aplicatiile sau serviciile specializate pentru telemedicina
(73%); aplicatii sau servicii non-telemedicina, cum ar fi Zoom, FaceTime; video
(59%); portalul pacientului, cum ar fi mesageria si e-mailul securizat (52%); si
telefon (49%). Instrumentele tehnologice utilizate Tn mod obisnuit pentru
telemedicina includ conexiune la internet de mare viteza, camere web, tablete,
laptopuri, telefoane mobile, software, statii de lucru la domiciliu etc.
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Elementele care pot influenta confidentialitatea si securitatea datelor pot fi grupate in
3 categorii: elemente de mediu, tehnologice si operationale.

@ Elementele de mediu se refera la ceea ce se afla imprejurul pacientului la
momentul consultatiei, conditiile de viata si conexiunile sociale - care au un
impact direct sau indirect asupra protectiei confidentialitatii si securitatii.

Populatiile vulnerabile, cum ar fi persoanele fara adapost, varstnicii,
adolescentii, parintii si pacientii cu probleme de sanatate mintala sunt adesea
afectati/ingrijorati de lipsa spatiului privat pentru vizitele virtuale. Vizitele de
telemedicina au aratat dificultati in impartasirea informatiilor sensibile de
sanatate pentru pacientii cu HIV/SIDA, probleme de comportament sau de
sanatate mintala, precum si discutii despre contraceptive pentru pacientii
adolescenti.

A avea incredere in furnizori si in alti lucratori din domeniul sanatatii atunci
cand partajati informatii sensibile reprezinta adesea o provocare Si un
deziderat.

Un alt punct de vedere al confidentialitatii este ca locatia videoconferintei
poate expune din neatentie detalii despre conditiile de viata ale pacientului,
spatiul, locatia etc.

Elementele de tehnologie includ probleme de securitate a datelor, cum ar fi
piratarea vizitelor video, accesul limitat la internet si tehnologie, lipsa
dispozitivelor digitale, utilizarea datelor celulare sau Wi-Fi publice, lipsa de
alfabetizare digitala - evidentiata prin cunostintele limitate sau intelegerea
limitata a tehnologiei utilizate, calitatea slaba a rezultatului audio sau video.
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O alta problema cu tehnologia de telemedicina este intelegerea utilizarii
acesteia si alfabetizarea digitala, factori care pot limita calitatea evaluarilor sau
diagnosticarea unei suferinte.

Elementele operationale pot face referire la formarea si educatia adecvata
atat pentru personal, cat si pentru furnizori.



Ce ar trebui sa cunoasteti in materie de Bune practici:

@ Implementarea unor masuri de securitate adecvate: Este esential sa se
implementeze masuri de securitate adecvate pentru a proteja datele cu
caracter personal ale pacientilor in cadrul telemedicinii. Aceasta include
criptarea datelor de pe dispozitive (ex. parole puternice), autentificarea in doi
factori pentru accesul la sistemele informatice (de regula se poate realiza din
setari) si actualizarea periodica a sistemelor folosite (actualizari ale sistemelor
de operare).

Stocarea si accesul la date: Un aspect deosebit de important este
urmatorul:

@

Unde stocam datele? Daca inregistram prin aplicatiile specifice discutiile
avute cu pacientii, acestea unde vor fi stocate? (pe un hard-disk extern? La
un furnizor de servicii de cloud?)

In domeniul medical, datele pacientilor sunt adesea sensibile si trebuie sa fie
protejate conform regulilor stricte de confidentialitate si conform GDPR.
Aici sunt cateva optiuni de stocare a datelor:

» Stocarea pe Cloud: Cloud-ul ofera flexibilitate si accesibilitate. Poti
accesa datele de oriunde si oricand. Multi furnizori de servicii de cloud
ofera, de asemenea, optiuni avansate de securitate si criptare. Cu toate
acestea, trebuie sa te asiguri ca furnizorul de cloud respecta regulile
GDPR si ca datele sunt stocate intr-o maniera securizata. Exemple de
astfel de furnizori pot fi Microsoft Azure, Amazon Web Services (AWS)
sau Google Cloud.

« Hard-Disk Extern: Un hard-disk extern poate fi o optiune buna daca
doresti sa ai controlul total asupra datelor tale. Totusi, aceste dispozitive
pot fi vulnerabile la furt, pierdere sau deteriorare fizica. Este important sa
asiguri criptarea datelor stocate pe hard-disk-uri externe si sa ai un plan
de backup pentru cazul in care dispozitivul este pierdut sau deteriorat.

« Stocarea Locala in Retea (Network Attached Storage - NAS): Acest tip
de stocare implica utilizarea unui dispozitiv de stocare conectat la reteaua
ta locala. NAS-urile pot fi configurate pentru a oferi niveluri ridicate de
securitate si redundanta. Sunt, de asemenea, o optiune buna pentru
stocarea datelor la nivel de echipa sau organizatie.



Indiferent de optiunea aleasa, este esential sa ai o strategie solida de backup a
datelor. Acest lucru poate implica backup-uri regulate pe cloud, pe hard-disk-uri
externe sau pe alte dispozitive de stocare. O strategie de backup bine gandita
poate ajuta la prevenirea pierderii de date in cazul unui incident neasteptat.

Cat timp stocam datele dupa furnizarea serviciului? (spre exemplu: se sterg
imediat? se pun la dispozitia clientului Tn copie si se pastreaza pentru o perioada
de 3 ani?)

In ceea ce priveste durata de pastrare a datelor in contextul telemedicinei,
acest lucru ar trebui sa se bazeze pe necesitatea medicala, pe reglementarile
legale relevante si pe principiile de baza ale GDPR. Potrivit GDPR, datele
personale ar trebui sa fie "pastrate intr-o forma care permite identificarea
persoanelor vizate pentru o perioada care nu depaseste perioada necesara in
vederea indeplinirii scopurilor pentru care sunt prelucrate datele personale”.
Acesta este cunoscut sub numele de "principiul minimizarii datelor".

In plus, diferite tari pot avea reglementari specifice despre céat timp trebuie pastrate
inregistrarile medicale. De exemplu, Tn multe tari din Uniunea Europeana,
inregistrarile medicale trebuie pastrate pentru o perioada minima de 10 ani dupa
ultima Tnregistrare. Astfel, de fiecare data se va verifica termenul de pastrare
stabilit de lege la nivelul Romaniei. in caz contrar, vom merge pe principiul general
enuntat mai sus, care ar trebui sa se reflecte intr-un document de tip ,nomenclator
arhivistic” care sa stabileasca perioada concreta de pastrare a datelor.

Cum se asigura securizarea sistemelor de protectie? (acces la hard-disk il are
doar persoana cu atributii specifice sau conducatorul unitatii medicale?).

Pentru aceasta se recomanda contractarea serviciilor de mentenanta a sistemelor
informatice si realizarea de discutii specifice pentru fiecare sistem utilizat in parte.

Totodata, trebuie sa se limiteze accesul la date doar la personalul autorizat si sa
se implementeze proceduri specifice prin care sa monitorizam si sa documentam
accesul la datele cu caracter personal. In acest sens, dacéa se dezvoltd o aplicatie
prin care se ofera servicii de telemedicina, este foarte relevant sa stabilim clar
rolurile persoanelor care se pot conecta: pacienti, registratori medicali, personal
medical, echipa de IT care ofera mentenanta, echipa de management s.a.
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Accesul la date intr-o aplicatie de telemedicina trebuie sa fie foarte bine
reglementat si structurat in functie de roluri pentru a respecta reglementarile
GDPR. lata cateva recomandari generale:

« Pacientii ar trebui sa aiba acces doar la propriile date medicale si istoricul
lor medical. Acestia ar trebui sa poata corecta si actualiza propriile
informatii personale, dar nu ar trebui sa poata accesa informatiile altor
pacienti.

« Registratorii medicali ar trebui sa aiba acces la datele pacientilor in
scopul inregistrarii si gestionarii programatrilor. Ei ar trebui sa poata vedea
si modifica informatii precum numele, adresa si datele de contact ale
pacientului, dar accesul la informatiile medicale ar trebui sa fie limitat.

« Personalul medical ar trebui sa aiba acces la datele medicale ale
pacientilor pentru a putea furniza ingrijire medicala adecvata. Totusi,
accesul ar trebui sa fie limitat la pacientii de care se ocupa in mod direct.

« Echipa de IT ar trebui sa aiba acces limitat la datele cu caracter personal,
doar in masura in care este necesar pentru realizarea lucrarilor de
intretinere si rezolvarea problemelor tehnice. Ideal, accesul ar trebui sa fie
realizat Tntr-un mod care nu permite vizualizarea datelor cu caracter
personal.

« Echipa de management ar putea avea nevoie de acces la datele
pacientilor intr-un format anonimizat sau agregat pentru analiza
performantei, planificarea resurselor sau alte scopuri de management.

Pentru a monitoriza si documenta accesul la date, este important sa se
implementeze un sistem de jurnalizare care sa inregistreze toate accesarile si
modificarile datelor cu caracter personal. Acest jurnal de audit ar trebui sa
includa detalii precum cine a accesat datele, ce date au fost accesate, cand
au fost accesate si ce actiuni au fost luate.

Respectarea drepturilor pacientilor: Chiar daca se primeste un ,simplu
email” prin care se solicita lamuriri cu privire la datele prelucrate, la locatia lor,
la cine ar putea avea acces, la masurile de securitate luate, este deosebit de
important sa tratam aceste cereri cu responsabilitate! Astfel recomandam sa
se contacteze imediat persoana pentru a ii aduce clarificarile necesare.



Ce ar trebui sa cunoasteti in materie de Rele practici:

@ Neglijarea securitatii datelor: un caz relevant de jurisprudenta este cel al

Babylon Health (va fi mentionat la finalul capitolului), Tn care pacientii au putut
accesa nregistrari video ale consultatiilor altor pacienti din cauza unor
deficiente tehnice de securitate.

Stocarea inadecvata a datelor care poate duce la acces neautorizat sau
pierderea datelor cu caracter personal: un exemplu relevant este cazul unei
companii de telemedicina care a stocat datele pacientilor pe servere
necriptate, expunandu-le la riscul de a fi accesate sau interceptate de terte
parti neautorizate.

O Nerespectarea drepturilor pacientilor conform GDPR, cum ar fi

neindeplinirea solicitarilor de acces, rectificare sau stergere a datelor: un caz
de jurisprudenta evidentiaza o companie de telemedicina care nu a raspuns n
mod corespunzator solicitarilor pacientilor de a-si accesa datele lor cu caracter
personal, incalcand astfel drepturile acestora conform GDPR.

Cazuistica relevanta

Un exemplu de rea practica in domeniul telemedicinii este cazul unei clinici care
utilizeaza o platforma de telemedicind pentru a comunica cu pacientii sai. Intr-un
caz particular, un angajat al clinicii, care nu avea responsabilitati legate de
protectia datelor sau accesul la informatiile pacientilor, a reusit sa acceseze in
mod neautorizat Tnregistrarile video ale consultatiilor unor pacienti. Angajatul a
impartasit apoi aceste inregistrari cu alte persoane, ceea ce a dus la incalcarea
confidentialitatii si a drepturilor pacientilor.

Aceasta situatie reprezinta o rea practica in telemedicina deoarece clinica nu a
asigurat securitatea adecvata a datelor pacientilor si nu a limitat accesul la aceste
informatii doar la personalul autorizat. Acest caz ilustreaza importanta
implementarii unor masuri de securitate adecvate si respectarea drepturilor
pacientilor in conformitate cu RGPD, pentru a evita sanctiuni si eventuale amenzi.



Cazuistica din activitatea Autoritatii de Supraveghere:

Babylon Health: Compania a avut un incident de securitate in 2020, in care
pacientii au putut accesa inregistrari video ale consultatiilor altor pacienti.
Information Commissioner's Office (ICO) — autoritatea de supraveghere din
Marea Britanie - a investigat incidentul si a emis un avertisment catre
companie pentru a remedia deficientele de securitate.

Sursa: BBC News, stire din 9 iunie 2020:
https://www.bbc.com/news/technology-52986629

Doctolib: Autoritatea franceza de protectie a datelor (CNIL) a amendat
Doctolib cu 50.000 de euro in octombrie 2020 pentru incalcarea GDPR. CNIL
a identificat probleme legate de stocarea inadecvata a datelor pacientilor si
lipsa de securitate a datelor, precum si utilizarea de cookie-uri fara acordul
prealabil al utilizatorilor.

Sursa: Le Monde Informatique:
https.//www.lemondeinformatique.fr/actualites/lire-cnil-doctolib-epingle-sur-le-
rgpd-80510.html
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