PARTEA a lll-a | CAPITOLUL 4

PRELUCRAREA SI PROTECTIA
DATELOR IN SANATATE

De la cadrul legal la drepturile pacientilor

Consideratii pe larg

GHID DEZVOLTAT DE @

IN COLABORARE CU GDPRComplet.ro




4.1 CADRUL LEGISLATIV
S| APLICABILITATEA R.G.P.D.

Ce va ofera aceasta sectiune a Ghidului?

V)

%)
)

Veti intelege ca activitatea medicala beneficiaza de o protectie legislativa
speciala dintr-o perspectiva sectoriala, distincta de cea a realizarii actului
medical, pentru a proteja sanatatea si viata persoanelor. Aceasta protectie
speciala are in centrul sau Datele Medicale si Viata privata a persoanelor
fizice.

Veti intelege ca activitatea medicala este imbunatatita daca se realizeaza
conform unor principii de protectie a datelor existente n legislatia
internationala si a Uniunii Europene.

Veti intelege ca exista riscuri mari pentru apararea confidentialitatii dintre
medici si pacienti, datorita dezvoltarii accelerate a tehnologiei. Pe de alta
parte, veti intelege ca protectia datelor medicale depaseste sfera relatiei
dintre medici si pacienti.
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Datele privind starea de sanatate

Legislatia de protectie a datelor, in special Regulamentul General privind
Protectia Datelor (R.G.P.D.), leaga aceasta protectie a datelor medicale de
definirea concreta a categoriei, pentru ca o considera o categorie speciala de
date, deosebindu-se de toate celelalte categorii, denumind-o date referitoare la
sanatate. Este o categorie speciala pentru ca dezvaluirea datelor medicale poate
evidentia aspecte din viata intima a unei persoane, aspecte privind viata privata,
personalitatea sa etc.

@

"Datele referitoare la sanatate" sunt toate datele cu caracter personal privind
sanatatea fizica sau mentala a unei persoane fizice, inclusiv furnizarea de
servicii de asistenta medicala, care dezvaluie informatii despre starea de
sanatate trecuta, actuala si viitoare a acestei persoane (Recomandarea
CM/Rec(2019)2 a Comitetului de Ministri catre statele membre privind protectia
datelor referitoare la sanatate).

Sintetizand, in activitatea sa, un medic trebuie sa tina cont ca datele medicale:
= sunt atat cele referitoare la sanatatea sa fizica, cat si la cea mentala
» sunt atat datele prelucrate in procesul de interventie, cat si de
tratament sau in cadrul serviciilor de asistenta medicala
» sunt atat datele privind trecutul medical al unei persoane, precum si
datele actuale sau care vizeaza sanatatea viitoare a unei persoane

R.G.P.D. declara datele medicale ca avand o natura sensibilda, deosebindu-se
de majoritatea altor date cu caracter personal; de asemenea, aceste date sunt
Tnsotite de riscuri mai mari asupra vietii private a unei persoane sau asupra
altor drepturi si libertati. Pentru aceste motive R.G.P.D. le confera o protectie
speciala, mai accentuata si mai ridicata fata de alte date personale.

I Nota: Aceeasi protectie speciala este acordata datelor genetice si datelor

biometrice, indiferent ca se refera sau nu la starea de sanatate.

Nucleul juridic al protectiei legale a datelor medicale il reprezinta
Regulamentul General privind Protectia Datelor, acesta fiind obligatoriu de
respectat de catre Romania si de fiecare stat membru al Uniunii Europene.


https://search.coe.int/cm/pages/result_details.aspx?objectid=090000168093b26e

Care sunt principalele consecinte ale faptului ca R.G.P.D. este nucleul juridic
al protectiei legale?

« Tn primul rand, orice activitate medicala si, totodata, orice legislatie speciala
sau sectoriala prin care se stabilesc reguli pentru activitati in legatura cu date
medicale trebuie sa respecte cel putin nivelul de protectie stabilit de
R.G.P.D.

= Exemplu relevant prin simplitatea acestuia si prin specificitatea in
legatura cu activitatea medicala: deseurile medicale, cum ar fi cele
anatomo-patologice reprezentate de fragmente din organe si organe
umane, parti anatomice, trebuie gestionate nu doar cu grija principala a
mentinerii la locul desfasurarii activitatii medicale a conditiilor de igiena
si a prevenirii raspandirii oricaror boli sau a prevenirii oricaror riscuri
specifice medicale; prelucrarea acestora trebuie sa se realizeze si cu
respectarea minima a regulilor de protectie a datelor personale,
prevazute de R.G.P.D.. Aceasta din urma protectie legala va adauga la
obiectivele de sanatate si igiena ce trebuie atinse n activitatea
medicala un obiectiv specific: protectia persoanei despre a carei date
genetice si de sanatate ar fi vorba impotriva oricarei tentative de acces
neautorizat la acestea, de sustragere a unor asemenea date, de
punere in pericol a propriilor tesuturi si organe ori chiar de vatamare a
reputatiei sau de abuz din partea unor privati sau din partea unor
autoritati ale statului. Spre exemplu, Tn absenta unei protectii speciale,
un fragment de tesut ar putea fi utilizat in asa fel incat sa se ,planteze”
in interiorul scenei unei infractiuni, atragand posibile consecinte juridice
de natura penala pentru persoana pe care proba biologica o va
identifica Tn mod unic.

« A doua consecinta principala a faptului ca R.G.P.D. este nucleul juridic al
protectiei legale consta in aceea ca prin legislatia specifica unei activitati se
pot introduce masuri si mai drastice de protectie a datelor medicale.

= Spre exemplu, prelevarea de catre personalul medical a unor probe
biologice de la unele persoane care au savarsit anumite infractiuni, cu
scopul introducerii profilului genetic intr-o baza de date, se va realiza
cu respectarea prevederilor Legii nr. 76/2008 privind organizarea si
functionarea Sistemului National de Date Genetice Judiciar, lege care,
cel putin Tn teorie, ar trebui sa respecte cel putin nivelul de protectie
speciala prevazut de R.G.P.D. (ori, dupa caz, de Legea 363/2018), dar
care va cuprinde si alte garantii suplimentare legate de perioada
specifica de stocare a datelor, de asigurarea securitatii Si
confidentialitatii bazei de date si alte asemenea.



Intrebari legitime care apar ori de cate ori un medic sau orice personal
de specialitate asociat cu activitati medicale si de sanatate este pus in
situatia de a face fata legislatiei de protectie a datelor medicale

« O intrebare este daca este necesar sa cunoasca intreaga aceasta

legislatie. Raspunsul la aceasta intrebare este negativ, deoarece acesta
este un obiectiv foarte dificil chiar si pentru specialistii care lucreaza strict
pe domeniul protectiei datelor, iar personalul medical si din sanatate are
misiunea specifica de a acorda ngrijiri medicale sau a furniza servicii
medicale. Este foarte adevarat ca un asemenea raspuns nu ar fi pe gustul
unei parti a juristilor care vor contraargumenta invocand principiul latin
Nemo censetur ignorarem legem (Nimeni nu se poate scuza de
necunoasterea legii). Pentru a se ajunge la o solutie realista activitatile
medicale trebuie sa cuprinda standardul de protectie a datelor in mod
firesc datorita cuprinderii acestuia in mod organic inca din perioada
Tnvatarii cel putin la nivelul studiilor de licenta efectuate de viitorii medici;
totodata, prin instruiri de baza care sa se focalizeze practic asupra acestui
standard. Inclusiv rolul prezentului ghid este de instruire de baza. In
concluzie, constientizarea de catre personalul care lucreaza cu date
medicale asupra standardului de protectie a datelor este etapa cea mai
importanta pentru obiectivul protectiei acestora.

« In randul intrebarilor legitime, apare si o alta: anume, unde se percepe
cel mai concret protectia datelor medicale in acest sector? Raspunsul
este extrem de simplu: Tn managementul oricarei activitati care se
intersecteaza direct sau indirect cu date cu caracter personal medicale.
Spre exemplu, daca am pe un calculator aplicatia cu dosarul medical
electronic trebuie sa imi iau masuri foarte precise de protectie a securitatii
si sigurantei dispozitivului, astfel incat sa previn orice acces neautorizat la
acele baze de date ori distrugerea acestora. Situatia poate fi si mai ,vie”"!
Spre exemplu, atunci cand consult un pacient pentru a stabili un
diagnostic, ma voi asigura ca aceasta activitate nu permite unui tert
,Spectator”, aflat Tn proximitate, sa identifice persoana respectiva si sa
obtina date privind sanatatea acesteia, utilizand pentru aceasta un telefon
mobil cu functii de inregistrare audio/video. Situatia este asemanatoare,
chiar daca este supusa unor riscuri si mai mari, atunci cand consultatia se
desfasoara online. Medicul se va asigura ca la celalalt terminal se afla
doar beneficiarul consultatiei si nu alte persoane. In acelasi timp, medicul
se va asigura ca in proximitatea sa fizica, la momentul transmisiei, se afla
doar personal autorizat si, recomandabil, instruit in domeniul protectiei
datelor.



« O alta intrebare legitima in legatura cu aceasta legislatie de protectie a
datelor este aceea care lamureste rostul ei mai ales pentru activitatea unui
medic si a oricarei alte persoane care prelucreaza date medicale. Pentru
ce avem o asemenea legislatie? Activitatea medicala nu reprezinta o
activitate desprinsa de fiinta umana sau o profesie care trateaza niste
obiecte. In centrul acesteia se gaseste o fiinta vie, o persoana fizica.
Legislatia de protectie a datelor personale transforma activitatea medicala
din una axata strict pe cunostintele de specialitate ale medicului Tn una
complet bilaterala si multisociala, bazata pe etica. Protectia datelor in orice
profesie, indiferent ca este una medicala sau de alta natura, inseamna
etica, contribuind la prezervarea demnitatii, la apararea tuturor drepturilor
si libertatilor persoanelor.

In mod firesc, problema respectarii sau nerespectarii legislatiei de protectie
a datelor aduce cu sine intrebarea referitoare la care ar putea fi
consecintele nerespectarii acestei legislatii si cine le suporta.
Raspunsul poate fi complex, dar in esenta trebuie stiut ca nerespectarea
acestei legislatii poate ,imbraca” foarte multe forme, poate sa se exprime
prin infinit de multe situatii si sa priveasca multe entitati: medic, personalul
medical, angajatorul acestuia, personalul auxiliar, furnizorul de servicii
medicale, furnizorul de dispozitive medicale etc. Medicul este interesat in
primul rAdnd pentru ca nerespectarea principiilor poate conduce la unele
forme de malpraxis medical, care pentru pacient semnifica incalcarea vietii
sale private, uneori vatamarea vietii si integritatii sale fizice si/sau psihice.
Spre exemplu, absenta consemnarii cu exactitate a unor date medicale
care tin de stabilirea unui diagnostic, manipularea ulterioara gresita a
acestora poate conduce la o interventie eronata asupra unui pacient. Este
foarte adevarat ca, sub aspectul strict al regulilor de protectie a datelor, va
exista o consecinta aparte, complementara, de cele mai multe ori pentru
angajator, deoarece acesta trebuie sa se asigure ca se respecta toate
regulile de protectie a datelor intr-o unitate spitaliceasca. Explicatia va fi
detaliata Tn urmatoarele sectiuni, atunci cand se va analiza principiul
responsabilitatii pentru prelucrarea datelor personale.

In final, fira Insa a epuiza toate posibilele intrebari legitime, apare o
Intrebare ca urmare a tuturor afirmatiilor de mai sus. Cum ar putea un
medic, care nu cunoaste complet toate reglementarile din domeniul
protectiei datelor, sa le si respecte, mai ales ca toate activitatile sale sunt
atat de variate, fac parte dintr-un ansamblu organizatoric (spre exemplu,
lucreaza intr-un spital) si sunt exprimate prin nenumarate modalitati (in



baze de date, in activitati directe de tratament sau alte ingrijiri, Th componente
organice si anorganice, in fise si comunicari electronice, in inregistrari
audio/video etc.). Raspunsul se bazeaza pe doi piloni obligatorii: primul pilon
este instruirea si constientizarea standardului de protectie, pilon amintit;
al doilea pilon, presupune recurgerea de catre organizatia in care se
desfasoara orice activitati de genul celor care presupun utilizarea datelor
medicale, la un specialist in domeniul protectiei datelor, specialist care sa
asigure implementarea standardului de protectie a datelor si a
conformitatii cu R.G.P.D. in activitatile organizatorice si de management ale
organizatiei. Prezentul ghid are rolul in special de a contribui la realizarea
primului pilon, fara insa a se reduce la acesta. O mentiune extrem de
importanta in ideea raspunsului la aceasta intrebare este aceea ca protectia
datelor privita in ansamblul sau presupune si un al treilea pilon de urmarit:

constientizarea si instruirea persoanelor fizice vizate, adica a pacientilor.

@ Cunoasterea R.G.P.D. de catre destinatarii acestui ghid se va face prin

prezentarea sistematica a celor 7 principii de protectie a datelor, deoarece
Tn acest mod se poate intelege cu usurinta standardul de protectie a datelor si
se poate aplica in activitatea de zi cu zi.

Primul principiu este denumit principiul legalitatii, echitatii si transparentei
si va fi analizat distinct pe fiecare dintre cele trei componente care il
caracterizeaza. Chiar daca este mai dificil de aplicat, cel mai usor de inteles
de catre un medic este principiul legalitatii, deoarece orice medic cunoaste
,organic” ca toate activitatile pe care le realizeaza trebuie sa fie prevazute si
in conformitate cu legea. Astfel, acest principiu al legalitatii semnifica ideea ca
ori de cate ori activitatea medicului presupune interferenta cu date medicale
ale unei persoane fizice, prelucrarea acelor date trebuie sa corespunda clar
unei situatii pe care legea a avut-o in vedere. In caz contrar, prelucrarea
datelor medicale personale nu are voie sa se realizeze. Aceasta este 0
interdictie stipulata de norma juridica, mai exact Articolul 9 aliniatul 1 din
R.G.P.D.

Ce anume va face un medic pentru a respecta acest principiu al
legalitatii? Trebuie sa se asigure ca activitatea sa de prelucrare a datelor se
potriveste uneia dintre urmatoarele situatii in care este permisa prelucrarea
datelor medicale, situatiile fiind strict prevazute de articolele 6 si 9 din
R.G.P.D.: atunci cand exista consimtamantul explicit al persoanei despre ale
carei date personale este vorba (denumita specific persoana vizata), atunci



1.1

cand este necesara prelucrarea datelor medicale Tn scopuri de medicina
preventiva, pentru diagnosticare, pentru acordarea ingrijirilor medicale sau a
tratamentului medical, ori prelucrarea este necesara pentru administrarea
serviciilor medicale.

CONSIMTAMANTUL EXPLICIT este una dintre conditiile care, odata
indeplinite, asigura Legalitatea unei prelucrari de date medicale.

Definitia prevazuta de R.G.P.D.: ,consimtamant” al persoanei vizate
Thseamna orice manifestare de vointa libera, specifica, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate (Art. 4 lit.11 R.G.P.D.).

Pentru a fi specific, consimtamantul trebuie sa fie dat in legatura cu o situatie
concreta de prelucrare a datelor medicale, o situatie conturata si precizata
clar. Incélcarea acestei cerinte se produce cel mai adesea prin solicitari de
consimtamant extrem de generalizate si evazive, sub forma unor acorduri pur
teoretice si formalizate.

Exemplu de practica gresita:
Acord/Consimtamént al Persoanei Vizate

Subsemnatul(a) [Numele si prenumele pacientului], nascut(a) la
data de [data nasterii], domiciliat(&) in [adresa], posesor al
actului de identitate seria , hr. , eliberat de , la data de
, Imi exprim acordul/consimtamé&ntul pentru prelucrarea datelor mele
medicale de cétre [Numele si adresa clinicii/centrului
medical/furnizorului de servicii medicale].
Sunt de acord ca datele mele medicale sa fie prelucrate in vederea obtinerii
unor informatii despre sanatatea mea si in scopuri generale de cercetare.
Data: Semnaétura:

In acest exemplu, consimtdmantul este vag si nu explicd Th mod clar scopurile
pentru care datele medicale vor fi prelucrate. Acesta mentioneaza "scopuri
generale de cercetare", dar nu ofera detalii despre ce tip de cercetare sau
cum vor fi folosite datele Tn acest context. Astfel de consimtamant nu respecta
principiul specificitatii, conform Regulamentului General privind Protectia
Datelor (GDPR).



Consimtamantul informat presupune intelegerea de catre persoana vizata a
unor aspecte relevante in legatura cu prelucrarea datelor sale medicale, intelegere
datorata comunicarii pe care o are cu operatorul datelor. Pacientul trebuie sa
inteleaga, pe baza informarii realizate la momentul solicitarii consimtamantului, ce
tipuri de date i se prelucreaza, care este scopul pentru care acele date se
prelucreaza, cine ii va utiliza acele date, ce drepturi are in legatura cu
prelucrarea datelor sale, ce se intampla daca nu este de acord cu
prelucrarea datelor sale. Pentru a se atinge acest obiectiv comunicarea dintre
medic sau personalul autorizat trebuie sa se realizeze intr-o maniera corecta, intr-
o forma inteligibila si sa acopere toate aspectele relevante.

- Exemplu de practica gresita si sanctiunea aplicata: Utilizarea datelor
medicale dintr-un dosar de angajare pe un post cu prilejul unei alte angajari, in
loc sa se realizeze o noud reexaminare medicala in vederea angajarii,
reprezinta o prelucrare abuziva a datelor medicale, caracterul abuziv fiind
accentuat mai ales in conditiile in care persoana vizata nu a fost informata in
vreun fel la momentul intocmirii primului dosar de angajare ca asemenea date
ar putea fi utilizate si in eventualitatea unor noi proceduri de recrutare. Cauza
relevanta privind incélcarea acestei reguli a consimtamantului informat este V.
si EDPS impotriva Parlamentului European, persoanei vizate acordandu-i-
se despdgubiri morale de 20 000 Euro.

Consimtamantul explicit presupune stabilirea clara ca pacientul a acceptat
prelucrarea datelor sale medicale Tn legatura cu toate activitatile de prelucrare a
datelor sale medicale care se vor realiza pe baza acestuia. Chiar daca nu este
necesar intotdeauna un consimtamant scris, trebuie sa rezulte cel putin din
circumstantele unei situatii ca aceasta atitudine de acceptare este clara, ceea ce
dintr-un unghi al dreptului, echivaleaza cu un acord al persoanei vizate.

- Exemplu de practica gresitad si sanctiunea aplicata: /n cazurile in care,
datorita circumstantelor, se justifica transmiterea de catre un spital a datelor
referitoare la starea de sanatate, tratamentul acordat unui pacient si alte
informatii medicale detaliate catre angajatorul acelui pacient, aceasta posibila
transmitere trebuie sa fi fost consimtita de pacient la momentul solicitarii
sale de a primi ingrijiri medicale. Un spital nu este obligat s& ofere unui
angajator informatii detaliate privind starea de sadndtate a unui pacient, in
absenta consimtamantului explicit al acestuia.


https://curia.europa.eu/juris/document/document.jsf;jsessionid=3F3BFF05AC423192C3E65E103B45D137?text=&docid=106842&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=1373146

O cauza relevanta este Radu impotriva Republicii Moldova, in care Curtea
europeana a drepturilor omului a constatat incalcarea vietii private a
pacientului, deoarece spitalul caruia angajatorul 1i solicitase informatii privind
concediul medical acordat, a comunicat date medicale in absenta vreunui
consimtdmant explicit al persoanei vizate. S-au acordat 4500 Euro despagubiri
morale.

Consimtamantul liber presupune un acord al pacientului de a fi prelucrate datele
sale personale, iar acest acord este determinat de o alegere reala si un control
real din partea persoanelor pacientilor. Ca regula generala, R.G.P.D. prevede ca,
daca persoana vizata nu beneficiaza de o alegere reala, daca se simte obligata sa
consimta sau daca va suporta consecinte negative in cazul in care nu consimte,
atunci consimtamantul nu va fi valabil. Daca consimtamantul este inglobat, ca
parte ce nu poate fi negociata, in cuprinsul termenelor si conditiilor, se prezuma ca
acesta nu a fost exprimat in mod liber. In consecint&, consimtamantul nu va fi
considerat liber exprimat daca persoana vizata nu este in masura sa refuze sau
sa-si retraga consimtamantul fara a fi prejudiciata.

« Exemplu de practica gresita si sanctiunea aplicata: O persoana se prezinta
la o clinica privata pentru a efectua un control de rutind. Dupa ce discuta cu
medicul si completeaza formularul de istoric medical, asistenta ii ofera un
formular de consimtdmant in legéturd cu prelucrarea datelor sale medicale. In
formular se precizeaza ca datele pacientului pot fi prelucrate si partajate cu
companii terte pentru cercetare, marketing si dezvoltarea de noi tratamente.
Persoana nu este confortabila cu ideea de a-si impartasi datele medicale cu
companii terte si isi exprima ingrijorarea fata de asistenta. Asistenta ii spune
cd, daca nu semneaza formularul de consimtamant, nu va putea primi
serviciile medicale oferite de clinica. In acest caz, consimtdmantul nu este
liber, deoarece persoana vizata se simte constrdnsa sa semneze formularul
pentru a primi ingrijirea medicald necesara. in cauza Dent Estet Clinic SA s-a
aplicat o sanctiune de 1000 de EURO deoarece un medic stomatolog
colaborator a prelucrat, inclusiv prin utilizare si dezvéluire, datele personale
privind starea de sandtate a persoanei vizate, in cadrul unui articol postat pe
blogul personal, fara sa prezinte dovezi privind obtinerea consimtamantului
expres al persoanei implicate si fara informarea sa prealabila.


https://www.dataprotection.ro/?page=Comunicat_Presa_31_01_2023_1
https://www.dataprotection.ro/?page=Comunicat_Presa_31_01_2023_1
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Nota! Practic si usor de inteles, daca un medic sau o alta persoana doreste
sa afle mai multe despre cum anume trebuie sa functioneze o relatie dintre el
si un pacient, pe baza consimtamantului, are la dispozitie un document bine
realizat si care Tmbraca forma unor indrumari oficiale Tn aceasta privinta,
deoarece ele sunt elaborate de un organism de expertiza relevant in domeniul
protectiei datelor, anume Comitetul European pentru protectia datelor.
Documentul este intitulat Orientarile nr 05/2020 privind consimtamantul in
temeiul Regulamentului 2016/679.

Date prelucrate in legatura directa sau indirecta cu desfasurarea muncii!

Prelucrarea datelor medicale se realizeaza pentru ca este necesara in scopul
Tndeplinirii obligatiilor si al exercitarii unor drepturi specifice operatorului sau
persoanei vizate Tn domeniul ocupatrii fortei de munca si al securitatii sociale si
protectiei sociale, Tn masura Tn care acest lucru este autorizat de dreptul
Uniunii sau de dreptul intern, ori de un acord colectivde munca incheiat in
temeiul dreptului intern care prevede garantii adecvate pentru drepturile
fundamentale si interesele persoanei vizate (Articolul 9(2) lit.b R.G.P.D.).
Asemanator, prelucrarea este legala daca este necesara in scopuri legate
de medicina preventiva sau a muncii, de evaluarea capacitatii de munca a
angajatului, de stabilirea unui diagnostic medical, de furnizarea de asistenta
medicala sau sociala sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sanatate sau de asistenta sociala (Articolul 9 litera
h R.G.P.D.).

Situatia de mai sus acopera tipologii de cazuri de prelucrare a datelor n
scopuri variate. Cateva exemple mai des intalnite sunt redate mai jos:

« Evaluarea capacititii de munca: Inainte de angajare, un angajator poate
solicita un control medical pentru a evalua daca un potential angajat este
apt din punct de vedere medical sa indeplineasca sarcinile aferente
postului. Datele medicale colectate in acest scop sunt utilizate pentru a
lua decizii privind angajarea si adaptarea la conditiile de munca pentru
care a fost recrutat sau angajat.

« Evaluarea necesitatii de a acorda concediu medical: Angajatorii
prelucreaza datele medicale ale angajatilor pentru a determina daca un
angajat are dreptul la concediu medical in caz de boala sau accident.
Aceasta implica adesea obtinerea unui certificat medical de la medicul
angajatului si, Tn unele cazuri, solicitarea unei evaluari medicale
independente.


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_ro.pdf
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« Evaluarea eligibilitatii pentru beneficii de securitate sociala si
protectie sociala: Agentiile guvernamentale responsabile de
administrarea programelor de asistenta sociala pot prelucra datele
medicale pentru a evalua eligibilitatea unei persoane pentru benefici,
precum pensia de invaliditate, indemnizatia de handicap sau ajutorul
financiar pentru ingrijirea copiilor cu dizabilitati.

« Reintegrarea pe piata muncii a persoanelor cu dizabilitati sau
probleme de sanatate: Programele de reintegrare profesionala, cum ar fi
cele finantate de guvern sau de organizatii non-profit, pot utiliza datele
medicale pentru a identifica nevoile specifice ale persoanelor cu
dizabilitati sau probleme de sanatate si a adapta serviciile oferite in
consecinta.

« Evaluarea riscurilor la locul de munca: Angajatorii pot prelucra datele
medicale pentru a evalua si a controla riscurile de sanatate si securitate la
locul de munca, cum ar fi expunerea la substante periculoase, conditii de
munca stresante sau zgomotoase.

« Stabilirea situatiilor medicale asigurate: Societatile de asigurare pot
prelucra unele date medicale, pentru a stabili daca asigurarea medicala
acopera cazul asigurat si a acorda beneficiile financiare rezultate in urma
contractului de asigurare.

Nota! Toate aceste exemple presupun prelucrarea datelor cu caracter
medical Tntr-un mod care respecta drepturile si interesele persoanelor vizate,
precum si reglementarile legale si de confidentialitate aplicabile. Nu este
necesar consimtamantul persoanei in legatura cu prelucrarile de acest fel,
Tnsa situatiile de prelucrare trebuie foarte atent realizate si trebuie verificata
existenta garantiilor specifice unei protectii speciale, cum este cazul informarii
pacietului, adica a persoanei vizate.

Datele medicale pot fi prelucrate daca este necesar pentru protejarea
intereselor vitale ale persoanei vizate sau ale unei alte persoane fizice,
atunci cand persoana vizata se afla n incapacitate fizica sau juridica de a-si da
consimtamantul.

Aceasta situatie trebuie sa fie receptata ca una complet de exceptie, specifica

unor situatii de cele mai multe ori extrem de grave, astfel ca sunt mai rar
intalnite Tn activitatile medicale curente, cu exceptia serviciilor medicale de

urgenta.



» Un exemplu este cazul cand o persoana aflata in stare de inconstienta nu
poate consimti in privinta prelucrérii datelor sale, astfel ca personalul de
specialitate care are nevoie de istoricul sau din dosarul electronic de
sandtate poate sa faca aceasta deoarece urmareste protejarea unor
interese esentiale ale pacientului. Aceeasi situatie este valabild cand
persoana vizata desi nu este in stare de inconstienta, are nevoie urgenta
de un tratament pentru protejarea intereselor sale esentiale privind
sanatatea, dar nu are nici discerndméant deplin, nici nu exista vreo
persoana autorizata de lege prezenta pentru a consimti in numele
acesteia.

« Un exemplu diferit este acela cand este necesara protectia intereselor
vitale ale unei alte persoane fizice decét aceea ale carei date sunt
prelucrate. Aceasta situatie este extrem de delicata deoarece presupune
dezvaluirea datelor medicale catre terti, dar are de multe ori fundamente
etice la baza. Probabil cea mai cunoscuta cauza jurisprudentiald este
cauza Tatiana Tarasoff care evidentiazad necesitatea dezvaluirii de cétre
un medic (sau o alta persoana supusa obligatiei de confidentialitate) a
unor date medicale obtinute in regim de confidentialitate de la pacient,
daca informatiile respective sunt necesare pentru a proteja interesele
vitale ale unui tert sau chiar ale unei comunitati. lata succint ideea: un
pacient la o clinica va dezvéluie ca doreste s& omoare pe cineva. Sunteti
supus confidentialitatii: totusi, daca vi se pare rezonabila rezolutia, raportat
la boal&, la istoricul persoanei, la context, trebuie s& anuntati autoritétile
de aplicare a legii, chiar daca aceasta inseamna o incélcare a
confidentialitatii absolute.

Nota! Aceasta situatie a protejarii intereselor vitale nu poate fi transformata
intr-o regula generala a acordarii ingrijirilor medicale sub pretextul ca acestea
contribuie oricum la apararea sanatatii persoanelor.

1.4] Daca prelucrarea datelor medicale se realizeaza de catre un organism fara
scop lucrativ, dar cu specific politic, filozofic, religios sau sindical, atunci o
asemenea prelucrare ar putea fi legala cand indeplineste urmatoarele conditii
(Art.9 lit.d R.G.P.D.):

« prelucrarea sa se refere numai la membrii sau la fostii membri ai
organismului respectiv sau la persoane cu care acesta are contacte
permanente n legatura cu scopurile sale

» datele cu caracter personal sa nu fie comunicate tertilor fara
consimtamantul persoanelor vizate

« activitatile de prelucrare sunt legitime si insotite de garantii adecvate
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https://www.zi-de-zi.ro/2020/04/09/analiza-libertate-de-exprimare-versus-g-d-p-r-versus-ordonante-militare-versus-drept-la-informare-pe-timp-de-stare-de-urgenta/

1.5

1.6

Una dintre cauzele ilustrative privitoare la aceasta situatie este cauza Bodil
Linquist, deoarece evidentiaza ca unele date medicale pot fi prelucrate de
catre o asociatie cu privire la membrii sai, dar nu pot fi dezvaluite tertilor decat
pe baza de consimtamant.

Datele medicale pot fi prelucrate si in situatia in care ele sunt facute publice
n mod manifest de catre persoana vizata (articolul 9 lit.e R.G.P.D.).

Cateva exemple sunt ilustrative:

» Postari pe retelele de socializare: Daca o persoana isi publica numele,
adresa de e-mail, numarul de telefon sau alte informatii personale, inclusiv
date medicale, pe platforme precum Facebook, Instagram, Twitter sau
LinkedIn, acestea sunt considerate date facute publice in mod manifest.

» Participarea la evenimente si conferinte: Persoanele care participa la
evenimente publice si unele aspecte care privesc sanatatea lor pot fi
percepute clar de catre terti (ex. are un picior amputat expus in mod clar)
fac publice aceste informatii in mod manifest.

« Testimoniale si recenzii online: Cand o persoana ofera un testimonial
sau o recenzie pentru un produs sau serviciu si isi publica numele,
fotografia si alte detalii personale, printre care date referitoare la starea sa
de sanatate, aceste informatii sunt considerate facute publice Th mod
manifest.

Nota! Este extrem de important sa se inteleaga ca aceasta situatie este legala
doar daca datele sunt postate chiar de catre persoana vizata, nu de catre un
tert! Transmiterile de date medicale dezvaluite public Tn mod nelegal de catre
terti, altii decat persoana vizata, adica pacientul, pot fi ilegale daca afecteaza
viata privata a acestuia.

Este legala si prelucrarea datelor medicale daca prelucrarea este necesara
pentru constatarea, exercitarea sau apararea unui drept in instanta sau ori
de cate ori instantele actioneaza in exercitiul functiei lor judiciare (Art.9
lit.f R.G.P.D.).

Cel mai adesea enuntul de mai sus acopera situatii in care instantele de
judecata solicita unor spitale documentatie medicala privind un pacient, in
interesul realizarii unor probatiuni de care depinde solutionarea procesului, ori
solicita unor experti medicali analiza unor date medicale sau furnizarea unor
opinii medicale.


http://ier.gov.ro/wp-content/uploads/rezumate-cjue/62001J0101.pdf
http://ier.gov.ro/wp-content/uploads/rezumate-cjue/62001J0101.pdf

Dintr-o perspectiva practica trebuie stiut ca simpla intreprindere / initiativa a
unor demersuri cu conotatii judiciare nu justifica o prelucrare a datelor
medicale fara a avea vreo limitare a posibilitatilor de prelucrare sau a
modalitatilor de prelucrare.

Exemple de rea practica:

0 instanta reproduce, in cadrul unei hotarari de divort, un extras din fisa
medicala personala a pacientului desi nu era necesara ca proba (L.L. c.
Frantei)

e un act normativ, administrativ sau judiciar care limiteaza la zece ani
perioada de confidentialitate a probelor produse care contin date medicale,
desi aceasta perioada nu era suficienta pentru protectia adecvata a vietii
private a persoanelor in cauza (Z v. Finlanda)

e se permite divulgarea de date psihiatrice confidentiale privind un solicitant
in timpul unei audieri publice, cu toate ca o constatare judiciara se putea
realiza in sedinta confidentiala (Panteleyenko c. Ucrainei)

» se face dezvaluirea identitatii unei persoane si a statutului de seropozitiv al
acesteia intr-o hotarare judecatoreasca comunicata presei (Z v. Finlanda)

Nota! In aceeasi idee a apararii unor drepturi, Intr-o formula contencioasa,
chiar daca nu se ajunge intotdeauna n fata instantei de judecata, prelucrarea
datelor medicale se poate realiza de catre comisiile de specialitate care
investigheaza cazurile de malpraxis medical. intotdeauna trebuie ca datele
medicale care se prelucreaza sa fie adecvate pentru scopul urmarit Si
prelucrarea datelor sa fie balansata adecvat cu drepturile pacientului.

1.7] Prelucrarea datelor medicale este legala cand se face pentru motive de
interes public major sau din motive de interes public in domeniul
sanatatii publice, cum ar fi protectia impotriva amenintarilor transfrontaliere
grave la adresa sanatatii sau asigurarea de standarde ridicate de calitate si
siguranta a asistentei medicale si a medicamentelor sau a dispozitivelor
medicale (Art.9 lit. g sii R.G.P.D.).

Prelucrarea in asemenea situatii necesita:
« existenta unei legi nationale sau a unei legi a Uniunii Europene
» respectarea obligatiilor de confidentialitate
» garantii specifice pentru protejarea drepturilor persoanei vizate


https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-77355%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-62593%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-76114%22%5D%7D

1.8

Astfel de exemple pot fi intalnite in Romania Tn perioada pandemiei COVID-19:
e impunerea intocmirii unor evidente cu temperatura tuturor persoanelor care
intrd Tntr-un magazin sau care vin la locul de munca. Blocarea accesului

acelora care au peste 37.3 C.

« impunerea unor declaratii cu privire la locul in care te duci, permis specific
doar prin ordonanta: Ex. la locul de munca, la farmacie, la rude pentru
ingrijiri medicale s.a. Aceste declaratii si datele existente pe ele erau
verificate de politisti care aveau acces in mod direct. Uneori s-a intamplat
sa se fotografieze de catre politisti cu telefoanele personale, contrar
bunelor practici! A.N.S.P.D.C.P. a intervenit cu un comunicat de presa prin
care a adus clarificari asupra limitelor in care se poate desfasura aceasta
activitate.

Prelucrarea datelor medicale cand este necesara in scopuri de arhivare in

interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice este permisa (Art.9 lit. j), Tnsa trebuie sa se faca cu
respectarea urmatoarelor conditii:

« existenta unei legi nationale sau a unei legi a Uniunii Europene

» respectarea obligatiilor de confidentialitate

» garantii specifice pentru protejarea drepturilor persoanei vizate

Nota: situatiile sunt expuse exact in litera legii, n realitate veti tine cont de
urmatoarele:
 in scopuri de cercetare stiintifica este necesar consimtamantul persoanei
vizate - a se vedea Orientarea 3.13 privind utilizarea datelor cu
caracter personal in scopuri secundare decéat cele in care au fost
colectate initial
« Tn scopuri statistice este necesar consimtamantul persoanei vizate, cu
exceptia situatiei cand datele pot fi anonimizate, adica nu pot fi nicidecum
legate de identitate unei persoane fizice - a se vedea Orientarea 3.16
privind obtinerea si gestionarea consimtamantului persoanei vizate
» Tn scopuri de arhivare in interes public, realitatea este ca legea este
temeiul prelucrarii lor
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Principiul legalitatii prelucrarii datelor cu caracter personal presupune Si
echitate si transparenta chiar daca aceste ultime doua valente pot fi
analizate distinct. Aceste valente trebuie asigurate n virtutea regulilor
R.G.P.D. insa ele sunt detaliate Th mod specific in conventiile si actele
internationale privind bioetica, reprezentand principii a caror respectare va
conduce si la asigurarea legalitatii. Acestea sunt prezentate in cele ce
urmeaza.

Autonomie
Acest principiu presupune o autonomie a fiecarui individ si are printre
consecinte / valente urmatoarele:

« obligatia de a obtine consimtaméantul liber si in cunostinta de cauza de
la 0 persoana, nainte de orice interventie medicala sau de administrarea
oricarui tratament

 posibilitatea persoanei de a-si retrage consimtamantul

« dreptul de informare asupra starii propriei sanatati si asupra
rezultatelor testelor predictive

o ,dreptul de a nu cunoaste”

« dreptul persoanele incapabile sa ofere un consimtamant valabil de a fi
protejate

Binefacere si Non-maleficienta

Presupune o obligatie morala referitoare la activitatile de ingrijire a
sanatatii si de cercetare asupra fiintelor umane sau in legatura cu fiintele
umane, obligatie care presupune desfasurarea activitatilor in scopul
maximizarii beneficiilor si reducerii la maximum a consecintelor negative
asupra persoanei fizice.

Echitate
Principiul impune ca activitatile din domeniul asistentei medicale si a
cercetarii sa se desfasoare pe baze corecte si echitabile.

Principiul Consimtaméntului Informat

Persoana trebuie sa aiba posibilitatea reala de a alege, iar nu a completa un
formular si in realitate de a nu avea vreo posibilitate reala de decizie; pentru
aceasta trebuie sa fie corect informata asupra optiunilor, asupra
mecanismelor de acordare a asistentei sau tratamentului si asupra
consecintelor, anterior petrecerii/producerii acestora.



2.5

2.6

2.7

2.8

2.9

Protectia vietii private (articolul 10)

Orice interventie asupra elementelor biologice ale fiintei umane poate fi
realizata doar tindndu-se cont de respectarea integritatii fizice si psihice a
persoanei fizice si cu consimtamantul ori dupa caz informarea acesteia.

Protejarea persoanelor care nu au capacitatea de a consimti (articolul 6)
Presupune ca acordarea tratamentului persoanelor din aceasta categorie,
spre exemplu minorilor, poate fi realizata numai daca aduce beneficii reale si
directe sanatatii lor, tindnd cont adecvat de dorintele respectivelor persoane si
cu autorizarea reprezentantilor legali.

Respectarea demnitatii (articolul 1)

Principiul demnitatii este la baza sistemului reglementar al Conventiei de la
Oviedo si interzice tratarea fiintei umane intr-un alt mod decat cel situat pe
locul 1 Tn prioritati, astfel incat armonia relatiilor indivizilor in societate,
valorizarea lor proprie sa nu fie deteriorate, iar avantajele biomedicinei sa nu
fie guvernate de pragmatism si castiguri financiare sau de alta natura decat
cele pentru propasirea societatii umane.

Preeminenta fiintei umane
Acest principiu presupune ca fiinta umana se bucura de preeminenta
(prioritate si suprematie) fata de interesul exclusiv al stiintei sau al societatii.

Interzicerea castigului financiar

Organele si tesuturile, inclusiv sangele, nu ar trebui sa fie cumparate sau
vandute sau sa genereze castiguri financiare pentru persoana de la care au
fost prelevate sau pentru o persoana sau intreprindere terta. Comercializarea
medicamentelor sau dispozitivelor medicale care contin tesuturi umane ce au
fost supuse unui proces de fabricatie nu este interzisa, atata timp cat tesutul
folosit ca materie prima nu este vandut ca atare. Nu sunt permise platile
legate de obtinerea consimtamantului sau de autorizarea donarii organelor/
tesuturilor de la persoanele in cauza. Cu toate acestea, o persoana de la care
a fost prelevat un tesut sau organ poate primi o0 compensatie care nu
constituie o remuneratie, in schimb 1l despagubeste in mod echitabil pentru
cheltuielile suportate sau pierderea veniturilor.
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Principiul Nediscriminarii
Se interzice orice discriminare Tntemeiata pe patrimoniul genetic al unei
persoane.

Principiul respectarii Standardele profesionale
Orice interventie Tn domeniul sanatatii, inclusiv cercetarea, trebuie sa fie
efectuata in conformitate cu obligatiile si standardele profesionale relevante.

NOTA FINALA! Aceasta parte a ghidului urmareste sa pregateasca medicul,
profesionistul pentru intelegerea semnificatiei datelor cu caracter personal ale
pacientilor utilizate in mod inerent in activitatile medicale, insistandu-se pe
relevanta etica si juridica.




