4.3 PRINCIPIILE PROTECTIEI DATELOR

C‘/] Cunoasterea intregului corpus de principii ale prelucrarii datelor
medicale

Q Intelegerea modalititii de aplicare generald a acestor principii

< ) Prezentarea normelor juridice de referinta

Modalitatea de realizare a sectiunii:

n partea teoreticd a ghidului dorinta a fost si se creeze un interes si 0
constientizare ca activitatea medicala se bazeaza pe standarde juridice si etice
Tncorporate organic prin intermediul unui mecanism exterior esentei activitatii
medicale: protectia datelor cu caracter personal.

In aceasta parte a ghidului se impune aprofundarea, in sensul precizarii stricte a
principiilor in materia protectiei datelor cu caracter personal, asa cum acestea
figureaza in legislatia de protectie a datelor. Ca urmare, aceasta parte va avea un
caracter si mai accentuat juridic. Din acest motiv, pentru a fi cat mai firesc intelese,
principiile sunt insotite in mod constant de exemple care nu sunt neaparat
prezentate in limbaj juridic, dar sunt realizate dupa o formula logica, comuna
inclusiv domeniului juridic.
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Am considerat util sa se faca trimitere strict la o legislatie corespunzatoare, insa
aceste referiri trebuie intelese doar ca un instrument doveditor al principiilor
expuse, util in special atunci cand este confruntat cineva cu suportul legal al
problematicilor de protectie a datelor medicale.

Referitor la legislatia de protectie a datelor, ghidul Tn mod intentionat nu urmareste
sa dezvolte problematici extrem de specifice domeniului juridic, cum ar fi relatia
dintre normele internationale, normele Uniunii Europene si legislatia nationala;
principii de interpretare a normelor juridice; rolul precedentelor judiciare asupra
intelegerii principiilor etc. Am considerat ca acest ghid are ca adresabilitate n
special practicienii si profesionistii din sistemul medical si din sanatate, astfel ca o
consultanta stricta de specialitate in domeniul protectiei datelor trebuie obtinuta
prin a apela la specialisti.

Scopul principal al ghidului este orientarea si incorporarea constienta a
standardului de protectie a datelor Tn activitatea medicala, astfel incat sa fie
obtinute rezultate, precum: imbunatatirea cunostintelor, abilitatilor si
performantelor in activitatea medicala; imbunatatirea si garantarea securitatii
si calitatii profesiei si activitatii medicale; cresterea nivelului de comunicare,
de cooperare si de lucru in echipa; mentinerea increderii in activitatea
medicala si in profesionistii din sectorul medical, atat din partea publicului larg
cat si in special in relatia dintre medic si pacient.

Din perspectiva protectiei datelor personale, una dintre consecintele parcurgerii
ghidului este ridicarea progresiva dar constanta a conformitatii cu Regulamentul
General privind Protectia Datelor, deoarece acesta stabileste implicit obligatia de
instruire pentru operatorii de date (ex. unitati medicale - spitale, clinici, cabinete
medicale).




Principiile de prelucrare a datelor medicale

I. Un prim mod de abordare a datelor medicale este acela care ia in
considerare contactul direct cu acestea si maniera in care trebuie ele
prelucrate. De aceea, intr-o activitate medicala, trebuie sa identificam persoanele
implicate in colectarea datelor, organizarea lor, valorificarea lor prin toate
modalitatile. Medicul raméane principalul personaj care genereaza si fructifica
aceste date, insa activitatea presupune interventia multor altor persoane, precum
asistenti medicali, personal administrativ etc. Raspunderea pentru aceste date
revine operatorului de date (spitalului, cabinetului medical sau oricarei alte
forme juridice de organizare a activitatii), insa persoanele fizice care
lucreaza cu aceste date in mod direct si palpabil trebuie sa cunoasca bine
regulile de urmat pentru prelucrarea datelor cu caracter medical. Primul
principiu a fost dezvoltat si in partea introductiva a ghidului, Tnsa aici este reluat n
contextul ,arhitecturii” de ansamblu a principiilor de protectie a datelor.

Orice persoana care prelucreaza date referitoare la sanatate trebuie sa respecte
urmatoarele principii:

@ DATELE TREBUIE SA FIE PRELUCRATE INTR-UN MOD
TRANSPARENT, LEGAL SI ECHITABIL

Respectarea acestui principiu va asigura medicului stabilirea unei relatii de
Tncredere cu pacientul, va asigura calitatea si securitatea datelor medicale si va
conduce la rezultate medicale de calitate.

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. a), dar el este precizat in mod specific in
numeroase secvente si ipoteze avute in vedere de legislatia nationala, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

Astfel vorbim despre:

= Articolul 3018 al legii 95/2006 stabileste obligatia generala de
prelucrare a datelor in conformitate cu prevederile legale, obligatie care
apartine cabinetelor medicale ambulatorii ale medicilor de familie si de
alte specialitati, centre de diagnostic si tratament, centre medicale,
centre de sanatate, laboratoare, precum si prin alte unitati sanitare
publice si private, unitatilor sanitare publice si private cu paturi.



https://www.anm.ro/_/LEGI%20ORDONANTE/LEGE%20Nr.%2095%20din%202006%20republicata,%20versiunea%20actualizata%20pana%20la%206%20aprilie%202017.pdf

= Articolul 40 al Legii 95/2006 stabileste temeiul legal al unei situatii
specifice de prelucrare, precum aceea de pastrare a datelor privind
sanatatea de catre autoritatile de sanatate publica, cu scopul intocmirii
de statistici si limiteaza utilizarea lor pentru alte scopuri, daca nu exista
o dispozitie legala in acest sens, consimtamantul persoanei vizate,
protejarea unui interes vital sau a unui interes public major, ori
necesitatea efectuarii urmaririi penale.

» Articolul 108 al Legii 95/2006 are in vedere stabilirea regulilor de
infiintare si organizare a spitalelor de urgenta, context in care
stabileste norma de organizare pe linia de colectare a datelor,
precizand explicit ca modalitatile de colectare se vor stabili cu
respectarea prevederilor legale Tn vigoare privind protectia datelor cu
caracter personal.

= Articolul 138 al Legii 95/2006 impune obligatii specifice furnizorilor de
servicii medicale de specialitate in ceea ce priveste utilizarea datelor
colectate rezultate din activitatea proprie, raportarile de date catre
autoritatile publice si arhivarea acestora, conform prevederilor legale.

= Articolul 145 al Legii 95/2006 stabileste interdictia generala de
prelevare de organe, tesuturi si celule de la potentiali donatori minori in
viata, cu exceptia cazurilor prevazute de aceasta lege, stabilind
garantii specifice acestei situatii, garantii situate la nivelul
consimtamantului minorilor.

= Articolul 346”5 al Legii 95/2006 referitor la DES, stabileste regula ca
Prelucrarea datelor cu caracter personal in cadrul DES, ca parte
componenta a Platformei informatice din asigurarile de sanatate, se
realizeaza cu respectarea prevederilor Regulamentului General privind
Protectia Datelor.

» Articolul 34676 al Legii 95/2006 cuprinde reguli privind continutul
dosarului medical si conditiile de accesare a acestuia, in special privind
echitatea procedurilor bazate pe consimtamantul pacientului.

= Articolele 34617, 346/\8, 3469 ale Legii 95/2006 stabilesc o serie de
reguli privind accesul la datele si informatiile din DES, cazuri de acces
fara a fi necesar consimtamantul persoanei vizate si unele concepte
specifice DES. Toate acestea sunt conditionate de respectarea

prevederilor RGPD.
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= Articolul 346111 al Legii 95/2006 ne indica concret obligatia
medicilor de a respecta principiile de deontologie si etica medicala, cu
respectarea legii si a normelor de protectie a datelor cu caracter
personal, ori de céate ori utilizeaza DES al pacientilor. Totodata, se
impune obligatia asigurarii dreptului la informare si a tuturor drepturilor
specifice pacientilor.

» Articolele 661 si 662 ale Legii 95/2006 stabilesc conditiile pentru
exprimarea consimtamantului informat, inclusiv situatiile de exceptie
si raspunderile aferente medicilor, asistentilor medicali sau moaselor
pentru nerespectarea prevederilor privind consimtamantul informat.

= Articolul 696 al Legii 95/2006 evidentiaza un caz distinct de
prelucrare a datelor medicale, motivat de scopul analizelor si
monitorizarii serviciilor de sanatate decontate din fondul de
asigurari de sanatate. Institutia abilitata prin lege pentru colectarea
datelor si prelucrarea lor in scopurile mentionate este INMSS.

» Articolul 910 al Legii 95/2006 stabileste principalele obligatii de
informare a pacientilor de catre furnizorii de servicii medicale,
informatii necesare pentru asigurarea consimtamantului informat,
asigurarea cailor de recuperare a unor prejudicii de catre pacienti, sa
asigure nediscriminatoriu asistenta medicald, inclusiv transfrontaliera si
sa respecte confidentialitatea datelor cu caracter personal in
conformitate cu prevederile legale in materie.

= Legea drepturilor pacientului nr. 46/2003 Contractul Cadru si
Normele de aplicare ale COCA — pentru contractele realizate de
furnizorii de servicii medicale — medicina de familie, ambulatoriu de
specialitate, spitale, farmacii, ingrijiri la domiciliu si ingrijiri paliative.

Exemplu de buna practica in respectarea principiului legalitatii,
echitatii si transparentei prelucrarii datelor medicale de catre un medic:

« Un medic solicita in mod explicit consimtamantul pacientilor Tnainte de a utiliza
datele lor medicale intr-un studiu stiintific. Medicul ar trebui sa informeze
pacientii despre scopul studiului, modul in care vor fi utilizate datele lor
personale, drepturile lor de acces, rectificare si stergere a datelor si sa le
ofere optiunea de a se retrage din studiu Th orice moment.
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Exemplu din cazuistica

r---------------

Autoritatea Nationala de Supraveghere (A.N.S.) din Romania a finalizat in luna
decembrie 2022 doua investigatii la un cabinet stomatologic si la un medic
stomatolog (colaborator al cabinetului stomatologic) ambii operatori de date cu
caracter personal.

in cadrul investigatiilor efectuate, s-a constatat ci operatorii au divulgat informatii
medicale referitoare la tratamentul ortodontic al petitionarului Autoritatii (A.N.S.),
constand ntr-un set de fotografii si radiografii care se puteau corela cu numele
persoanei, prin publicarea unui articol pe un blog de specialitate. Aceste
informatii au fost publicate atat in scop stiintific, cat si in scop comercial.

A.N.S. a aplicat cabinetului stomatologic sanctiunea contraventionala a amenzii
in cuantum de 4.919,2 lei pentru incalcarea articolului 33 din RGPD si a aplicat
medicului stomatolog colaborator sanctiunea contraventionala a amenzii in
cuantum de 4.919,2 lei pentru incalcarea dispozitiilor art. 6 alin. (1) lit. a) si ale
art. 9 alin. (2) lit. a) din RGPD. Principala fundamentare a aplicarii amenzii a fost
ca operatorul medic stomatolog colaborator a prelucrat, inclusiv prin utilizare si
dezvaluire, datele personale privind starea de sanatate a persoanei vizate, n
cadrul unui articol postat pe blogul personal, fara sa prezinte dovezi privind
obtinerea consimtamantului expres al persoanei implicate si fara
informarea sa prealabila.

|
|
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|
|
|
Acest exemplu evidentiaza incalcarea atat a principiului legalitatii cat si a echitatii |
prelucrarii datelor medicale ale pacientilor. :

L ———

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

« Orientarea 3.10 cu privire la gestionarea cererilor persoanelor vizate
(pacienti / apartinatori) cu privire la propriile informatii

« Orientarea 3.8 cu privire la protejarea datelor in afara cadrului profesional
de desfasurare a activitatii



DATELE TREBUIE COLECTATE iN SCOPURI DETERMINATE,
EXPLICITE SI LEGITIME SI NU TREBUIE PRELUCRATE
ULTERIOR INTR-UN MOD INCOMPATIBIL CU ACESTE SCOPURI

PRELUCRAREA ULTERIOARA IN SCOPURI DE ARHIVARE IN INTERES
PUBLIC, IN SCOPURI DE CERCETARE STIINTIFICA SAU ISTORICA ORI IN
SCOPURI STATISTICE NU ESTE CONSIDERATA INCOMPATIBILA CU
SCOPURILE INITIALE, DAR TREBUIE SA EXISTE GARANTII PENTRU
RESPECTAREA DREPTURILOR SI LIBERTATILOR PERSOANELOR

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestuli
principiu la articolul 5 alin. 1 lit. b), dar si acesta este precizat in mod specific in
numeroase secvente si ipoteze avute in vedere de legislatia nationala, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

Unul dintre exemplele ilustrative este reglementat de articolul 346712 al Legii
95/2006 si se refera la refuzul expres al pacientilor de a li se utiliza dosarul
electronic de sanatate, precum si la utilizarea datelor din DES in scopuri de
arhivare n interes public, cercetare stiintifica si scopuri statistice. Potrivit acestuli
articol pacientii care in mod expres refuza sa accepte utilizarea DES, datele
acestora nu vor putea fi introduse in DES, iar cele deja introduse pot fi complet
anonimizate daca pacientul solicita acest lucru, ceea ce inseamna ca nu vor mai
putea fi corelate electronic cu identitatea pacientului. Aceasta situatie, chiar
reglementata, evidentiaza ca natura sensibila a datelor medicale justifica
necesitatea ca datele sa fie anonimizate daca au fost introduse in DES, deoarece
altfel principiul legitimitatii scopurilor prelucrarii datelor nu ar fi respectat, deoarece
acordarea ingrijirilor medicale nu poate fi conditionata de ,,acordul”
pacientului de a i se utiliza datele din DES.

Exemplu de buna practica

« O buna practica in colectarea datelor personale in activitatea medicala ar
putea fi utilizarea unui sistem de management al pacientilor intr-un spital.
In acest context, scopurile determinate, explicite si legitime ale colectarii
datelor personale ale pacientilor ar putea include:

= Monitorizarea si prevenirea potentialelor riscuri si incidente in domeniul
sanatatii

» Usurarea comunicarii intre personalul medical si pacienti

= Managementul eficient al resurselor spitalicesti



Astfel, datele personale colectate ar trebui sa fie limitate la informatiile necesare
pentru atingerea acestor scopuri, precum numele, adresa, numarul de telefon,
data nasterii, istoricul medical si diagnosticul. Datele nu ar trebui sa fie prelucrate
Tn moduri care nu sunt compatibile cu aceste scopuri, cum ar fi comercializarea
sau utilizarea acestora in cercetari care nu sunt legate de imbunatatirea sanatatii
pacientilor.

Cu toate acestea, masurile de siguranta ar trebui sa fie sporite, informarea
pacientilor trebuie sa fie extrem de completa si transparentd, iar dupa atingerea
acestui scop principal, acela al ingrijirilor medicale spre exemplu, informatiile ar
trebui anonimizate in cel mai scurt timp.

Exemplu din cazuistica

r---------------

In cauza denumita Lindqvist (C-101/01), Curtea de Justitie a Uniunii Europene
(CJUE) a examinat problematica publicarii pe internet de catre o persoana a
unor date personale despre colegii sai dintr-o asociatie cu caracter religios,
inclusiv informatii despre starea lor de sanatate. Aceste informatii au putut fi
accesate prin intermediul unei pagini web, desi la momentul colectarii acestora
scopul era exclusiv Tn interesul functionarii acelei asociatii, iar membrii asociatiei
nici nu fusesera informati nici nu li se ceruse consimtamantul pentru publicarea
respectivelor date. Practic, scopul publicarii pe site-ul web nu mai era compatibil
cu scopul initial pentru care datele au fost colectate. Curtea a constatat ca
publicarea informatiilor a Tncalcat principiul ca datele personale sa fie colectate si
prelucrate numai in scopuri determinate, explicite si legitime, conform Directivei
95/46/CE privind protectia datelor personale, care a fost inlocuita ulterior de
Regulamentul General privind Protectia Datelor (GDPR).

O alta situatie de Tncalcare a principiului colectarii datelor a fost supusa
investigatiei Autoritatii Nationale de Supraveghere, care a aplicat o amenda de
aproximativ 2000 Euro unui centru medical, Tn luna noiembrie 2021 deoarece a
dezvaluit date ale unui fost pacient unui alt operator, fara a-l informa sau a-i cere
consimtamantul. S —

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

« Orientarea 3.5 cu privire la posibilitatea de fotografiere, realizarea de
capturi video si alte imagini folosite in serviciul medical


https://www.dataprotection.ro/?page=Comunicat_Presa_06_12_2021_1&lang=ro

PRELUCRAREA DATELOR AR TREBUI SA FIE NECESARA Sl
PROPORTIONALA iN RAPORT CU SCOPUL LEGITIM URMARIT
SI AR TREBUI SA FIE EFECTUATA NUMAI PE BAZA
CONSIMTAMANTULUI PERSOANEI VIZATE SAU PE UN ALT
TEMEI LEGITIM

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. ¢) coroborat cu articolul 9, dar acesta este precizat
Tn mod specific si in numeroase secvente si ipoteze avute in vedere de legislatia
nationald, in special de Legea 95/2006 privind reforma in domeniul sanatatii,
republicata. Astfel, vorbim despre:

» Articolul 3019 al Legii 95/2006 reglementeaza relatia dintre ipoteza
telemedicinei si drepturile pacientului, impunand garantii de informare
a acestuia asupra a serviciilor disponibile, calitatii actului medical Tn
contextul mijloacelor tehnice utilizate pentru transmisia de date,
necesitatea garantarii consimtamantului liber si informat al pacientului.
Pentru mai multe detalii, a se vedea Orientarea 3.9 cu privire la
oferirea de servicii de telemedicina

= Articolul 101 al Legii 95/2006 reglementeaza asigurarea asistentei
medicale private de urgenta, pe baza consimtamantului beneficiarului,
chiar si atunci cand aceasta se acorda pe baza unui contract cu
asiguratorul privat.

= Articolele 144 - 154 ale Legii 95/2006 stabilesc garantii specifice
privind donarea de organe, tesuturi si celule de origine animala, astfel
incat sa fie asigurat consimtamantul informat si liber al donatorului,
demonstrarea si asigurarea legalitatii intregii proceduri. Sunt
mentionate inclusiv conditiile de prelevare de la persoane decedate.

= Articolul 230 al Legii 95/2006 reglementeaza relatia dintre asigurati,
pe de o parte si asiguratori si furnizorii de servicii medicale pe de alta
parte. Printre drepturile asiguratilor se numara si dreptul de a li se
garanta confidentialitatea privind datele, in special in ceea ce priveste
diagnosticul si tratamentul, precum si dreptul la informatie in cazul
tratamentelor medicale.
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= Articolele 34671 si urmatoarele ale Legii 95/2006 reglementeaza
dosarul electronic de sanatate al pacientului, stabilind ca acesta
contine date si informatii clinice, biologice, diagnostice si terapeutice,
personalizate, acumulate pe tot parcursul vietii pacientilor. Se stabilesc
situatiile de prelucrare electronica a datelor, cand nu este necesar
consimtamantul pacientului, cum este cazul etapei de constituire a
acestuia declarandu-se activitate de utilitate publica de interes
national, precum si situatiile de utilizare a datelor, bazate pe
consimtamantul pacientului. Sunt stabilite Tn detaliu categoriile de date
prelucrate, procedurile de prelucrare, raspunderea pentru securitatea
si incarcarea datelor in DES.

= Articolele 653 si urmatoarele ale Legii 95/2006 reglementeaza
problematica raspunderii civile a personalului medical, a psihologilor si
a furnizorilor de servicii conexe actului medical acordate persoanelor
diagnosticate cu tulburari din spectrul autist in cadrul programelor
nationale de sanatate curative, in toate cazurile aceasta raspundere
angajandu-se atunci cand nu s-au respectat conditiile prevazute de
lege pentru un consimtamant informat, daca nu ne gasim in situatia
unor exceptii in care consimtamantul trebuie acordat de reprezentantii
legali ai pacientului.

= Potrivit articolului 661 al Legii 95/2006 varsta legala pentru
exprimarea consimtamantului informat este de 18 ani. Minorii isi pot
exprima consimtamantul in absenta parintilor sau reprezentantului
legal, Tn urmatoarele cazuri:
= situatii de urgenta, cand parintii sau reprezentantul legal nu
pot fi contactati, iar minorul are discernamantul necesar
pentru a intelege situatia medicala in care se afla
= situatii medicale legate de diagnosticul si/sau tratamentul
problemelor sexuale si reproductive, la solicitarea expresa
a minorului in varsta de peste 16 ani.

in vederea obtinerii acordului scris al pacientului / reprezentantului legal al
acestuia, dupa caz, psihologul are obligatia sa prezinte pacientului /
reprezentantului legal al acestuia informatii la un nivel stiintific rezonabil pentru
puterea de intelegere a acestuia.
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Informatiile trebuie sa contina: metodele utilizate, riscuri, alternative, modul de
desfasurare, frecventa, modul in care se poate retrage consimtamantul daca se
doreste acest lucru, limitele confidentialitatii, inclusiv date privind posibilitatea
inregistrarii audio-video.

Exprimarea acordului informat este conditionata de existenta capacitatii depline de
exercitiu a persoanei cu tulburari din spectrul autist. Modelul de formular pentru
consimtamant este stabilit prin Ordin al Ministrul Sanatatii, tocmai pentru a garanta
in mod specific nivelul de obligativitate si natura sensibila a datelor medicale.

Exemplu de buna practica privind respectarea principiului prelucrarii
datelor medicale pe baza consimtamantului informat, liber si
demonstrabil

Spitalul X implementeaza un sistem de management al informatiilor medicale
pentru a imbunatati calitatea serviciilor medicale si a eficientiza procesele interne.
Tnainte de a prelucra datele medicale ale pacientilor, spitalul obtine
consimtamantul scris al pacientilor sau al reprezentantilor legali ai acestora, in
care sunt incluse informatii detaliate despre scopul prelucrarii datelor, drepturile
persoanelor vizate si modalitatile de exercitare a acestor drepturi.

Spitalul limiteaza accesul la datele medicale doar personalului autorizat Si
prelucreaza datele numai in masura in care este necesar pentru scopurile
medicale stabilite. De asemenea, spitalul implementeaza masuri de securitate
adecvate pentru a proteja datele pacientilor de accesul neautorizat, pierdere sau
distrugere.

Cazuistica in domeniu
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Un caz notabil in care prelucrarea datelor medicale a fost realizata intr-un mod
care nu respecta consimtamantul pacientului si a fost investigat de Information
Commissioner's Office (ICO) din UK. Acest caz implica Royal Free NHS
Foundation Trust si DeepMind, o companie de Al detinuta de Alphabet,
corporatia-mama a Google.

in 2015, Royal Free NHS Foundation Trust a incheiat un parteneriat cu

DeepMind pentru a dezvolta o aplicatie numita Streams, care avea ca scop sa
imbunatateasca tratamentul pacientilor cu insuficienta renala acuta.



in procesul de a dezvolta aceasta aplicatie, Royal Free a oferit DeepMind acces la
datele medicale a aproximativ 1,6 milioane de pacienti fara a obtine
consimtamantul explicit al acestora.

In 2017, ICO a finalizat o investigatie asupra acestei colaborari si a concluzionat c&
transferul de date intre Royal Free si DeepMind nu respecta legea privind protectia
datelor din Marea Britanie. ICO a criticat Royal Free pentru lipsa de transparenta si
pentru ca nu a informat corespunzator pacientii despre cum vor fi utilizate datele
lor. Royal Free a fost obligat sa efectueze modificari semnificative in ceea ce
priveste prelucrarea datelor si sa isi imbunatateasca practicile de protectie a
datelor.

I
I
I
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In urma acestui caz, DeepMind si Royal Free au luat masuri pentru a se conforma :
recomandarilor ICO si a asigura protectia datelor pacientilor. Acest caz a servit |
drept exemplu pentru organizatiile din domeniul sanatatii si al tehnologiei in ceea :
ce priveste importanta respectarii legilor privind protectia datelor si obtinerea I
consimtamantului pacientilor Tnainte de a utiliza datele lor in proiecte similare. :

L ————..

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

» Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial

» Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate




DATELE CU CARACTER PERSONAL AR TREBUI, iN PRINCIPIU
S1iN MASURA iN CARE ESTE POSIBIL, SA FIE COLECTATE DE
LA PERSOANA VIZATA

IN CAZUL IN CARE PERSOANA VIZATA NU ESTE IN MASURA SA
FURNIZEZE DATELE SI ACESTE DATE SUNT NECESARE IN SCOPUL
PRELUCRARII, ACESTEA POT FI COLECTATE DIN ALTE SURSE, DAR CU
RESPECTAREA TUTUROR PRINCIPIILOR DE PROTECTIE A DATELOR

Aceasta este o regula care imbunatateste managementul relatiei cu beneficiarul
serviciilor de ingrijire medicald, dar reprezinta si o garantie a exactitatii datelor,
reducand riscul aparitiei unor date inexacte si a erorilor medicale. Principiul este
asumat la nivel european prin Recomandarea Comitetului de Ministri a Consiliului
Europei privind prelucrarea datelor de sanatate.

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. a) coroborat cu articolul 6 alin. 4, dar acesta este
precizat in mod specific si Tn numeroase secvente si ipoteze avute in vedere de
legislatia nationala, in special de Legea 95/2006 privind reforma in domeniul
sanatatii, republicata.

= Spre exemplu, potrivit articolului 346/1 al Legii 95/2006, Dosarul
electronic de sanatate al pacientului se constituie cu ocazia transmiterii
primului document medical al acestuia in DES de catre medicii care isi
desfasoara activitatea in unitatile prevazute la art. 30 alin. (1), fara
consimtdmantul pacientului, realizarea si implementarea acestuia fiind
de utilitate publica de interes national.

= Potrivit articolului 346/ 2 utilizarea dosarului electronic de sanatate
are drept scop prioritar cresterea calitatii si eficientei actului medical
prin accesul imediat la date si informatii medicale, precum si furnizarea
de date si informatii statistice necesare politicilor de sanatate, cu
implicarea pacientului ca factor activ al protejarii Si promovarii propriei
sanatati, prin completarea informatiilor privind antecedentele
personalei fiziologice si patologicei regim de viata, precum si prin
consultarea directa a datelor medicale proprii din dosarul sau de
sanatate.
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Exemplu de buna practica

intr-un centru de urgente medicale, un pacient este adus in stare grava si nu poate
comunica sau furniza informatii despre starea sa medicala. In acest caz, medicul
de garda decide sa obtina informatiile medicale necesare ale pacientului de la
medicul de familie al acestuia, pentru a asigura un tratament adecvat si in
conformitate cu principiile de protectie a datelor.

Centrul de urgente medicale are politici si proceduri clare privind accesarea datelor
medicale ale pacientilor in astfel de situatii si garanteaza ca acestea sunt
respectate. De asemenea, centrul pastreaza un registru al accesarilor Si
prelucrarilor efectuate in astfel de cazuri, pentru a putea fi verificate ulterior si a se
asigura ca datele personale ale pacientilor sunt utilizate numai in scopul
tratamentului lor medical.

Cazuistica in domeniu

r---------------

Curtea de Justitie a Uniunii Europene a judecat in cauza F-46/09 (V & EDPS V.
EUROPEAN PARLIAMENT) o cerere de anulare a unei decizii a Parlamentului
European prin care se retrage o oferta de angajare din 2008 facuta
reclamantului pe motiv ca nu este apt sa fie angajat.

Serviciul medical al Comisiei stabilise ca reclamanta nu era apta; aceasta a
formulat recurs, iar Comisia a confirmat concluzia. Aceasta a depus o plangere
in temeiul articolului 90, pe care Comisia a respins-o, apoi 0 actiune in justitie
impotriva acestei decizii, pe care Tribunalul de Prima Instanta a respins-o.

in 2008, i s-a propus un post de agent contractual la Parlament. Parlamentul a
solicitat si a primit o copie a dosarului sau medical de la serviciul medical al
Comisiei si, ulterior, si-a retras oferta pe motiv ca nu era apta sa lucreze in
niciuna dintre institutiile UE. Reclamanta a depus o plangere impotriva acestei
decizii, pe care Parlamentul a respins-o. In actiunea in fata instantei, reclamanta
a sustinut ca dosarul sau medical colectat de Comisie ar fi trebuit sa fie utilizat
numai in ceea ce priveste recrutarea sa de catre Comisie. In plus, consilierul
medical al Parlamentului ar fi trebuit sa o examineze doar pe reclamanta si nu sa
se intereseze de istoricul sau medical anterior.


https://curia.europa.eu/juris/document/document.jsf?text=&docid=106842&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=5421370

in memoriul AEPD se afirma ci transferul a incalcat Regulamentul 45/2001. In
primul rand, datele nu fac parte din dosarul medical al reclamantei in calitate de
fost agent temporar si fost agent contractual al Comisiei. Manualul de procedura al
serviciului medical al Comisiei nu indica scopurile pentru care datele medicale
colectate Tn cadrul unei proceduri de recrutare sunt pastrate Tn arhiva pentru mai
mult de 6 luni, nici conditiile Tn care acestea sunt accesibile.

In avizele adresate Parlamentului si Comisiei a recomandat ca, in cazul
candidatilor considerati inapti pentru angajare, datele medicale colectate in timpul
procedurii de recrutare sa fie pastrate doar pentru o perioada limitata, care sa
corespunda perioadei in care este posibila contestarea datelor sau a deciziei luate
pe baza acestora. In plus, transferul este reglementat de articolul 7, fara a aduce
atingere articolelor 4, 5, 6 si 10. Astfel, respectarea articolului 7 nu face ca
transferul si utilizarea finala a datelor sa fie legale in temeiul regulamentului in
ansamblul sau.

In temeiul articolului 10 alineatul (1), prelucrarea unor categorii speciale de date
este interzisa, iar protectia acestor date are, pentru CEDO, o importanta
fundamentala pentru exercitarea dreptului la viata privata, garantat de articolul 8
din Conventie. Reclamanta nu si-a dat consimtamantul pentru transfer, in
conformitate cu exceptia prevazuta la articolul 10 alineatul (2).

In plus, Parlamentul nu a demonstrat ca transferul era cu adevéarat necesar pentru
respectarea statutului, in sensul articolului 10 alineatul (2) litera (b). Ar fi fost posibil
sa se obtina informatiile Tntr-un mod mai putin intruziv. Odata primite de catre
Parlament, datele nu mai erau utilizate Tn scopul pentru care au fost colectate.
Transferul si utilizarea datelor au incalcat articolul 4 alineatul (1) literele (b) si (e).

..

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial

« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate



DATELE PRELUCRATE TREBUIE SA FIE ADECVATE,
RELEVANTE SI LIMITATE LA CEEA CE ESTE NECESAR iN
RAPORT CU SCOPURILE iN CARE SUNT PRELUCRATE

ELE TREBUIE SA FIE EXACTE SI, IN CAZUL IN CARE ESTE NECESAR, SA
FIE ACTUALIZATE

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. ¢) si d), dar acesta este precizat in mod specific si
Tn numeroase secvente si ipoteze avute in vedere de legislatia nationala, in
special de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

= Articolele 280 si 281 ale Legii 95/2006 stabileste printre atributiile
CNAS actualizarea Registrului unic de evidenta a asiguratilor, ceea ce
da expresie garantarii principiului exactitatii datelor cuprinse in acest
registru. Aceasta atributie se realizeaza pe cale ierarhica, pornind de la
competentele teritoriale ale caselor de asigurari de a actualiza datele si
a le transmite catre CNAS.

= Potrivit articolului 322 al Legii 95/2006 stabilirea calitatii de asigurat
de catre CNAS se face pe baza unor date puse la dispozitie de
autoritatile publice pe baza unui protocol. Acelasi protocol stabileste si
termenele la care datele sunt actualizate in Platforma informatica din
asigurarile de sanatate. Chiar daca acelasi articol stabileste ca
responsabilitatea pentru corectitudinea datelor revine autoritatilor
publice care le transmit, realitatea este ca in temeiul articolului 5 alin. 2
din RGPD raspunderea apartine si CNAS sau caselor de asigurari de
sanatate.

» O situatie asemanatoare este prevazuta de articolul 414 al Legii
95/2006, acesta stabilind ca printre atributile CMR se numara si aceea
de a actualiza permanent Registrul unic al medicilor.

= Totodata, articolul 51271 CMR are atributia actualizarii Registrului
unic al medicilor stomatologi din Romania, informatiile cuprinse n
acest titlu fiind colectate, verificate, introduse si actualizate de colegiile
teritoriale. Faptul ca legea stabileste responsabilitatea pentru
realizarea acestor operatiuni privind membrii inscrisi in colegiul
teritorial apartine colegiilor teritoriale, din perspectiva responsabilitatii
fata de standardul de protectie a datelor incorporat de RGPD,
responsabilitatea revine si CMR.



Exemplu de buna practica in actualizarea datelor medicale

O clinica medicala privata implementeaza un sistem de gestionare electronica a
fiselor medicale ale pacientilor. Acest sistem include un mecanism automat de
revizuire si actualizare a informatiilor medicale ale pacientilor. De exemplu, atunci
cand un pacient isi efectueaza analizele de sénge in laborator, rezultatele sunt
transmise direct in sistemul informatic al clinicii si sunt adaugate automat la fisa
medicala electronica a pacientului.

Clinica are politici si proceduri clare pentru personalul medical, care detaliaza pasii
necesari pentru a actualiza informatiile medicale ale pacientilor. Aceste politici
includ instructiuni cu privire la revizuirea periodica a informatiilor, verificarea
acuratetei si corectarea oricaror erori. In plus, clinica instruieste in mod regulat
personalul medical Tn ceea ce priveste aceste proceduri, pentru a se asigura ca
datele medicale ale pacientilor sunt actualizate si gestionate corespunzator.

Cazuistica in domeniu

r---------------

Cauza P.T. impotriva Republicii Moldova priveste incalcarea regulii
confidentialitatii datelor prin prelucrarea lor disproportionata. Acest caz se referea
la dezvaluirea statutului HIV pozitiv al solicitantului intr-un certificat care il
scuteste de serviciul militar. Reclamantul s-a plans ca a fost nevoit sa prezinte
certificatul atunci cand si-a reinnoit actele de identitate in 2011 si in alte situatii,
cum ar fi atunci cand a solicitat un nou loc de munca. Curtea a considerat ca a
avut loc o incalcare a articolului 8 (dreptul la respectarea vietii private) din
Conventie, constatand ca dezvaluirea faptului ca este seropozitiv in armata
militara a incalcat dreptul la viata privata al reclamantului. Curtea a remarcat in
special ca guvernul moldovean nu a specificat care "scop legitim" al articolul 8
din Conventie fusese urmarit prin dezvaluirea bolii reclamantului. n plus, nu au
explicat de ce a fost necesar sa includa informatii sensibile despre reclamant
intr-un certificat care putea fi solicitat intr-o varietate de situatii in care starea sa
medicald nu era aparent relevanta. In cazul reclamantului, Curtea a considerat
ca o astfel de ingerinta grava in drepturile sale a fost disproportionata.

L —
Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
» Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
» Orientarea 3.16 privind obtinerea si gestionarea consimtamantului

persoanei vizate


https://hudoc.echr.coe.int/eng-press#%7B%22itemid%22:%5B%22003-6704844-8927352%22%5D%7D

@ MASURILE DE SECURITATE TREBUIE SA FIE ADECVATE,
LUAND IN CONSIDERARE CELE MAI RECENTE EVOLUTII
TEHNOLOGICE, NATURA SENSIBILA A DATELOR
REFERITOARE LA SANATATE SI EVALUAREA RISCURILOR
POTENTIALE

ELE TREBUIE SA FIE STABILITE PENTRU A PREVENI RISCURI PRECUM
ACCESUL ACCIDENTAL SAU NEAUTORIZAT LA DATELE CU CARACTER
PERSONAL, DISTRUGEREA, PIERDEREA, UTILIZAREA,
INDISPONIBILITATEA, INACCESIBILITATEA, MODIFICAREA SAU
DIVULGAREA

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. f), dar acesta este precizat in mod specific si in
numeroase secvente si ipoteze avute in vedere de legislatia nationala, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

= Articolul 30 al Legii 95/2006 referitor la asistenta medicala, stabileste
Tn mod specific pentru cabinete medicale ambulatorii ale medicilor de
familie si de alte specialitati, centrele de diagnostic si tratament,
centrele medicale, centrele de sanatate, laboratoare, precum si pentru
alte unitati sanitare publice si private obligatia asigurarii conditiilor
de securitate si confidentialitate in procesul de transmitere a datelor
medicale care urmeaza a fi introduse in dosarul electronic de sanatate
a pacientului. Potrivit articolului 30”8 aceasta obligatie este pe tot
parcursul procedurilor de colectare, prelucrare, utilizare si stocare a
datelor personale.

» Potrivit articolului 346”4 al Legii 95/2006, sistemul DES poate face
obiectul interoperabilitatii cu registrele nationale de sanatate, in
conditiile legii.

= Potrivit articolului 346/\5 al Legii 95/2006, in ceea ce priveste
prelucrarea datelor in sistemul DES, CNAS are obligatia de a adopta
masuri tehnice si organizatorice adecvate in vederea asigurarii unui
nivel corespunzator de securitate si confidentialitate a datelor, Tn acord
cu prevederile art. 32 din Regulamentul general privind protectia
datelor.


https://sintact.ro/#/dokument/79153932?cm=DOCUMENT

= Importanta asigurarii securitatii sistemului DES este reflectata prin
aceea ca, potrivit articolului 346/6 al Legii 95/2006, datele,
informatiile si procedurile operationale necesare utilizarii si functionarii
DES se aproba prin ordin al ministrului sanatatii si al presedintelui
CNAS, cu avizul ministerelor si institutiilor din sistemul national de
aparare, ordine publica si siguranta nationala, respectiv Ministerul
Apararii Nationale, Ministerul Afacerilor Interne, Ministerul Justitiei,
Serviciul Roman de Informatii, Serviciul de Telecomunicatii Speciale,
Serviciul de Informatii Externe, Serviciul de Protectie si Paza, in
conformitate cu prevederile prezentei legi.

= La articolul 34617 al Legii 95/2006 sunt detaliate urmatoarele masuri
de securitate privind accesul pacientilor sau al reprezentantilor legali ai
acestora la datele si informatiile din DES: stabilirea unei matrici de
securitate si a parolei de acces; exclusiv prin intermediul cardului
national de asigurari sociale de sanatate cu codul PIN asociat acestuia
si a parolei de acces; eliberarea matricei de securitate se face, pe baza
solicitarii pacientilor, de catre medicii care detin un certificat calificat
eliberat in conditiile prevazute de lege; parola de acces este
personalizata de fiecare pacient, este strict confidentiala, fiind un
element de securitate cunoscut numai de pacient si se utilizeaza in
cadrul DES atéat pentru cardul national de asigurari de sanatate, cat si
pentru matricea de securitate.

= Articolul 933 al Legii 95/2006 cuprinde referinte specifice asigurarii
securitatii dispozitivelor medicale si prelucarii datelor in conformitate cu
RGPD. Astfel, acest articol stabileste pentru utilizatorii dispozitivelor
medicale urmatoarele obligatii: de a utiliza dispozitivele medicale numai
in scopul pentru care au fost realizate; de a se asigura ca dispozitivele
medicale sunt utilizate numai in perioada de valabilitate a acestora,
cand este cazul, si ca nu prezinta abateri de la performantele
functionale si de la cerintele de securitate aplicabile.




Exemplu de buna practica privind masurile de securitate
adecvate pentru protectia datelor medicale:

Un spital implementeaza un sistem de management electronic al fiselor medicale
ale pacientilor si pune Tn aplicare urmatoarele masuri de securitate pentru a
proteja datele cu caracter personal si pentru a preveni accesul accidental sau
neautorizat, distrugerea, pierderea, utilizarea, indisponibilitatea, inaccesibilitatea,
modificarea sau divulgarea:

= Criptare: Datele medicale ale pacientilor sunt criptate in repaus si in
tranzit, utilizand tehnologii de criptare moderne si puternice. Acest
lucru asigura ca informatiile raméan confidentiale si inaccesibile pentru
persoanele neautorizate.

= Controlul accesului: Spitalul implementeaza o politica stricta de
control al accesului, care prevede autentificarea cu doi factori pentru a
accesa fisele medicale ale pacientilor. Personalul medical are acces
doar la informatiile necesare indeplinirii responsabilitatilor lor
profesionale si in conformitate cu principiul accesului minim.

» Audit si monitorizare: Sistemul de management al fiselor medicale
include functionalitati de audit si monitorizare care inregistreaza toate
accesarile si modificarile fiselor medicale. Acest lucru permite
identificarea rapida a oricaror incidente de securitate Si a oricaror
incalcari ale politicilor de protectie a datelor.

= Copii de rezerva si planuri de recuperare: Spitalul efectueaza copii
de rezerva regulate ale datelor medicale ale pacientilor si pastreaza
aceste copii intr-o locatie sigura si separata. Spitalul are, de
asemenea, un plan de recuperare in caz de dezastre care asigura
restaurarea rapida si sigura a datelor in cazul pierderii sau distrugerii
acestora.

= Pregatirea personalului si actualizarea politicilor: Spitalul asigura
instruirea continua a personalului medical in ceea ce priveste politicile
si procedurile de protectie a datelor si de securitate informatica. Aceste
politici si proceduri sunt revizuite si actualizate periodic pentru a tine
pasul cu evolutiile tehnologice si pentru a aborda riscurile emergente.

» Evaluarea riscurilor si testarea de penetrare: Spitalul efectueaza
evaluari periodice ale riscurilor In ceea ce priveste securitatea datelor
medicale si utilizeaza teste de penetrare realizate de terti independenti
pentru a identifica si remedia vulnerabilitatile Tn sistemul sau de
management al fiselor medicale.




Prin punerea Tn aplicare a acestor masuri, spitalul se asigura ca datele medicale
ale pacientilor sunt protejate Tn mod adecvat, in conformitate cu principiul
mentionat.

Cazuistica in domeniu

r---------------

Speta 1: Incidentul Anthem, Statele Unite ale Americii (2015)

in 2015, Anthem Inc., una dintre cele mai mari companii de asigurari de
sanatate din Statele Unite, a suferit o bresa masiva de securitate a datelor,
rezultand in expunerea datelor personale si medicale ale aproximativ 78,8
milioane de persoane. Informatiile furate au inclus nume, date de nastere,
adrese de e-mail, adrese de domiciliu, numere de asigurare sociald, precum Si
detalii de sanatate.

Aceasta bresa de securitate a reprezentat o incalcare a principiului legalitatii,

transparentei si echitatii in prelucrarea datelor medicale, deoarece Anthem nu
a reusit sa protejeze in mod corespunzator informatiile personale si medicale

ale pacientilor sai, punand in pericol dreptul lor la confidentialitate si protectia
datelor.

Ca urmare a incidentului, Anthem a fost investigat de autoritatile federale si
statale, precum si de Departamentul de Sanatate si Servicii Umane al SUA
(HHS). Tn 2018, Anthem a ajuns la o intelegere cu HHS, acceptand sa
plateasca o amenda de 16 milioane de dolari si sa adopte un program de
conformitate corectiva pentru a imbunatati securitatea datelor si a preveni
astfel de incidente in viitor.

De asemenea, Anthem a ajuns la o intelegere intr-o actiune colectiva initiata
de persoanele afectate de bresa de securitate, acceptand sa plateasca 115
milioane de dolari pentru a acoperi costurile legate de monitorizarea creditului
si de protectia Tmpotriva furtului de identitate pentru persoanele afectate.

Aceasta speta reprezinta un exemplu concret de jurisprudenta in care s-a
constatat Tncalcarea principiului legalitatii, transparentei si echitatii si a
securitatii Tn prelucrarea datelor medicale.
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Speta 2: In 2017, in Statele Unite, firma Medical Informatics Engineering
(MIE) si afiliata sa NoMoreClipboard (NMC), au fost implicate intr-un caz de
incalcare a datelor medicale.

In acest caz, informatii personale si de sanatate ale a aproximativ 3,5 milioane
de pacienti au fost expuse Tn urma unui atac cibernetic. incalcarea a implicat
date sensibile, precum nume, adrese, numere de securitate sociala si informatii
medicale.

In urma investigatiilor, s-a constatat cd MIE si NMC nu au implementat masuri
de securitate adecvate pentru a proteja datele pacientilor si nu au respectat
principiile de protectie a datelor personale.

n ianuarie 2019, MIE a acceptat s pliteascad o amenda de 100.000 de dolari
pentru incalcarea legii federale privind protectia datelor medicale (HIPAA). De
asemenea, in 2020, companiile au ajuns la un acord intr-un proces colectiv si
s-au angajat sa plateasca 900.000 de dolari pentru a incheia litigiile.

Acest caz a devenit un exemplu renumit privind Tncalcarea principiilor de
protectie a datelor medicale si a subliniat importanta aplicarii unor masuri de
securitate adecvate pentru a proteja informatiile sensibile ale pacientilor.

L ——

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

» Orientarea 3.3 privind regulile de acces la bazele de date electronice




TREBUIE RESPECTATE DREPTURILE PERSOANEI ALE
CAREI DATE SUNT PRELUCRATE, iN SPECIAL DREPTUL DE
ACCES LA DATE S| DREPTUL LA INFORMARE, RECTIFICARE,
OPOZITIE S| STERGERE

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. f), dar acesta este precizat in mod specific si in
numeroase secvente si ipoteze avute in vedere de legislatia nationald, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

= Articolul 3019 al Legii 95/2006 stabileste obligatia unitatilor din
sistemul de sanatate de a respecta drepturile pacientilor, in special
dreptul la informare, de a-si exprima consimtamantul in mod liber si
informat, dreptul la confidentialitate, garantarea securitatii sistemelor.

= Tn plus, drepturile pacientilor sunt reglementate distinct de Legea
drepturilor pacientului nr. 46/2003, cu modificarile si completarile
ulterioare.

= Tn mod detaliat Legea 95/2006, la articolul 89, enumera categoriile de
obligatii care revin personalului si cabinetelor de medicina de familie, o
categorie distincta fiind aceea a obligatiilor fata de pacienti - prin
indeplinirea prevederilor specifice din actele normative care
reglementeaza obligatiile de etica si deontologie profesionald, precum
si din legislatia privind drepturile pacientului, obligatiile fata de sistemul
asigurarilor sociale de sanatate.

= Potrivit articolului 146 al Legii 95/2006 in cazul prelevarii de organe,
tesuturi sau celule, drepturile pacientilor sunt configurate distinct,
demonstrarea respectarii acestora fiind obligatie concretizata prin
intocmirea unui formular specific aprobat prin ordin al ministrului
sanatatii.

= Tn mod distinct, la articolul 165, sunt avute Tn vedere drepturile
pacientilor in contextul desfasurarii activitatilor de Tnvatamant medico-
farmaceutic, postliceal, universitar si postuniversitar, precum si al
activitatilor de cercetare stiintifica medicala.



https://sintact.ro/#/dokument/16838247?cm=DOCUMENT

= Printre drepturile pe care le au asiguratii, articolul 230 enumera
dreptul la confidentialitate privind datele, in special in ceea ce priveste
diagnosticul si tratamentul; dreptul la informatie in cazul tratamentelor
medicale.

= Articolul 234 stabileste dreptul fiecarui asigurat de a fi informat cel
putin o data pe an, prin casele de asigurari, asupra serviciilor de care
beneficiaza, precum si asupra drepturilor si obligatiilor sale.

= Articolul 421 al Legii 95/2006 stabileste obligatile membrilor CMR, ce
decurg din calitatea lor speciala de medici, printre care figureaza si
aceea de a respecta drepturile pacientilor.

Exemplu de buna practica in prelucrarea datelor medicale,
respectand drepturile persoanei ale carei date sunt prelucrate:

O policlinica implementeaza un portal online securizat pentru pacienti, care le
permite acestora sa isi gestioneze propriile date medicale si sa isi exercite
drepturile Tn conformitate cu principiile protectiei datelor. Urmatoarele masuri sunt
luate pentru a asigura respectarea drepturilor pacientilor:

= Accesul la date: Pacientii se pot autentifica in portalul online
securizat, utilizand un sistem de autentificare cu doi factori, pentru a
accesa si vizualiza propriile lor fise medicale.

= Dreptul la informare: La prima vizita a unui pacient in clinica, acesta
primeste un document informativ care explica in detaliu modul in care
datele sale medicale vor fi prelucrate, scopul prelucrarii, drepturile pe
care le are si cum sa le exercite.

» Rectificarea datelor: Pacientii pot solicita rectificarea oricaror date
incorecte sau incomplete prin portalul online sau prin contactarea
directa a clinicii. Personalul clinic este instruit sa se asigure ca astfel
de solicitari sunt tratate Tn mod corespunzator si in timp util.

= Opozitie: Pacientii au dreptul sa se opuna prelucrarii datelor lor
medicale Tn anumite circumstante, cum ar fi atunci cand datele sunt
utilizate in scopuri de marketing. Policlinica respecta aceste solicitari Si
isi actualizeaza politica de confidentialitate pentru a reflecta dreptul
pacientilor de a se opune.

» Stergerea datelor: Pacientii pot solicita stergerea datelor lor medicale
Tn anumite situatii, cum ar fi atunci cand nu mai este necesara
pastrarea datelor in scopul pentru care au fost colectate. Clinica se
asigura ca astfel de solicitari sunt tratate in conformitate cu legislatia
aplicabila si intr-un mod transparent.




Cazuistica in domeniu

r---------------

Cauza Avilkina si altii impotriva Rusiei

Reclamantii faceau parte dintr-o organizatie religioasa, Centrul administrativ al
organizatiei Martorilor lui lehova din Rusia. Acestia au reclamat Tn special
dezvaluirea dosarelor lor medicale catre organele de urmarire penala din
Rusia, Tn urma refuzului lor de a li se face transfuzii de sange n timpul
internarii lor Tn spitale publice. Tn legatura cu deschiderea unei anchete privind
legalitatea activitatilor organizatiei reclamante, autoritatile de urmarire penala
au dat instructiuni tuturor spitalelor din Sankt Petersburg sa raporteze refuzurile
de transfuzii de sange de catre Martorii lui lehova.

De asemenea, Curtea Europeana a Drepturilor Omului a considerat ca a
existat o Tncalcare a articolului 8 (dreptul la respectarea vietii private si de
familie) din Conventie in ceea ce priveste ceilalti doi reclamanti. Aceasta a
constatat, in special, ca nu a existat 0 nevoie sociala urgenta de dezvaluire de
informatii medicale confidentiale despre acestia. In plus, mijloacele utilizate de
catre procuror in desfasurarea anchetei, care implica divulgarea de informatii
confidentiale fara niciun avertisment prealabil sau posibilitatea de a obiecta, nu
trebuiau sa fie atat de opresive pentru reclamanti.

Prin urmare, autoritatile nu au facut niciun efort pentru a gasi un echilibru
echitabil intre, pe de o parte, dreptul reclamantilor la respectarea vietii lor
private si, pe de alta parte, obiectivul procurorului de a proteja sanatatea
publica.

Nota! Acest caz evidentiaza aspecte practice si etice extrem de importante,
deoarece se poate observa ca nici macar atunci cand o solicitare de date
medicale este efectuata de un magistrat, transmiterea acestora nu trebuie
facuta Tnainte ca detinatorul sa evalueze necesitatea transmiterii unor
asemenea date, legalitatea solicitarii, proportionalitatea cu obiectivul urmarit
de acel magistrat. Ca urmare, orice medic poate dintr-o perspectiva etica
si, mai mult decat atat, bazandu-se direct pe principiile R.G.P.D., sa refuze
orice solicitare de date medicale, indiferent de cine este formulata sau ca
ar exista un temei legal al acelei solicitari, daca apreciaza ca nu este
indeplinit unul dintre criteriile enuntate mai sus.

A ————.
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r---------------

: Cauza Vilnes si Altii impotriva Norvegiei

: Aceasta priveste unele reclamatii ale scafandrilor ca sunt handicapati ca urmare
I a scufundarilor in Marea Nordului realizate pentru companiile petroliere n

: perioada de pionierat a explorarii petrolului (din 1965 pana in 1990). Toti

: reclamantii s-au plans de faptul ca Norvegia nu a luat masuri adecvate pentru a

I proteja sanatatea si viata scafandrilor de mare adancime atunci cand lucrau in

: Marea Nordului si, Tn ceea ce priveste trei dintre reclamanti, in instalatiile de

: testare. De asemenea, toti acestia au sustinut ca statul nu a reusit sa le furnizeze
I informatii adecvate cu privire la riscurile pe care le implica atat scufundarile la

mare adancime, cat si cele de testare.

Curtea a considerat ca a avut loc o incalcare a articolului 8 (dreptul la
respectarea vietii private si a dreptului la viata privata) din Conventie, din cauza
faptului ca autoritatile norvegiene nu s-au asigurat ca reclamantii sa primeasca
informatiile esentiale care sd le permita sa evalueze riscurile la sanatatea si viata
lor care rezulta din utilizarea tabelelor de decompresie rapida. Aceasta cauza
completeaza jurisprudenta Curtii cu privire la accesul la informatii in temeiul
articolelor 2 si 8 din Conventie, in special in masura in care stabileste o obligatie
pentru autoritdti de a se asigura cad angajatii primesc informatii esentiale care sa
le permita sa evalueze riscurile profesionale pentru sanatatea si securitatea lor.

Cauza K.H. si Altii impotriva Slovaciei

Curtea europeana a analizat problematica accesului pacientilor la datele lor cu
caracter medical, colectate si inregistrate de spitalul de tratament. Reclamantele,
opt femei de origine roma, nu au mai putut concepe dupa ce au fost tratate la
sectiile de ginecologie din doua spitale diferite si au suspectat ca aceasta era din
cauza ca fusesera sterilizate in timpul sederii lor in acele spitale. Acestea s-au
plans ca nu au putut obtine fotocopii ale fiselor lor medicale. Curtea europeana a
drepturilor omului a considerat ca a avut loc o incalcare a articolului 8 (dreptul la
viata privata si familiala) din Conventie, ntrucat reclamantilor nu li s-a permis sa
faca fotocopii ale fiselor lor medicale.

A ———.

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
» Orientarea 3.10 cu privire la gestionarea cererilor persoanelor vizate cu
privire la propriile informatii
» Orientarea 3.11 cu privire la gestionarea reclamatiilor angajatilor respectiv
pacientilor
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Il. Principiile privind protectia datelor cu caracter personal (enumerate
anterior) ar trebui sa fie luate in considerare implicit (privacy by default) si
incorporate inca de la proiectarea sistemelor informatice care prelucreaza
date referitoare la sanatate (privacy by design). Conformitatea cu aceste principii
ar trebui sa fie revizuita periodic pe tot parcursul ciclului de viata al prelucrarii.
Operatorul ar trebui sa efectueze, Tnainte de a incepe prelucrarea si la intervale
regulate, o evaluare a impactului potential al prelucrarii preconizate a datelor in
ceea ce priveste protectia datelor si respectarea drepturilor omului, inclusiv a
masurilor care vizeaza reducerea riscului.

Exemplu de buna practica privind respectarea principiilor
"privacy by default" si "privacy by design":

O companie care dezvolta software pentru spitale si alte institutii medicale, sa
numim aceasta companie "MediTech", a creat un sistem de management electronic
al fiselor medicale (EMR) care incorporeaza principiile de protectie a datelor
personale inca de la proiectare. Acest sistem include urmatoarele caracteristici Si
masuri de securitate:
= Criptarea implicita: Sistemul utilizeaza criptarea atat pentru datele
aflate in repaus, cat si pentru datele in tranzit, asigurand
confidentialitatea si integritatea datelor medicale.
= Controlul accesului: Accesul la datele medicale este strict limitat la
personalul autorizat, Tn conformitate cu principiul accesului minim. Acest
lucru este realizat prin implementarea unui sistem de autentificare cu doi
factori si a unei politici de gestionare a permisiunilor bazata pe roluri.
= Protectie incorporata: Sistemul include masuri de protectie
incorporate, cum ar fi protectia impotriva atacurilor de tip SQL injection
Si protectia impotriva accesului neautorizat prin intermediul API-urilor.
» Evaluarea impactului asupra protectiei datelor: MediTech efectueaza
evaluari regulate ale impactului asupra protectiei datelor pentru a
identifica riscurile potentiale si pentru a implementa masuri de reducere
a riscului.
= Revizuirea periodica a conformitatii: MediTech revizuieste periodic
conformitatea cu principiile privind protectia datelor si efectueaza
actualizari ale sistemului EMR pentru a se asigura ca ramane in
conformitate cu legislatia si reglementarile aplicabile.
= Formarea si informarea utilizatorilor: MediTech ofera instruire si
suport pentru personalul medical care utilizeaza sistemul EMR,
subliniind importanta protectiei datelor personale si explicand modul in
care sistemul asigura respectarea acestor principii.




Prin implementarea acestor masuri si caracteristici in sistemul sau de management
electronic al fiselor medicale, MediTech asigura respectarea principiilor "privacy by
default” si "privacy by design" si protejeaza datele medicale ale pacientilor in
conformitate cu legislatia si reglementarile privind protectia datelor.

Cazuistica in domeniu

r---------------

Cazul Municipiul Bergen, Norvegia (2019)

La 19 martie, Autoritatea norvegiana pentru protectia datelor a aplicat o
amenda administrativa de 1,6 milioane de coroane norvegiene, echivalentul a
170.000 de euro, municipalitatii din Bergen.

Incidentul se refera la fisierele informatice din sistemul informatic al
municipalitatii, care contineau datele personale a peste 35 000 de elevi Si
angajati ai scolilor primare ale municipalitatii. Din cauza unor masuri de
securitate insuficiente, aceste fisiere erau neprotejate si accesibile in mod
deschis oricarui utilizator al sistemului, indiferent de tipul de autorizatie. Acest
lucru a permis utilizatorilor neautorizati sa acceseze diversele sisteme
informatice si datele personale ale scolii. Faptul ca majoritatea persoanelor
afectate erau copii si ca municipalitatea a fost avertizata de mai multe ori (atat
de catre autoritate, cat si de catre un denuntator intern) au fost considerate
factori agravanti. Municipalitatea nu a facut apel la decizie.

Autoritatea de supraveghere a datelor a constatat ca municipiul Bergen nu a
respectat principiile "privacy by design" si "privacy by default”, intrucat nu a
implementat masuri tehnice si organizatorice adecvate pentru a proteja datele
personale ale utilizatorilor. Concret, municipiul nu a asigurat restrictionarea
accesului la informatiile respective numai pentru personalul autorizat si nu a
implementat mecanisme adecvate de autentificare si autorizare n sistemul sau.

Acest caz demonstreaza importanta implementarii corespunzatoare a
principiilor "privacy by design" si "privacy by default” in sistemul de prelucrare a
datelor si consecintele nerespectarii acestor principii in conformitate cu GDPR.

L ———.



r---_-----_----_

Cazul Haga District Court, Olanda (2019)

Autoritatea olandeza pentru protectia datelor ("AP") a anuntat, la 16 iulie 2019,
ca a impus o amenda de 460 000 EUR societatii Stichting HagaZiekenhuis
pentru incalcari ale securitatii in temeiul articolului 32 din Regulamentul general
privind protectia datelor [Regulamentul (UE) 2016/679] ("GDPR").

Tn special, AP a evidentiat faptul c& spitalul nu a pus n aplicare masuri de
securitate interna adecvate pentru a proteja dosarele pacientilor, lucru care a
fost dezvaluit dupa ce personalul medical a accesat fara motiv dosarele unui
cunoscut cetatean olandez, ceea ce a dus la 0 ancheta.

In plus, AP a remarcat c&, in cazul in care spitalul nu isi imbunatateste
masurile de securitate pana la 2 octombrie 2019, va fi, de asemenea, supus
unei sanctiuni de 100 000 euro la fiecare doua saptamani, cu un maxim de 300
000 euro. AP a subliniat ca spitalul nu a reusit sa implementeze controale cu
privire la cine are posibilitatea de a accesa dosarele pacientilor si sa puna in
aplicare un sistem care sa necesite cel putin autentificarea cu doi factori.

Desi acest caz nu se refera in mod specific la principiile "privacy by design” si
"privacy by default”, el subliniaza importanta securitatii datelor in sectorul
medical si consecintele nerespectarii GDPR Tn acest context.

L ——




lll. Operatorii de date si persoanele Tmputernicite care actioneaza sub
responsabilitatea acestora ar trebui sa ia toate masurile adecvate pentru a-si
Tndeplini obligatiile Tn ceea ce priveste protectia datelor si ar trebui sa fie in masura
sa demonstreze in special pentru autoritatea de supraveghere competenta ca
prelucrarea este in conformitate cu aceste obligatii.

Exemplu de buna practica privind respectarea obligatiilor de
protectie a datelor de catre un spital:

Spitalul "XYZ" a implementat un program cuprinzator de conformitate cu protectia
datelor pentru a se asigura ca prelucrarea datelor personale, inclusiv a datelor
medicale sensibile, este Tn conformitate cu legislatia aplicabila si cu GDPR.
Acest program include urmatoarele componente:

= Desemnarea unui responsabil cu protectia datelor (DPO): Spitalul
a numit un DPO care supravegheaza toate activitatile legate de
protectia datelor si asigura conformitatea cu GDPR.

» Politici si proceduri interne: Spitalul a elaborat politici si proceduri
clare si detaliate privind prelucrarea datelor personale, care sunt puse
la dispozitia tuturor angajatilor si colaboratorilor.

» Formare si constientizare: Spitalul ofera instruire periodica
angajatilor si colaboratorilor cu privire la protectia datelor si
responsabilitatile lor Tn cadrul programului de conformitate.

» Controlul accesului si securitatea datelor: Spitalul a implementat
masuri tehnice si organizatorice adecvate pentru a proteja datele
personale, cum ar fi controlul accesului bazat pe roluri, criptarea
datelor si monitorizarea activitatii in sistemele informatice.

= Evaluarea impactului asupra protectiei datelor (DPIA): Spitalul
efectueaza evaluari ale impactului asupra protectiei datelor pentru
orice prelucrare de date care prezinta un risc inalt pentru drepturile si
libertatile persoanelor fizice.

= Inregistrarea activitatilor de prelucrare: Spitalul mentine un registru
al activitatilor de prelucrare a datelor, care include detalii despre
scopul, natura si categoriile de date personale prelucrate.

» Notificarea incalcarilor de securitate: Spitalul a stabilit proceduri
pentru notificarea prompta a incalcarilor de securitate catre autoritatea
de supraveghere competenta si persoanele vizate, conform cerintelor
GDPR.



= Monitorizarea si revizuirea periodica: Spitalul efectueaza revizuiri Si
audituri periodice ale programului sau de conformitate cu protectia
datelor pentru a identifica si aborda eventualele deficiente si a se
asigura ca raméane n conformitate cu legislatia si reglementarile
aplicabile.

Prin implementarea acestui program cuprinzator de conformitate cu protectia
datelor, spitalul "XYZ" isi indeplineste obligatiile Tn ceea ce priveste protectia
datelor si poate demonstra autoritatii de supraveghere competente ca prelucrarea

datelor personale este in conformitate cu aceste obligatii.

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
« Orientarea 3.12 privind modalitatea de raspuns in caz de incalcare a
securitatii si confidentialitatii datelor pacientului sau a altei persoane
vizate




IV. Operatorii de date si persoanele imputernicite de catre acestia care nu sunt
profesionisti din domeniul sanatatii ar trebui sa prelucreze datele referitoare la
sanatate numai in conformitate cu normele de confidentialitate si masurile de
securitate care asigura un nivel de protectie echivalent celui impus
profesionistilor din domeniul sanatatii.

Exemplu de buna practica privind respectarea normelor de
confidentialitate si masurile de securitate de catre spitale
pentru operatorii de date si persoanele imputernicite care nu
sunt profesionisti din domeniul sanatatii:

Spitalul "ABC" lucreaza cu o companie externa de facturare si procesare a platilor,
care are acces la anumite date referitoare la sanatate ale pacientilor in scopul
facturarii serviciilor medicale. Pentru a asigura respectarea normelor de
confidentialitate si a masurilor de securitate, spitalul "ABC" si compania de
facturare au implementat urmatoarele masuri:

» Acord de confidentialitate: Spitalul "ABC" si compania de facturare
au incheiat un acord de confidentialitate care prevede obligatiile
partilor in ceea ce priveste protectia datelor referitoare la sanatate si
responsabilitatile legate de pastrarea confidentialitatii acestor date.

= Controlul accesului: Compania de facturare are acces limitat la
datele referitoare la sanatatea pacientilor si poate prelucra aceste date
numai in scopurile prealabile stabilite, cum ar fi facturarea si
procesarea platilor. Accesul la date este restrictionat in functie de
rolurile angajatilor si necesitatile legitime de a accesa aceste informatii.

» Formare si constientizare: Spitalul "ABC" si compania de facturare
ofera instruire periodica angajatilor care lucreaza cu date referitoare la
sanatate in ceea ce priveste normele de confidentialitate, masurile de
securitate si responsabilitatile lor in cadrul GDPR si a legislatiei
nationale privind protectia datelor.

= Masuri tehnice si organizatorice de securitate: Compania de
facturare implementeaza masuri de securitate adecvate pentru a
proteja datele referitoare la sanatate, cum ar fi criptarea datelor in
tranzit si la repaus, monitorizarea activitatii in sistemele informatice Si
protejarea fizica a serverelor si echipamentelor.

= Audituri si revizuiri periodice: Spitalul "ABC" efectueaza audituri Si
revizuiri periodice ale masurilor de confidentialitate si securitate
implementate de compania de facturare pentru a se asigura ca
acestea respecta normele si masurile de protectie adecvate.



Cazuistica in domeniu

r---------------

Autoritatea Nationala de Supraveghere din Roméania a finalizat in luna
februarie a anului curent (2023) o investigatie la operatorul Tehnoplus Industry
SRL in cadrul careia a constatat incalcarea prevederilor art. 5 alin. (1) lit. a), c),
e) si alin. (2), precum si ale art. 6 din Regulamentul General privind Protectia
Datelor (RGPD) si a sanctionata cu o amenda de aproximativ 5000 EURO.

Investigatia s-a desfasurat ca urmare a unei plangeri prin care se reclama
faptul ca operatorul a prelucrat datele cu caracter personal ale petentului prin
intermediul sistemului GPS instalat pe masina sa de serviciu, fara sa fi fost
informat cu privire la monitorizarea autovehiculului, scopul si temeiul legal al
acestei prelucrari si durata de stocare a datelor astfel colectate.

De asemenea, petentul a mai reclamat faptul ca informatiile extrase din
sistemul GPS au fost utilizate de operator Tn alt scop decat acela de a
monitoriza masina de serviciu atribuita acestuia.

Tn cadrul investigatiei efectuate s-a constatat faptul ca Tehnoplus Industry SRL
a prelucrat in mod excesiv (in afara orelor de serviciu) datele de localizare
aferente petentului, angajat al operatorului, prin sistemul de monitorizare GPS
instalat pe masina acestuia de serviciu, fara sa fi demonstrat ca anterior a
epuizat alte metode mai putin intruzive pentru atingerea scopului prelucrarii si
fara a face dovada informarii complete a petentului in legatura cu prelucrarea
datelor prin intermediul sistemului GPS, incalcand astfel prevederile art. 5 alin.
(1) lit. @), ¢) si (2) si art. 6 din RGPD.

Totodata, s-a constatat ca operatorul a stocat datele din sistemul mai sus
mentionat, dupa expirarea duratei de stocare, fara sa prezinte dovezi din care
sa rezulte ca depasirea termenului de 30 de zile prevazut de art. 5 din Legea
nr. 190/2018 se bazeaza pe motive justificate, incalcand astfel dispozitiile art.
5 alin. (1) lit. e) si (2) din RGPD.

De asemenea, s-a constatat ca operatorul a utilizat datele petentului din
sistemul GPS in alt scop decéat cel pentru care le colectase initial.




in acelasi timp, n temeiul art. 58 alin. (2) lit. d) din RGPD, s-au dispus fata de
societatea Tehnoplus Industry SRL:

e masura corectiva de a asigura conformitatea cu RGPD a operatiunilor de
colectare si prelucrare ulterioara a datelor personale, prin reevaluarea
necesitatii atingerii scopurilor propuse prin folosirea datelor de localizare
provenite din sistemul de monitorizare prin GPS instalate pe masinile de
serviciu ale angajatilor operatorului si evitarea colectarii excesive a datelor,
prin raportare la obligatiile prevazute de RGPD si de Legea nr. 190/2018;

» masura corectiva de a asigura conformitatea cu RGPD a operatiunilor de
colectare si prelucrare ulterioara a datelor personale, prin limitarea perioadei
de stocare a datelor prin raportare la scopurile prelucrarii datelor, conform
obligatiilor prevazute de RGPD si de Legea nr. 190/2018.

..

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
« Orientarea 3.14 privind distrugerea in siguranta a datelor cu caracter
personal




