4.4 TEMEIURILE LEGITIME SI SITUATII
SPECIALE ALE PRELUCRARILOR DE
DATE

@ TEMEIURILE LEGITIME ALE PRELUCRARII DATELOR
PRIVIND SANATATEA

Prelucrarea este legala numai daca si in masura in care operatorul se poate baza
pe cel putin unul dintre temeiurile legitime descrise la punctele A, B, C si D.
In acelasi timp, in toate cazurile, ar trebui s& se stabileasca garantii adecvate
pentru securitatea datelor si respectarea drepturilor persoanelor fizice. Orice alte
garantii pot fi prevazute de lege in vederea salvgardarii respectarii drepturilor si
libertatilor fundamentale.

Gruparea situatiilor legitime de prelucrare s-a realizat in functie de sursa care a
generat prelucrarea. Astfel, primele trei categorii au in centrul lor o
manifestare initiala a vointei persoanei vizate / pacientului in ceea ce priveste
prelucrarea datelor sale sau cel putin vointa acestuia s-a aflat in parte la originea
prelucrarii datelor sale; ultima categorie este aceea care grupeaza toate
situatiile in care prelucrarea datelor personale, in special a celor de sanatate, se
realizeaza ca o consecinta directa sau indirecta fie a legii, fie a unor evenimente
sau interese de o importanta sau intensitate mai ridicate.
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A. Datele referitoare la sanatate pot fi prelucrate daca persoana vizata si-a dat
consimtamantul, cu exceptia cazurilor in care legea prevede ca o interdictie
privind prelucrarea datelor referitoare la sanatate nu poate fi ridicata doar prin
consimtamantul persoanei vizate. in cazul in care este necesar consimtamantul
persoanei vizate pentru prelucrarea datelor referitoare la sanatate, in conformitate
cu legea, acesta trebuie sa fie liber, specific, informat si explicit. Persoana vizata
este informata cu privire la dreptul sau de a-si retrage consimtamantul in orice
moment si este informata ca o astfel de retragere nu va afecta legalitatea
prelucrarii efectuate pe baza consimtamantului sau tnainte de retragere.
Retragerea consimtamantului trebuie sa fie la fel de usoara ca si acordarea
acestuia.

B. Datele referitoare la sanatate pot fi prelucrate in cazul in care prelucrarea este
necesara pentru executarea unui contract incheiat de persoana vizata sau in
numele acesteia cu un profesionist din domeniul sanatatii, sub rezerva conditiilor
definite de lege, inclusiv a obligatiei de pastrare a secretului.

C. Datele referitoare la sanatate facute publice in mod evident de catre persoana
vizata pot fi prelucrate.

D. Prelucrarea este necesara pentru:

= scopuri de medicina preventiva si in scopuri de diagnosticare
gestionare a serviciilor de sanatate de catre profesionistii din domeniul
sanatatii si cei din sectoarele de asistenta medicala si sociala, in
conditiile prevazute de lege

= din motive de sanatate publica, cum ar fi protectia impotriva
pericolelor pentru sanatate, actiuni umanitare sau pentru a asigura un
standard ridicat de calitate si siguranta a tratamentelor medicale, a
produselor medicale si a dispozitivelor medicale, in conditiile prevazute
de lege

= Tn scopul protejarii intereselor vitale ale persoanei vizate sau ale
unei alte persoane, in cazul in care consimtamantul nu poate fi
obtinut

» motive legate de obligatiile operatorilor si de exercitarea
drepturilor acestora sau ale persoanei vizate in materie de
ocupare a fortei de munca si de protectie sociala, in conformitate
cu legea sau cu orice contract colectivde munca care o respecta

= motive de interes public in domeniul gestionarii cererilor de
prestatii si servicii de asigurari sociale si de sanatate, in conditiile

prevazute de lege



= prelucrarea n scopuri de arhivare in interes public sau in scopuri de
cercetare stiintifica sau istorica sau de statistica, in conditiile
definite de lege pentru a garanta protectia drepturilor fundamentale si a
intereselor legitime ale persoanei vizate

» motive esentiale pentru recunoasterea, exercitarea sau apararea unui
drept legal

» din motive de interes public substantial, in temeiul legii, care trebuie
sa fie proportionale cu scopul urmarit, sa respecte esenta dreptului la
protectia datelor si sa prevada masuri adecvate si specifice de
protectie a drepturilor fundamentale si a intereselor persoanei vizate

@ SITUATII S| CATEGORII SPECIALE DE DATE DIN DOMENIUL
SANATATII

A. Datele privind copiii henascuti

Datele referitoare la sanatate privind copiii nenascuti, cum ar fi datele care rezulta
dintr-un diagnostic prenatal sau din identificarea caracteristicilor genetice ale unor
astfel de copii, ar trebui sa beneficieze de o protectie adecvata.

B. Datele genetice legate de sanatate

Datele referitoare la sanatate privind copiii nenascuti, cum ar fi datele care rezulta
dintr-un diagnostic prenatal sau din identificarea caracteristicilor genetice ale unor
astfel de copii, ar trebui sa beneficieze de o protectie adecvata.

« Datele genetice trebuie sa fie colectate numai sub rezerva unor garantii
adecvate si in cazul in care acestea sunt prevazute de lege sau pe baza
consimtamantului exprimat de persoana vizata, cu exceptia cazului in care
consimtamantul este exclus prin lege ca temei juridic pentru prelucrarea datelor
genetice.

« Datele genetice prelucrate in scop preventiv, pentru diagnosticarea sau pentru
tratamentul persoanei vizate sau al unui membru al familiei biologice al acesteia
sau pentru cercetare stiintifica trebuie sa fie utilizate numai in aceste scopuri
sau pentru a permite persoanelor vizate de rezultatele acestor teste sa ia o
decizie n cunostinta de cauza cu privire la aceste aspecte.



» Prelucrarea datelor genetice in scopul unei proceduri sau al unei anchete
judiciare trebuie sa fie utilizata numai atunci cand nu exista mijloace
alternative sau mai putin intruzive pentru a stabili daca exista o legatura
genetica in contextul producerii de probe, pentru a preveni un pericol real si
imediat sau pentru urmarirea penala a unei infractiuni specifice, sub rezerva
unor garantii procedurale adecvate. Astfel de date nu trebuie sa fie utilizate
pentru a determina alte caracteristici care pot avea o legatura genetica, cu
exceptia cazului in care sunt prevazute prin lege garantii adecvate.

« Prelucrarea datelor genetice poate fi utilizata in scopul identificarii persoanelor
in cadrul unei crize sau al unei actiuni umanitare, in cazul in care sunt
prevazute de lege garantii adecvate.

« Datele predictive existente rezultate din testele genetice nu trebuie sa fie
prelucrate n scopuri de asigurare, cu exceptia cazului in care acest lucru este
prevazut in mod specific de lege. Tn acest caz, prelucrarea acestora ar trebui sa
fie autorizata numai cu respectarea deplina a criteriilor aplicabile definite
de lege, in functie de tipul de test utilizat si de riscul specific in cauza.

« Persoana vizata are dreptul de a cunoaste orice informatie referitoare la datele
sale genetice, sub rezerva situatiilor cand legea stabileste explicit ca aceasta
obligatie nu exista in sarcina operatorului, iar masura este necesara intr-o
societate democratica si este proportionala cu obiectivul urmarit. Cu toate
acestea, persoana vizata poate avea propriile motive pentru a nu dori sa
cunoasca anumite aspecte legate de sanatate si toata lumea ar trebui sa fie
constienta, inainte de orice analiza, de posibilitatea de a nu fi informata cu
privire la rezultate, inclusiv in cazul unor rezultate neasteptate. In circumstante
exceptionale, dorinta acestora de a nu sti ar putea fi limitata, asa cum prevede
legea, in special in interesul propriu al persoanei vizate sau in lumina obligatiei
medicilor de a acorda ingrijire.

C. Schimbul de date referitoare la sanatate in scopul furnizarii si
administrarii asistentei medicale

« Tn cazul In care datele referitoare la sdnatate sunt partajate de diferiti
profesionisti Tn scopul furnizarii si administrarii de asistenta medicala unei
persoane, persoana vizata este informata in prealabil, cu exceptia cazului in
care acest lucru se dovedeste imposibil din cauza unei urgente sau cand
persoana vizata dispune deja de informatiile necesare. In plus, in cazul in care
datele cu caracter personal nu sunt colectate direct de la persoana vizata,



operatorul nu este obligat sa o informeze in cazul in care prelucrarea este
prevazuta in mod expres de lege sau daca acest lucru se dovedeste a fi imposibil,
de exemplu atunci cand datele de contact ale persoanei fizice s-au schimbat, iar
persoana fizica nu poate fi gasita sau nu poate fi contactata, sau implica eforturi
disproportionate din partea operatorului, in special pentru prelucrarea in scopuri
de arhivare in interes public si pentru scopuri de cercetare stiintifica sau istorica
sau Tn scopuri statistice. Tn cazul In care schimbul de date se bazeaza pe
consimtamantul persoanei vizate, acesta poate fi retras in orice moment. in cazul
in care schimbul de date este autorizat prin lege, persoana vizata se poate opune
schimbului de date privind sanatatea sa.

» Profesionistii care lucreaza la un anumit caz individual in sectorul asistentei
medicale si al asistentei sociale si care fac schimb de date in interesul unei
mai bune coordonari pentru a asigura calitatea asistentei medicale ar trebui sa
faca obiectul confidentialitatii profesionale care 1i revine unui profesionist
din domeniul asistentei medicale sau al unor norme de confidentialitate de
acelasi nivel.

« Schimbul si partajarea de date intre profesionistii din domeniul sanatatii ar
trebui sa se limiteze la informatiile strict necesare pentru coordonarea sau
individului. Profesionistii din domeniul sanatatii respectivi pot, in acest caz, sa
faca schimb de date sau sa primeasca date numai n cadrul sarcinilor lor si in
functie de autorizatiile lor. Trebuie sa se ia masuri adecvate pentru a se
asigura securitatea datelor.

 Utilizarea unui dosar medical electronic si a unei casute postale electronice
care sa permita partajarea si schimbul de date referitoare la sanatate trebui sa
respecte toate principiile si regulile de protectie a datelor, deja mentionate.

« In cadrul schimbului si al partajarii datelor referitoare la sanatate, trebuie
adoptate masuri de securitate fizica, tehnica si administrativa, precum si
cele necesare pentru a garanta confidentialitatea, integritatea si
disponibilitatea datelor referitoare la sanatate.




D. Comunicarea de date referitoare la sanatate in alte scopuri decat
furnizarea si administrarea de asistenta medicala

Datele referitoare la sanatate pot fi comunicate destinatarilor care sunt

autorizati prin lege sa aiba acces la aceste date.

« Companiile de asigurari nu pot fi considerate drept destinatari autorizati
sa aiba acces la datele referitoare la sanatate ale persoanelor fizice, cu
exceptia cazului in care legea prevede acest lucru cu garantii adecvate si in
conformitate cu principiile de protectie a datelor.

« Angajatorii nu pot fi considerati drept destinatari autorizati sa aiba acces
la datele privind sanatatea persoanelor fizice, cu exceptia situatiilor strict
reglementate de lege, necesare pentru prelucrarea datelor cu caracter
personal in contextul relatiilor de munca.

« Datele referitoare la sanatate pot fi comunicate numai unui destinatar
autorizat care este supus normelor de confidentialitate care revin unui
profesionist din domeniul sanatatii sau unor norme de confidentialitate
echivalente, cu exceptia cazului in care legea prevede alte garantii adecvate.

E. Stocarea datelor referitoare la sanatate

Datele referitoare la sanatate nu ar trebui sa fie stocate intr-o forma care sa
permita identificarea persoanelor vizate pentru o perioada mai lunga decét cea
necesara pentru scopurile in care sunt prelucrate, cu exceptia cazului in care sunt
utilizate in scopuri de arhivare in interes public sau in scopuri de cercetare
stiintifica sau istorica sau Th scopuri statistice si in cazul in care exista masuri
adecvate pentru a proteja drepturile si libertatile fundamentale ale persoanei
vizate. In acest caz, datele ar trebui, in principiu, s fie anonimizate de Indata ce
cercetarea, activitatea de arhivare sau studiul statistic permite acest lucru.

F. Securitatea si interoperabilitatea
» Securitatea

Prelucrarea datelor referitoare la sanatate trebuie sa fie
securizata. In acest sens, trebuie definite si puse n aplicare
masuri de securitate adaptate la riscurile pentru drepturile omului si
libertatile fundamentale, pentru a se asigura ca toate partile
interesate respecta standarde ridicate care sa garanteze
legalitatea prelucrarii, precum si securitatea si confidentialitatea

acestor date.



Dispozitiile privind securitatea datelor, prevazute de lege sau de alte
reglementari si cuprinse in cadrele de referinta, dupa caz, trebuie sa
aiba ca rezultat masuri tehnice si organizatorice de ultima
generatie, revizuite periodic, astfel incat sa protejeze datele cu
caracter personal referitoare la sanatate de orice distrugere ilegala sau
accidentala, de orice pierdere sau de orice alterare si sa se protejeze
impotriva oricarui acces neautorizat, a indisponibilitatii sau a
inaccesibilitatii. In special, legea ar trebui sa prevada dispozitii pentru
organizarea si reglementarea procedurilor privind colectarea, stocarea
si restituirea datelor referitoare la sanatate.

Disponibilitatea sistemului, ceea ce inseamna o buna functionare a
sistemului, trebuie sa fie asigurata prin masuri care sa permita accesul
la date Intr-un mod sigur si tindnd seama Tn mod corespunzator de
nivelul de permisiune al persoanelor autorizate.

Garantarea integritatii presupune verificarea actiunilor efectuate
asupra datelor, a oricaror modificari aduse datelor sau a stergerii
acestora, inclusiv a comunicarii datelor. Aceasta presupune, de
asemenea, instituirea de masuri de monitorizare a accesului la baza de
date si la datele Tn sine, asigurandu-se ca numai persoanele autorizate
pot avea acces la date.

»Auditabilitatea” ar trebui sa conduca la un sistem in care sa fie
posibila urmarirea oricarui acces la sistemul de informatii, a
modificarilor efectuate si a oricarei actiuni desfasurate, in vederea
identificarii autorului acesteia.

Activitatea care implica gazduirea in exterior a datelor referitoare la
sanatate si punerea lor la dispozitia utilizatorilor ar trebui sa respecte
cadrul de referinta in materie de securitate si principiile de protectie a
datelor cu caracter personal.

Profesionistii care nu sunt direct implicati in Tngrijirea sanatatii
persoanei, dar care, Tn virtutea sarcinilor care le sunt atribuite, asigura
buna functionare a sistemelor informatice, pot avea acces, in masura
Tn care este necesar pentru indeplinirea sarcinilor lor si 1n mod ad-
hoc, la datele cu caracter personal referitoare la sanatate. Acestia
trebuie sa respecte pe deplin secretul profesional si sa se conformeze
masurilor adecvate prevazute de lege pentru a garanta
confidentialitatea si securitatea datelor.



« Interoperabilitatea

= Interoperabilitatea poate contribui la satisfacerea unor nevoi importante
Tn sectorul sanatatii si poate oferi mijloace tehnice pentru a facilita
actualizarea informatiilor sau pentru a evita stocarea de date identice
n mai multe baze de date, precum si pentru a contribui la portabilitatea
datelor.

Cu toate acestea, este necesar ca interoperabilitatea sa fie pusa in
aplicare cu respectarea deplina a principiilor de protectie a datelor, n
special a principiilor legalitatii, necesitatii si proportionalitatii, si ca,
atunci cand se utilizeaza sisteme interoperabile, sa se instituie garantii
de protectie a datelor.

Cadrele de referinta bazate pe norme internationale care ofera o
structura tehnica ce faciliteaza interoperabilitatea ar trebui sa
garanteze un nivel ridicat de securitate, asigurand in acelasi timp o
astfel de interoperabilitate. Monitorizarea punerii in aplicare a unor
astfel de cadre de referinta poate fi realizata prin intermediul unor
sisteme de certificare.

» Cercetarea stiintifica

= Prelucrarea datelor referitoare la sanatate in scopul cercetarii stiintifice
ar trebui sa faca obiectul unor garantii adecvate prevazute de lege, sa
fie efectuata cu un scop legitim si sa fie in conformitate cu drepturile si
libertatile fundamentale ale persoanei vizate.

Necesitatea prelucrarii datelor privind sanatatea in scopul cercetarii
stiintifice ar trebui sa fie evaluata in functie de scopurile proiectului de
cercetare, de riscurile pentru persoana vizata si, in ceea ce priveste
prelucrarea datelor genetice, in functie de riscul pentru familia
biologica.

In principiu, datele referitoare la sénatate ar trebui sa fie prelucrate in
cadrul unui proiect de cercetare stiintifica numai daca persoana vizata
si-a dat consimtamantul liber, explicit, specific si informat. Cu toate
acestea, legea poate prevedea prelucrarea datelor referitoare la
sanatate pentru cercetare stiintifica fara consimtamantul persoanei
vizate.



Conditiile Tn care datele referitoare la sanatate sunt prelucrate pentru
cercetare stiintifica trebuie sa fie evaluate, daca este necesar, de catre
un organism independent cu atributii in acest sens, cum ar fi, spre
exemplu, un comitet de etica alcatuit din experti independenti.

Profesionistii din domeniul sanatatii care au dreptul de a efectua
propriile cercetari medicale si oamenii de stiinta din alte discipline ar
trebui sa poata utiliza datele referitoare la sanatate pe care le detin,
atat timp cat persoana vizata a fost informata in prealabil cu privire la
aceasta posibilitate si sub rezerva unor garantii complementare
stabilite prin lege, cum ar fi solicitarea consimtamantului explicit sau
evaluarea organismului competent desemnat prin lege.

in cazul in care scopurile de cercetare stiintificd permit acest lucru,
datele ar trebui sa fie anonimizate; in cazul in care scopurile de
cercetare nu permit acest lucru, pseudonimizarea datelor - cu
interventia unei terte parti de incredere n etapa de separare a
identificarii - se numara printre masurile care ar trebui puse in aplicare
pentru a proteja drepturile si libertatile fundamentale ale persoanei
vizate. Aceste masuri trebuie sa fie aplicate in cazul in care scopurile
cercetarii stiintifice pot fi indeplinite prin prelucrarea ulterioara care nu
permite sau nu mai permite identificarea persoanelor vizate.

In cazul Tn care o persoana vizati se retrage dintr-un proiect de
cercetare stiintifica, datele sale privind sanatatea prelucrate in
contextul cercetarii respective ar trebui sa fie distruse sau anonimizate
intr-un mod care sa nu compromita validitatea stiintifica a cercetarii, iar
persoana vizata ar trebui sa fie informata n consecinta.

Datele cu caracter personal utilizate pentru cercetarea stiintifica nu ar
trebui sa fie publicate intr-o forma care sa permita identificarea
persoanei vizate, cu exceptia urmatoarelor situatii:
= in cazul in care persoana vizata si-a dat consimtamantul
pentru aceasta; sau
= in cazul in care legea permite o astfel de publicare cu
conditia ca aceasta sa fie indispensabila pentru
prezentarea rezultatelor cercetarii privind evenimente
contemporane si numai in masura in care interesul
publicarii datelor prevaleaza asupra intereselor si
drepturilor si libertatilor fundamentale ale persoanei vizate.




« Dispozitive mobile

= Tn cazul In care datele colectate de dispozitivele mobile, implantate sau
nu in persoana fizica, pot dezvalui informatii privind starea fizica sau
psihica a unei persoane n legatura cu sanatatea si bunastarea
acesteia sau se refera la orice informatii privind furnizarea de asistenta
medicala si sociald, acestea constituie date referitoare la sinatate. Tn
acest sens, acestea ar trebui sa se bucure de aceeasi protectie juridica
si de aceeasi confidentialitate aplicabile altor prelucrari de date privind
sanatatea.

Persoanele care utilizeaza astfel de dispozitive mobile care implica
prelucrarea datelor lor cu caracter personal ar trebui sa beneficieze de
aceleasi drepturi ca cele prevazute pentru pacienti si reglementate de
legea privind drepturile pacientului si in legea prin reforma in domeniul
sanatatii. Acestora trebuie, Tn special, sa li se fi furnizat in prealabil
toate informatiile necesare privind natura si functionarea sistemului
pentru a putea controla utilizarea acestuia. In acest scop, informatii
clare si transparente privind prelucrarea preconizata trebuie sa fie
redactate de catre operator cu participarea proiectantului de software
si a distribuitorului de software, ale caror roluri respective trebuie sa fie
stabilite Tn prealabil.

Orice utilizare a dispozitivelor mobile trebuie sa fie insotita de masuri
de securitate specifice, personalizate si de ultima generatie, care sa
prevada in special autentificarea persoanei in cauza si criptarea
transmiterii de date.

Gazduirea externa a datelor referitoare la sanatate produse de
dispozitivele mobile trebuie sa se supuna unor norme de securitate
care sa prevada confidentialitatea, integritatea si restituirea datelor la
cererea persoanei vizate.




Protectia fluxurilor transfrontaliere de date referitoare la sanatate

Fluxurile transfrontaliere de date pot avea loc numai in cazul in care se asigura un
nivel adecvat de protectie a datelor in conformitate cu garantiile prevazute in
Regulamentul General privind Protectia Datelor si in Conventia 108+ sau pe baza
urmatorului regim de derogari care vizeaza sa permita un transfer catre un
destinatar care nu asigura un nivel adecvat de protectie:

= persoana vizata si-a dat consimtamantul explicit, specific si liber pentru
transfer, dupa ce a fost informata cu privire la riscurile care apar in
absenta unor garantii adecvate

= interesele specifice ale persoanei vizate impun acest lucru in cazul
respectiv

= interesele legitime predominante, in special interesele publice
importante, sunt prevazute de lege si un astfel de transfer constituie o
masura necesara si proportionala intr-o societate democratica

= transferul constituie 0 masura necesara si proportionala pentru
libertatea de exprimare intr-o societate democratica




