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Stimate colege si stimati coleqgi,

in numele echipei care a contribuit la realizarea acestui Ghid, v multumesc pentru
interesul dumneavoastra. Consideram acest material nu doar util, ci esential
pentru armonizarea practicilor de protectie a datelor in sistemul medical roméanesc.
Datele medicale reprezinta, fara indoiala, unele dintre cele mai sensibile informatii
cu care lucram. Este imperativ ca fiecare dintre noi - ca profesionist in sanatate -
sa isi actualizeze constant cunostintele si sa respecte reglementarile existente,
pentru a asigura confidentialitatea acestor date.

Ghidul pe care il aveti in fata se bazeaza pe un cadru legislativ riguros. Acesta
include prevederile Regulamentului General privind Protectia Datelor (RGPD), dar
si orientari provenite de la organisme internationale, exemple de amenzi aplicate,
practici din alte tari, si asa mai departe. Materialul urmareste sa fie atat practic, cat
si usor de inteles. Scopul sau este de a ne ajuta sa ne conformam legilor actuale
si sa minimizam riscurile legate de gestionarea datelor medicale sensibile.

Va incurajam sa folositi acest Ghid ca pe o resursa, cu scopul imbunatatirii
practicilor actuale si al consolidarii unei culturi a protectiei datelor, vazuta ca o
componenta intrinseca a calitatii asistentei medicale. Nu putem subestima legatura
stransa dintre etica medicala, aspectele juridice si gestionarea datelor pacientilor.
Aceste componente sunt pilonii pe care se construieste o practica medicala
responsabila si etica.

Fiecare medic are o raspundere profunda in a proteja datele pacientilor sai, nu
doar ca o cerinta legala, ci si ca un fundament al increderii Si respectului reciproc.
Ca medici, noi avem, de asemenea, o0 pozitie privilegiata, respectiv aceea de a fi
lideri Tn promovarea unei astfel de culturi, indiferent de rolul nostru in cadrul
echipei sau unitatii medicale si in orice tip de context organizational care impune
comportamentul nostru responsabil privind protectia datelor.

Va invitam sa va alaturati efortului colectiv de a instaura o cultura a protectiei
datelor Tn sistemul medical roméanesc. Aceasta este 0 misiune care ne implica pe
toti.
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Speram ca acest Ghid va fi un instrument valoros in activitatea dumneavoastra
zilnica. Asteptam cu interes opinii si sugestii de completare sau de imbunatatire pe
platforma noastra dedicata: www.gdpr.cmr.ro.

Cu deosebita consideratie,
Prof. Univ. Dr. Daniel Coriu
Presedinte

Colegiul Medicilor din Roméania

Prezentul Ghid a fost realizat de Colegiul Medicilor din Roméania in cadrul unui
proiect derulat in perioada ianuarie - septembrie 2023, cu implicarea membrilor
Biroului Executiv, respectiv: prof. univ. dr. Daniel Coriu (Presedinte), dr. Gheorghe
Borcean (Vicepresedinte), dr. Calin Bumbulut (Vicepresedinte), dr. Valeria Herdea
(Vicepresedinte), sef de lucrari dr. Gindrovel Dumitra (Secretar General).

Forma tiparita a Ghidului insoteste formatul digital disponibil pe platforma:
www.gdpr.cmr.ro.

Pentru a oferi medicilor din Roméania un instrument de lucru accesibil, aplicabil si
adaptabil nevoilor profesiei medicale, formatul digital al Ghidului va fi actualizat Tn
timp real, Tn acord cu viitoare modificari legislative relevante si/sau cu evolutia
cazuisticii specifice domeniului medical.

Forma tiparita a Ghidului va fi de asemenea actualizata periodic, dupa cum va fi
necesar, pentru a asigura concordanta cu formatul digital.

Multumim totodata membrilor Consiliului National al Colegiului Medicilor din
Romania pentru sustinerea proiectului care dezvolta platforma www.gdpr.cmr.ro si,
implicit, pentru contributia la realizarea acestui Ghid, respectiv: dr. Olimpiu Florin
Achim, dr. Mugurel Stene Andronache, dr. Cristina-Daniela Atanasoaie-lacob, dr.
Andrei Romica Baciu, dr. Roxana Maria Mitruta Balaci, dr. Teodora Andia Banu
Bradu, dr. Ana Baleanu, dr. Valentin George Banica, dr. Constantin Carstea, prof.
univ. dr. Emanoil Ceausu, dr. Roxana-Florentina Chivu, dr. Laura Liliana Ciuntu,
dr. loan Danut Cocoi, sef de lucrari dr. Adrian-Vasile Comanici, dr. loan Cordea,
sef de lucrari dr. Daniel Costache, dr. Gabriela Georgeta Dascal, dr. Adrian
Darabantiu, dr. Manuela Dascalescu, dr. George Adrian Enculesei, dr. Elena-Anca
Francisc, dr. Marian Gherghita, dr. loan-Razvan Grecu, dr. Lucica Irina
Grigorascu, prof. univ. dr. Octavian Fulger Lazar, dr. Claudia lulia Mahu, dr.
Alexandru Maizel, dr. Ana Marii Marinescu, dr. Adriana Eufrosina Moaca,
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dr. Constantin-Didi Mosnegutu, dr. Liana-Ramona Mostenescu-Vasiliu, dr. Emil
Nastase, dr. Doina Olteanu, dr. Mirela Liliana Oniceanu, conf. univ. dr. Carmen
Pantis, dr. Ladislau Pick, dr. Mihai Polinschi, dr. Daniela Popescu, dr. Andreia
Radu, dr. lon-Viorel Radulescu, dr. Lucia Seres, dr. Doina Sima, prof. univ. dr.
lleana Anca Sin, dr. Sinkoé Janos, dr. Emilia Stamate, dr. Laurentia Stefan, dr.
Rodica Tanasescu, dr. Emilia Tudoroiu,

dr. Voichita Varmaga, conf. univ. dr. Vladut-Doru Vasile, dr. Marcela-Georgeta
Vidican, dr. Raluca-Oana Voda, dr. Rares Alexandru Zamfir.

—————mm————————n
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Stimate colege,
Stimati coleqi,

Este o mare placere si onoare sa va prezentam acest Ghid de Bune Practici in
Protectia Datelor pentru Medicii din Romania. Acest ghid a fost elaborat cu
scopul de a oferi sprijin si orientare medicilor in general si echipei medicale in
special, abordand o multitudine de aspecte legate de protectia datelor Tn contextul
prelucrarii informatiilor medicale sensibile si confidentiale.

Elaborarea acestui ghid a fost posibila datorita contributiei conducerii Colegiului
Medicilor din Roméania, a membrilor Biroului Executiv, a membrilor colegiilor
teritoriale si a partenerilor care ne-au oferit experienta si expertiza lor. Multumim
tuturor celor care au contribuit cu spete, intrebari si feedback pentru a asigura ca
acest ghid reflecta realitatile practice ale profesionistilor din domeniul medical.

Ghidul a fost structurat in mai multe capitole, care detaliaza atat bunele, cét si
relele practici in protectia datelor medicale. Fiecare capitol ofera cazuri reale,
amenzi aplicate si cazuistica relevanta din Roméania si din Uniunea Europeana.

n acest fel, speram sa ajutidm medicii si echipa medicald s inteleaga si sa aplice
n mod eficient principiile protectiei datelor Tn activitatea lor de zi cu zi.

Adresabilitatea acestui ghid este Tn primul rand catre medici, pentru a le oferi o
resursa accesibila si cuprinzatoare in materie de protectie a datelor. Avem in
vedere sa ne adresam medicilor din Romania, indiferent de specializarea lor,
respectiv de categoria de furnizor de servicii medicale unde isi desfasoara
activitatea si sa 1i ajutam sa navigheze cu incredere peisajul legislativ in materie
de confidentialitate si protectie a datelor.

Pentru a face acest ghid cat mai accesibil si usor de inteles, vom pune la
dispozitia publicului un website dedicat (www.gdpr.cmr.ro) care va include ghidul
in format digital, consultari publice si materiale multimedia, precum filmulete,
tutoriale, podcasturi care rezuma anumite capitole sau studii de caz. In acest fel,
dorim sa asiguram o abordare inovatoare si adaptata nevoilor medicilor si echipei
medicale din era digitala.
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Acest ghid reprezinta un efort important in promovarea unor bune practici in
protectia datelor si n sprijinirea medicilor in indeplinirea obligatiilor lor legale Tn
acest domeniu. Ne mandrim cu realizarea acestui proiect si suntem increzatori ca
va servi drept o resursa valoroasa si utila pentru medicii din Romania.

Cu speranta ca acest ghid va va oferi informatiile si indrumarea necesara in
protejarea datelor medicale si in respectarea drepturilor pacientilor, va dorim
lectura placuta si succes n aplicarea acestor principii in activitatea dumneavoastra
profesionala!

Asa cum ne aflam intr-o lume in continua schimbare si evolutie, vom urmari sa
actualizam si sa adaptam acest ghid pe masura ce apar modificari legislative si
tehnologice in domeniul protectiei datelor. Prin aceasta, ne angajam sa sprijinim
comunitatea medicala Tn a se mentine la curent cu cele mai bune practici si cu
cerintele legale in vigoare.

De asemenea, va incurajam sa ne transmiteti orice feedback, sugestii sau
intrebari pe care le aveti cu privire la continutul acestui ghid la adresa de

e-mail dpo@cmr.ro. Experienta si cunostintele dumneavoastra practice vor
contribui Tn mod semnificativ la imbunatatirea si adaptarea acestui ghid pentru a
raspunde cat mai eficient nevoilor comunitatii medicale.

Suntem recunoscatori pentru increderea pe care o acordati acestui ghid si pentru
angajamentul dumneavoastra in protejarea datelor medicale si a drepturilor
pacientilor. Impreuna, putem asigura un sistem de Ingrijire a sanatatii in care
informatiile medicale sunt tratate cu respectul si protectia cuvenita.

Va dorim succes n implementarea acestor bune practici si va stam la dispozitie
pentru orice indrumare si sprijin in acest demers. Colegiul Medicilor din Roméania
este alaturi de dumneavoastra in aceasta calatorie spre o mai buna protectie a
datelor si a vietii private a pacientilor.

Cu deosebita consideratie,

Responsabilul cu Protectia Datelor
Colegiul Medicilor din Romania
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Despre protectia datelor cu caracter personal

In contextul in care societatea noastra devine din ce in ce mai conectata digital,
protectia datelor personale si securitatea informatiilor au devenit aspecte cruciale,
mai ales in domeniul sanatatii. Drept urmare, acest ghid este conceput sa ofere
medicilor o perspectiva cuprinzatoare asupra importantei si implementarii
protectiei datelor Tn practica medicala.

Evolutia Legislativa si Importanta Protectiei Datelor in Sanatate:

in ultimii ani, tarile europene au adoptat legi mai stricte In domeniul protectiei
datelor si securitatii cibernetice. Aceste schimbari legislative au avut un impact
semnificativ asupra sistemelor de informatii despre sanatate si a activitatilor de
sanatate publica in general. Asemenea legi subliniaza ca dreptul la protectia
datelor nu este absolut, ci trebuie echilibrat cu alte drepturi fundamentale si
interese publice, cum ar fi dreptul la sanatate.

Evolutia legislatiei privind protectia datelor de la Directiva 95/46/CE la
Regulamentul General privind Protectia Datelor (GDPR) marcheaza o tranzitie
semnificativa Tn abordarea dreptului la confidentialitate si protectia datelor
personale in Uniunea Europeana. Directiva 95/46/CE, adoptata in 1995, a fost
primul cadru legislativ major care a definit principiile fundamentale ale protectiei
datelor Tn Europa. Aceasta directiva a stabilit reguli privind prelucrarea datelor
personale si a acordat cetatenilor dreptul de a controla cum sunt utilizate
informatiile lor personale. Cu toate acestea, intrucat era o directiva, implementarea
sa varia de la un stat membru la altul, ceea ce a dus la un nivel de protectie inegal
si adesea fragmentat.

R.G.P.D. (Regulamentul General privind Protectia Datelor), devenit aplicabil in mai
2018, a fost un pas major inainte, oferind un cadru unic si cuprinzator la nivelul
intregii Uniuni Europene. R.G.P.D. a introdus noi drepturi pentru persoanele
vizate, a impus adesea obligatia numirii unui Responsabil cu Protectia Datelor si a
stabilit reguli mai stricte pentru transferul de date in afara UE. De asemenea,
R.G.P.D. a introdus obligatia de a raporta incalcarile de securitate ale datelor si a
impus amenzi semnificative pentru nerespectarea prevederilor legale. Aceasta
evolutie reflecta o recunoastere crescanda a importantei protectiei datelor
personale intr-o lume tot mai digitalizata si interconectata.
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Principii de Baza ale Protectiei Datelor:

Protectia datelor se bazeaza pe principiile prevazute in art. 5 din R.G.P.D. intre
acestea se numara principii precum legalitatea, minimizarea datelor si limitarea
scopului. Aceste principii asigura ca datele sunt prelucrate doar intr-un cadru de
siguranta pentru persoanele vizate.

Definitii Fundamentale:

R.G.P.D. impune in ,primele randuri” cateva concepte cheie care sunt foarte
importante de a fi retinute: date cu caracter personal, prelucrare de date, persoana
vizata, operator de date, persoana imputernicita de operator, date sensibile.

« Date cu Caracter Personal: Acestea reprezinta orice informatii legate de o
persoana fizica identificata sau identificabila. Exemplu: numele, adresa de
email sau un numar de identificare.

o Date Sensibile: Acestea sunt categorii speciale de date personale care
dezvaluie originea rasiala sau etnica, opinii politice, convingeri religioase sau
filozofice, apartenenta sindicala, precum si prelucrarea datelor genetice,
datelor biometrice in scopul identificarii unice a unei persoane fizice, datelor
privind sanatatea sau datelor privind viata sexuala sau orientarea sexuala a
unei persoane. Un exemplu ar fi informatiile despre istoricul medical sau
testele genetice ale unui pacient.

o Prelucrare de Date: Se refera la orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal. Exemple includ colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.

« Persoana Vizata: Este persoana fizica la care se refera datele cu caracter
personal. De exemplu, un pacient regasit intr-un registru medical este
persoana vizata.
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« Operator de Date: Entitatea (persoana fizica sau juridica, autoritate publica,
agentie sau alt organism) care determina scopurile si mijloacele de prelucrare
a datelor personale. Exemplu: un spital sau o clinica medicala privata;

« Persoana Imputernicita de Operator: Este o entitate sau chiar o persoana
fizica (uneori) care prelucreaza date cu caracter personal ih numele
operatorului de date. De exemplu, un laborator medical care efectueaza teste
de laborator pentru un spital.

Fiecare dintre aceste concepte joaca un rol esential in cadrul R.G.P.D., subliniind
importanta si complexitatea protectiei datelor in contextul modern.

Implicatii in Practica Medicala:

Protectia datelor este esentiala in medicina, unde confidentialitatea si drepturile
pacientilor sunt de o importanta vitala. Legile actuale de protectie a datelor
imputernicesc pacientii Si persoanele vizate in general (ex. apartinatori), astfel ca
acestia sa-si exercite drepturile liber intr-o lume dominata de tehnologie si
prelucrarea masiva a datelor.

In cateva randuri, protectia datelor cu caracter personal nu este o activitate unica,
ci necesita o abordare sistematica si continua. Aceasta implica responsabilitate
institutionala, evaluare periodica a riscurilor si documentarea riguroasa a
activitatilor de protectie a datelor. Este esential sa avem acest lucru in minte,
pentru ca astfel sa intelegem ca fara o constientizare a fenomenului protectiei
datelor, a tuturor angajatilor din domeniul medical, riscurile pentru pacienti raman
mari intotdeauna.

Pentru a trata aceste riscuri, dorim sa mentionam ca acest ghid are scopul de a
facilita intelegerea si aplicarea celor mai bune practici in protectia datelor,
adaptate la contextul unic al practicii medicale, din viata de zi cu zi a medicului (nu
a institutiei spitalicesti!).

Colegiul Medicilor din Roméania, vede protectia datelor mai mult decét o cerinta
legala, pentru noi, aceasta reprezinta si un angajament fata de etica profesionala a
medicului si reprezinta fundamentul increderii pacientilor in medicii nostri.
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Protectia datelor cu caracter personal in sistemul medical romanesc pare a fi
adesea doar un deziderat si nu o realitate de zi cu zi. Astfel, sarcina asumata prin
acest ghid este una fara de masura de mare, iar rezultatele acestei munci pot fi
adesea contestate sau considerate ca fiind insuficiente. In acest sens, prezentul
ghid ar trebui privit ca o invitatie la a face primul pas inspre universul protectiei
datelor in domeniul medical.

Nu ne-am propus niciun moment ca acest ghid sa aiba un caracter foarte stiintific,
ori sa fie cel putin exhaustiv in abordare, ci sa reprezinte un instrument practic pe
care medicii 1l pot folosi in activitatea lor de zi cu zi, fie ca sunt angajati ai unei
unitati medicale, fie ca sunt administratori ai unei clinici sau pur si simplu detin un
cabinet individual. Cu toate acestea, am considerat potrivit ca pentru acei medici
care sunt parte a unor comisii de specialitate, a unor comisii disciplinare, a unor
grupuri de lucru in diverse programe de sanatate publica sau strategii ori pur Si
simplu au si pregatire juridica si sunt interesati sa aprofundeze subiectul sa
detaliem cateva aspecte in partea de final a ghidului.

Pentru inceput Tnsa ne vom rezuma la simpla enumerare a aspectelor abordate in
speranta sadirii interesului in fiecare dintre cititori.

Citind sectiunea dedicata cadrului juridic, vom putea concluziona urmatoarele:
= minimul de protectie a datelor este nivelul stabilit de R.G.P.D.
= introducerea unor masuri mai drastice cu privire la protejarea datelor
medicale nu este oprita, dimpotriva, adesea este incurajata

in continuare, s-ar putea s& avem urmétoarele intrebari la care cei interesati sa
gaseasca raspuns:
= pentru ce avem o0 asemenea legislatie?
= este necesar sa cunoastem intreaga legislatie specifica protectiei
datelor?
= care sunt consecintele nerespectarii ei si cine raspunde?
= cum ar putea un medic, care nu cunoaste complet toate reglementarile
din domeniul protectiei datelor, sa le si respecte?
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Aceste intrebari si altele similare vor fi abordate in acest ghid, pentru a va ajuta sa
intelegeti de ce avem o0 asemenea legislatie si cum poate fi respectata chiar si de
catre cei care nu sunt complet familiarizati cu toate detaliile ei.

Pe parcursul intregului ghid veti identifica adesea spete (cauze relevante) din
jurisprudenta curtilor de justitie nationale sau internationale (cum ar fi decizii ale
Curtii Europene a Drepturilor Omului). Tinem sa mentionam ca aceste spete sunt
adaugate tocmai pentru a intelege mai departe de litera legii, spiritul (,bunului
simt”) Tn care aceasta a fost scrisa si mai ales sa deprindem bunele practici care
reies din aceste spete. Pentru aceasta a fost scrisa sectiunea ,,Locul dreptului la
protectia datelor medicale in sistemul juridic” si totodata pentru aceasta, la
sfarsitul tuturor capitolelor sau sectiunilor, veti identifica anumite cauze relevante
subiectului protectiei datelor in domeniul medical.

Odata ce s-a inteles si stabilit cadrul juridic, n firescul logicii, este deosebit de
important sa intelegem principiile protectiei datelor cu caracter personal. Cele
cateva cuvinte cheie (legalitate, scop specific, minimizare, securitate,
confidentialitate, responsabilitate) reprezinta fundatia pe care se construieste
acest ghid si legislatia in ansamblul ei. Astfel, in sectiunea Principiile protectiei
datelor dorim sa va trezim interesul si sa va facem constienti ca activitatea
medicala se bazeaza pe standarde juridice si etice Tncorporate prin intermediul
unui mecanism exterior esentei activitatii medicale: protectia datelor cu caracter
personal. Astfel, vom aprofunda intelegerea principiilor care stau la baza protectiei
datelor cu caracter personal, asa cum sunt acestea stipulate n legislatia de
protectie a datelor. Pe scurt, in cateva cuvinte, am cautat sa ilustram principiile
prin sectiunea Zece pasi esentiali pentru conformitatea la R.G.P.D., pentru ca
acesti pasi au la baza, in esenta, principiile.

n oglinda cu principiile, drepturile persoanei vizate (in general, ale pacientului)
sunt de o importanta cruciala. Intr-o comparatie stilistici, conceptul de ,drepturi ale
persoanei vizate” este Tn oglinda cu conceptul de ,principii de prelucrare a datelor
cu caracter personal”.
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Capitolul Drepturile persoanei vizate (ale pacientului, de regula, dar nu numai!)
va ofera informatiile necesare pentru a intelege cum puteti respecta si proteja
drepturile pacientilor in activitatea dumneavoastra zilnica. Aspectele teoretice insa
sunt completate de orientarile practice referitoare la exercitarea drepturilor, cum ar
fi: solicitari de a avea acces la date, solicitari de stergere, de transfer sau
cazuri de opozitie la diverse prelucrari de date.

Aceste sectiuni dedicate urmaresc sa ilustreze intersectia dintre etica medicala,
aspectele juridice si considerentele privind viata privata si demnitatea umana. Va
invitam sa reflectati asupra acestor aspecte in timp ce parcurgeti randurile acestui
ghid.

Toate aceste aspecte dezvoltate pe larg nu Tnlocuiesc consultanta de specialitate
in domeniul juridic sau in domeniul protectiei datelor pentru operatori (spitale,
clinici, cabinete individuale s.a.), Thsa nadajduim ca prin aceasta invitatie sa va
alaturati unui forum mai larg de discutii pe aceasta tematica, menit sa creeze o
cultura a protectiei datelor n sistemul medical romanesc.

Suntem constienti ca acest lucru nu se va realiza peste noapte si nu poate fi
impus, Tnsa incurajam fiecare organizatie (unitate medicala sau furnizor de servicii
medicale) sa tina seama de recomandari, deoarece doar si in acest fel se poate
crea un mediu mai sigur si Tn mod direct mai de incredere in medici in particular si
in sistemul medical in general. Mai devreme sau mai tarziu, fiecare dintre noi
devine pacient si cautam Tncredere si siguranta in sistemul medical pe care il
construim.

Puterea de a face diferenta intre construirea si mentinerea unei bune reputatii in
sistemul medical romanesc sau erodarea acesteia sta Tn mainile noastre, ale
medicilor, Tn activitatea noastra de zi cu zi.

Pentru aceasta speram sa gasiti folositoare atat aspectele teoretice dezvoltate pe
larg, dar si orientarile practice pe care va invitam sa le parcurgeti in continuare!




2.1 CEI ZECE PASI ESENTIALI
PENTRU CONFORMAREA LA R.G.P.D.

Va prezentam n continuare zece pasi esentiali pentru a respecta viata privata si
protectia datelor personale ale pacientilor nostri:

Fiti responsabil: Intelegeti si respectati toate obligatiile care va revin in
cadrul R.G.P.D. si asumati-va responsabilitatea pentru protectia datelor
pacientilor. Totul porneste de la noi! In functie de rolul pe care il ocupati,
verificati responsabilitatile specifice, cititi Partea a IV-a ,,Relevanta normelor
R.G.P.D. in functie de rolurile ocupate de un medic”.

Identificati scopul: Colectati si prelucrati datele cu caracter personal doar in
scopuri clare, legitime si specifice, Tn interesul pacientului. Pentru utilizarea
datelor Tn scopuri secundare cititi ,,Orientarea 3.13 privitoare la utilizarea
datelor cu caracter personal in scopuri secundare decéat cele in care au
fost colectate initial”.

/ Obtineti consimtamantul: Asigurati-va ca pacientul intelege si consimte in

O mod explicit prelucrarea datelor sale personale in scopul stabilit, atunci cand
aceasta se cere! Cititi pe larg ,,Orientarea 3.16 privind obtinerea si
gestionarea consimtamantului persoanei vizate”.

Limitati colectarea: Colectati doar datele cu caracter personal strict
necesare scopului pentru care sunt necesare (,Less is more!”).



Asigurati-va ca nu pastrati datele colectate mai mult decat este necesar.
Vom avea in minte mereu termenul prevazut de lege sau un ,termen
rezonabil”.

<‘/) Mentineti exactitatea: Verificati si actualizati datele pacientilor pentru a
asigura acuratetea si actualitatea acestora.

Folositi masuri de protectie adecvate: Implementati masuri tehnice si
organizatorice adecvate pentru a proteja datele pacientilor de accesul
neautorizat, pierdere sau distrugere.

Fiti transparent: Informati pacientul in mod clar si accesibil despre modul in
care sunt colectate, prelucrate si protejate datele sale personale.

@ Oferiti acces la date: Asigurati-va ca pacientul are dreptul sa-si verifice, sa
rectifice sau sa stearga datele personale pe care le detineti.

Oferiti posibilitatea de a se adresa mai departe: Informati pacientul despre
dreptul sau de a depune o plangere la ANSPDCP in cazul in care considera
ca drepturile sale au fost incalcate.

Respectarea acestor pasi simpli si clari va va ajuta sa protejati in mod eficient
datele cu caracter personal ale pacientilor si sa va conformati cu prevederile
R.G.P.D. In continuare, va invitim s consultati orientarile specifice pe care le-
am elaborat, pentru a intelege pe larg responsabilitatile avute de catre medici, in
functie de rolul ocupat. Pentru aceasta consideram oportuna identificarea rolurilor
pe care le jucati in calitate de medic (Partea a IV-a ,Relevanta normelor R.G.P.D.
in functie de rolurile ocupate de un medic”) si mai apoi parcurgerea orientarilor
specifice, mai ales conform relevantei identificate de noi.

Pentru o aprofundare a studiului protectiei datelor, a conceptelor, a felului in care
diverse elemente legislative interactioneaza inspre protejarea datelor pacientilor,
va rugam sa parcurgeti si Partea a lll-a "Prelucrarea si protectia datelor in
sanatate: De la cadrul legal la drepturile pacientilor. Consideratii pe larg".

Partea a IV-a - Resurse utile pentru medici (legislatie, modele de documente,
formulare) va pune la dispozitie minimul de instrumente de care puteti avea nevoie
pentru a respecta un nivel optim de viata privata a persoanelor cu care
interactionati. In toate cazurile consideram ca este oportun sa cititi ghidul in
integralitatea sa Tntrucat Tn acest fel va puteti face o imagine de ansamblu asupra
aspectelor specifice pe care le implica aceasta dinamica a respectarii vietii private
a persoanelor din jurul nostru.



PARTEA a ll-a | CAPITOLUL 3

INTRODUCERE
IN ORIENTARILE SPECIFICE
PROTECTIEI DATELOR

GHID DEZVOLTAT DE @ iN COLABORARE CU GDPRComplet.ro



In aceasta a doua parte a ghidului ne propunem s& abordam o serie de orientari
specifice cu privire la protectia datelor in cadrul practicii medicale. Astfel, in
urmatoarele pagini, vom discuta in detaliu fiecare orientare si vom prezenta
recomandari practice pentru a va asigura conformitatea cu R.G.P.D. si protejarea
datelor personale ale pacientilor in activitatea medicala.

Necesitatea si utilitatea acestei Parti a ll-a a ghidului rezida in faptul ca, in
contextul schimbarilor numeroase n ceea ce priveste prelucrarile de date, medicii
se confrunta cu provocari si responsabilitati semnificative in ceea ce priveste
gestionarea datelor cu caracter personal ale pacientilor. Asadar, este esential sa
se asigure o intelegere clara si actualizata a obligatiilor pe care le au in acest
sens, precum si a celor mai bune practici pe care le pot urma.

Pentru a raspunde acestor nevoi, Partea a llI-a a ghidului a fost conceputa astfel
incat sa ofere orientari practice, specifice si aplicabile in situatii concrete, pentru a
facilita conformitatea cu R.G.P.D. si a proteja confidentialitatea datelor pacientilor.
Aceasta sectiune a ghidului este deosebit de utila intrucat abordeaza aspecte
diverse, dar cruciale, ale protectiei datelor Tn activitatea medicala, precum
gestionarea datelor, securitatea datelor in mediul digital, utilizarea dispozitivelor
mobile si oferirea de servicii de telemedicina.

Prin includerea unor exemple relevante si cazuistica specifica, precum si a
informatiilor despre amenzi aplicate, acest ghid ofera atat informatii teoretice, cat
Si un context practic care sa permita medicilor sa inteleaga si sa aplice mai usor
principiile si regulile prezentate.

In plus, In multe dintre orientari veti gasi trimiteri catre Partea a IV-a a ghidului,
care include materiale practice, formulare si modele de documente, reprezinta o
resursa suplimentara valoroasa, care i ajuta pe medici sa-si indeplineasca
obligatiile Tn materie de protectie a datelor, intr-un mod eficient si coerent. Astfel,
Partea a ll-a a ghidului se dovedeste a fi nu doar necesara, ci si extrem de utila
pentru profesionistii din domeniul medical care doresc sa actioneze in conformitate
cu reglementarile in vigoare si sa-si protejeze pacientii si reputatia profesionala.




3.1 ORIENTARI PRIVIND ACORDURILE DE

CONFIDENTIALITATE SI CONTRACTELE
DE SERVICII INCHEIATE CU MEDICII
ANGAJATI SAU COLABORATORI

Enumerarea unor elemente cheie care trebuie incluse la nivelul
contractelor prin care se prelucreaza date cu caracter personal

Prezentarea riscurilor neluarii masurilor organizatorice de
actualizare a contractelor

Prezentarea clauzelor contractuale model

QEOEWN

in desfasurarea activitatii profesionale, medicii si personalul medical
interactioneaza cu o varietate de parteneri cu care furnizorul de servicii medicale,
adica operatorul (cabinetul medical, clinica, unitatea spitaliceasca, entitatea de
ingrijiri medicale organizata sub orice forma) are incheiate sau va incheia
contracte de furnizare de servicii.

In acest context, operatorul care va face prelucrari de date cu caracter personal
necesare executarii viitoarelor contracte de servicii este cel care isi alege
parteneri prin care sa desfasoare aceste activitati precum: curierat, reparatii
laptopuri sau telefoane, mentenanta infrastructura informatica, mentenanta sistem
de supraveghere video, contracte de colaborare cu alti medici, specialisti sau
diverse laboratoare cérora li se trimit informatii care pot cuprinde date cu caracter
personal.



in virtutea principiului responsabilititii operatorului acesta trebuie sa ia toate
masurile necesare pentru a se asigura ca atat personalul propriu cat si
partenerul asigura un nivel ihalt de securitate si confidentialitate a datelor!

Clauze de asigurare a confidentialitatii si securitatii
datelor

Pentru a se asigura de cele mentionate anterior este recomandat ca operatorul sa
ia masuri precum cele referitoare la:

Identificarea datelor cu caracter personal prelucrate de catre angajat,
respectiv de catre partener

Exemplu: o firma de curierat care a contractat serviciile unei clinici medicale
sau ale unui laborator de recoltare a probelor biologice, in serviciul prestat, va
stoca temporar buletinele de analiza transmise dintr-o locatie Tn alta.
Neasigurarea unui cadru de securitate si confidentialitate a acestui proces
poate atrage sanctiuni clinicii. Exista sanctiuni aplicate in Roméania pentru lipsa
selectarii unui furnizor de servicii specializat care ofera un nivel ridicat de
protectie Tn cadrul transferurilor pe care le efectueaza. Aceasta lipsa de
responsabilitate a dus la urmatoarea situatie: soferul masinii care transporta
pachetul clinicii intuieste ca in acesta pot fi si bani, deschide pachetul, ia banii,
insa fara sa vrea compromite probele biologice.

Identificarea scopurilor si naturii prelucrarii

Exemplu: O firma de dezvoltare soft ofera mentenanta unei aplicatii
informatice Tn care sunt introduse datele pacientului — scopul acestui acces
este pentru a remedia eventualele probleme.

Identificarea temeiurilor legale, duratei prelucrarii dar si masurilor
necesare pentru a proteja datele

Exemplu: Un medic colaborator va prelucra in baza contractului avut cu
clinica medicala, datele pacientilor. Acesta va avea acces la o multitudine de
date medicale pe care le va introduce intr-un sistem. Acestuia i se creeaza o
adresa de email profesionala — a clinicii — de pe care poarta conversatia. La
incetarea colaborarii, intregul acces va fi retras. Pentru a prelucra datele,
medicul se obliga contractual sa nu divulge si sa nu foloseasca toate aceste
date Tn scopuri secundare.

@ Consecintele care pot aparea in cazul nerespectarii obligatiilor
contractuale asumate
Exemplu: Divulgarea datelor Tn cazul de mai sus, furtul bazei de date sau



folosirea in alte scopuri poate plasa medicul intr-o zona de nelegalitate si astfel sa
atraga asupra sa sanctiuni in cazul aparitiei unei investigatii.

Pentru a ajuta medicii care administreaza cabinete individuale medicale, ori clinici
respectiv laboratoare medicale, va punem la dispozitie:

« un model de clauze care ar trebui preluate in relatie cu angajatii (Anexa nr.1 -
Model de clauze care ar trebui preluate in relatie cu angajatii)

« un model de acord de confidentialitate pe care sa il utilizati in relatie cu
colaboratorii persoane imputernicite, cu furnizorii de servicii sau cu cei care
actioneaza in numele si pe seama operatorului (Anexa nr.2 - Model de acord
de confidentialitate pe care s il utilizati in relatie cu colaboratorii Pi).

Ce ar trebui sa cunoasteti in calitate de administrator
al unui S.R.L. respectiv al altei forme juridice de
organizare a profesiei:

@ Tnainte de a incheia un contract cu un furnizor de servicii extern (ex:
servicii de arhivare, de distrugere a documentelor, de traduceri) sau un
colaborator (ex: medic care presteaza servicii in baza unui contract)
trebuie sa ne asiguram ca:

« Masurile de confidentialitate si securitate a datelor luate de catre furnizor
sau de catre medic sunt cel putin la fel de ridicate ca cele luate de catre
cabinet / spital

La intocmirea contractului, in completarea aspectelor de mai sus, este
bine sa tinem cont de:
« Tipologia de actiuni permise
« Procedurile specifice prin care se poate avea acces la date — spre
exemplu sa nu lucreze cu subcontractori decéat cu acceptul scris al
operatorului
« Sa notifice operatorul in cazul in care anumite date au fost pierdute,
furate, utilizate sau accesate in mod neautorizat
« Sa raporteze in cel mai scurt timp orice incalcare la adresa
confidentialitatii sau securitatii datelor
e Sareturneze datele sau sa le distruga de indata ce se incheie contractul
(ex: orice fel de documente originale sau copii sa fie predate operatorului,
toate dispozitivele mobile sa fie returnate s.a.)


https://docs.google.com/document/d/1aLK5taNQMYIVNzM5qfEIte8wJFwHZY6xDb_mQlY8Vek/edit
https://docs.google.com/document/d/1aLK5taNQMYIVNzM5qfEIte8wJFwHZY6xDb_mQlY8Vek/edit

Cazuistica relevanta

O rea practica In acest context ar fi aceea in care un angajat al clinicii medicale
(ex. un asistent medical) foloseste accesul la datele cu caracter personal ale
pacientilor pentru a le vinde unui tert (ex. 0 companie de marketing farmaceutic).
Aceasta actiune ar incalca normele de confidentialitate si securitate a datelor,
precum si obligatiile contractuale asumate de angajat.

r---------------

Medicover SRL — o persoana a trimis unui client un email care continea actele
aditionale ale contractelor de prestari servicii medicale care apartineau altor
clienti ai operatorului. Astfel au fost divulgate date precum: nume, prenume,
CNP, adresa, semnatura. Amenda aplicata a fost de 1000 €.

(https://www.dataprotection.ro/?page=Comunicat_Presa 24 11 2022&lang=ro )

A ———.



https://www.dataprotection.ro/?page=Comunicat_Presa_24_11_2022&lang=ro

3.2 ORIENTARI PRIVIND ANGAJAMENTELE
DE CONFIDENTIALITATE IN RELATIILE
DE MUNCA

Enumerarea masurilor care trebuie luate Tn raporturile de munca
de catre un operator (o unitate medicala, o clinica, un spital s.a.)
pentru a respecta normele specifice protectiei datelor

R

Explicarea continutului si importantei existentei acestor norme

Exemple concrete si cazuistica relevanta

QR

Fie ca medicul este angajat al unei unitati medicale (spital, clinica s.a. numit
generic operator de date), fie ca ocupa o functie de conducere in aceasta unitate
sau, mai mult, este administratorul ei, se impun a fi luate masuri specifice
protectiei datelor in relatiile de munca desfasurate in acea unitate.

Pentru aceasta, din momentul semnatrii contractului individual de munca (C.1.M.), a
fisei postului, a luarii la cunostinta de Regulamentul Intern, angajatului - medic i se
recunosc anumite drepturi si i se impun anumite obligatii.

in randurile care urmeaza ne propunem si atingem acest subiect: ce clauze
relevante exista sau pot fi adaugate la nivelul documentelor mentionate mai sus
pentru a fi n conformitate cu normele R.G.P.D. Aceasta sectiune nu cauta sa
acopere Tn mod exhaustiv toate masurile care pot fi luate, ci doar sa usureze
medicilor Tntelegerea necesitatii existentei clauzelor de protectia datelor.
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Astfel, in linii mari, indiferent de forma sub care apar, clauzele pot acoperi aspecte
precum:

Obligatia de confidentialitate: Angajatii (medici, asistenti medicali s.a.)
trebuie sa pastreze confidentialitatea datelor cu caracter personal pe care le
prelucreaza si sa nu le divulge tertilor fara autorizare expresa.

@ Obligatia de a respecta bunele practici specifice protectiei datelor cu
caracter personal in relatiile de munca: Angajatii trebuie sa fie constienti,
respectiv sa fie constientizati, asupra bunelor practici de catre unitatea

medicala la care isi desfasoara activitatea.

@ Obligatia de a raporta incalcari ale securitatii datelor: Angajatii trebuie sa
raporteze orice incalcare a securitatii datelor la care au luat parte sau despre
care au cunostinta.

Includerea acestor tipologii de clauze in documentele mentionate (C.1.M.,
C.C.M,, Fisa Postului, Regulament Intern) asigura in primul rand
responsabilizarea angajatilor, dar si evitarea sanctiunilor sau amenzilor care
pot aparea atat pentru operator (unitate medicala) cat si pentru medic (atunci
cand acesta, in calitate de persoana fizica, devine operator de date).

Clauze relevante

Pentru a se asigura de cele de mai sus, este recomandat sa fie incluse
urmatoarele tipuri de clauze:

« Regulament Intern (R.l.): obligatia generala de respectare a principiilor
R.G.P.D.; drepturile angajatului in calitate de persoana vizata; obligatiile

acestuia; raspunderea sa.

« Contract individual de munca (C.I.M.): in principal ne rezumam la drepturi Si
obligatii specifice protectiei datelor.

» Fisa Postului: aici putem identifica sau particulariza mai mult obligatiile care fi
revin angajatului.

Toate acestea se regasesc ca exemplu in Anexa nr. 1 - Model de clauze care ar
trebui luate in relatie cu angajatii.


https://docs.google.com/document/d/1ZwUGu5xr02Haxkif05Npr_EForANqb5ihAvlCcYGYsU/edit
https://docs.google.com/document/d/1ZwUGu5xr02Haxkif05Npr_EForANqb5ihAvlCcYGYsU/edit

Important de stiut:

@ Sarcina probei in relatiile de munca revine angajatorului - desi putem
vedea Tn practica multe situatii in care medicul, ca angajat al unei unitati
medicale, comite o fapta ce reprezinta un incident de securitate (ex. din
eroare), operatorul, ca unitate medicala, este cel mai adesea sanctionat
pentru lipsa de: adoptare de politici si proceduri, instruire a persoanelor
pentru a gestiona Tn mod corect datele cu caracter personal s.a. In acest
sens, fara a incuraja relele practici, medicul nu trebuie sa fie speriat de
aparitia acestor clauze in contractele sale.

Exemplu: Un medic isi foloseste telefonul personal pentru a fotografia fisa
medicala a unui pacient si apoi trimite fotografia unui coleg, incalcand astfel
obligatia de confidentialitate si securitate a datelor. n acest caz, prezenta
unei clauze in CIM si in Regulamentul intern care subliniaza obligatia de
confidentialitate ar putea determina angajatorul sa ia masuri disciplinare
impotriva medicului si sa previna astfel de situatii in viitor. Lipsa dovezilor
privind instruirea medicului de catre unitatea medicala cu privire la acest
aspect atrage responsabilitatea unitatii.

@ Procesul de constientizare a fenomenului protectiei datelor se realizeaza
ntr-un mod mult mai eficient atunci cand este asumat prin luarea la
cunostinta a drepturilor si obligatiilor prin acest fel.

Exemplu: Un medic specialist primeste o cerere de la un pacient sa transmita
fisa sa medicala unui alt medic, din afara unitatii medicale la care lucreaza,
pentru o a doua opinie. Medicul specialist nu verifica daca are acordul
pacientului pentru transferul datelor si nu urmareste procedura interna
stabilita de catre unitatea medicala pentru astfel de situatii. Prin urmare,
medicul nu respecta prevederile GDPR si ale legislatiei nationale privind
protectia datelor.




Cazuistica relevanta

Un medic radiolog, in timpul pauzei de masa, lasa deschis pe ecranul laptopului o
imagine radiologica a unui pacient, intr-un spatiu accesibil altor angajati si
vizitatori. Acest comportament expune datele cu caracter personal ale pacientului,
incalcand normele de confidentialitate si securitate a datelor. Prin includerea unor
clauze specifice in CIM, fisa postului si Regulamentul intern, angajatii vor fi
constienti de responsabilitatile lor legate de protectia datelor si de consecintele
nerespectarii acestor prevederi.

r---------------

Sentinta nr. 2280/2017 din 07-nov-2017 a Tribunalului Neamt: in acest caz,
actiunile asistentei medicale de a inregistra convorbiri intre pacienti si medici si de
a scoate n afara unitatii medicale acte medicale care contin informatii personale
ale pacientilor incalca principiile de protectie a datelor cu caracter personal
prevazute in GDPR. Prin urmare, aceasta speta este relevanta pentru GDPR,
deoarece subliniaza importanta respectarii regulilor privind protectia datelor
personale in contextul muncii si sanctiunile care pot fi aplicate in cazul
nerespectarii acestora.

L ——




3.3 ORIENTARI PRIVIND ACCESUL SI
UTILIZAREA BAZELOR DE DATE

‘/ Prezentarea celor mai bune si a celor mai rele practici in

Q accesarea si gestionarea bazelor de date electronice Tn unitatile
medicale (clinici, spitale s.a.), publice sau private, oferind exemple
specifice si analizand o cauzuistica relevanta.

Tranzitia de la inregistrarea datelor medicale pe hartie la inregistrarea in
sistemele electronice este o provocare continua de aproape 20 de ani! In acest
context al evolutiei tehnologiei, a eficientizarii muncii, dar si a aparitiei unui numar
ridicat de provocatri, atat pentru cabinetele medicale individuale, cat si pentru
micile clinici ori unitatile spitalicesti mai mari, protejarea confidentialitatii i
securitatii datelor pacientilor este deosebit de importanta!

Important de stiut:

Etapa tranzitiei presupune mai multe aspecte pe care trebuie sa le avem in vedere
atunci cand facem parte din echipa de management sau suntem
administratorul unui S.R.L. sau a altei forme de exercitare a profesiei medicale.
In continuare, prezentam céateva practici cu acest rol:
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Bune practici

Pasi relevanti in procesul tranzitiei - Este important sa putem face o
tranzitie de la Tnregistrarile de pe héartie la cele electronice (ex. introducerea
unei noi platforme de Tnregistrare a pacientilor si a unui nou mecanism de
lucru), TInsa se recomanda a se tine cont de urmatoarele:

Revizuirea procedurilor de lucru si a politicilor de securitate pentru a
se adapta la formatul electronic. Astfel, managementul clinicii, spre
exemplu, va decide Tmpreuna cu factorii relevanti metoda de lucru insa va
trebui sa comunice clar responsabilitatile angajatilor sau colaboratorilor
pe care ii are in subordine.

Actualizarea instruirii personalului in ceea ce priveste
confidentialitatea datelor si inregistrarile electronice. Provocarile sunt
foarte diferite, astfel anumite provocari sunt atunci cand lucram cu
documente fizice (ex. sa le protejam de a varsa lichide peste acestea),
unele diferite apar atunci cand lucram cu inregistrari electronice (ex.
verificarea cu antivirus a atasamentelor).

Pastrarea inregistrarilor medicale originale (pe suport de hértie sau
electronic, dupa caz - spre exemplu o fisa a pacientului, o foaie de
observatie sau alt document Tn care sunt inregistrate aspecte referitoare
la starea de sanatate a cuiva) pana la tranzitia completa in mediul online
(pe suport electronic) si apoi distrugerea lor intr-o modalitate sigura. Nu
vom distruge documentele originale mai repede, de dragul de a ,face
spatiu” altor nevoi!

Salvarea copiilor scanate ale inregistrarilor pe hartie in format ,,read-
only ”, procedura care asigura integritatea documentului si imposibilitatea
de modificare si transmitere catre terti neautorizati.

Pastrarea unei copii scanate sau a originalului (suport de hartie) in
cazul utilizarii tehnologiei OCR (Recunoastere optica a caracterelor -
utilizand tehnologia OCR, un document care este scanat sau o imagine
care contine text poate fi transformata intr-un fisier digitalizat, cum ar fi un
document Word sau un fisier PDF care poate fi editat, permitand
utilizatorului sa interactioneze cu textul in multe moduri utile, cum ar fi
cautarea unui anumit cuvant sau expresie, editarea continutului sau
copierea si lipirea textului Tntr-un nou document).



Stabilirea rolurilor - Accesul la inregistrarile electronice trebuie sa fie bazat
pe roluri, protejand informatiile personale ale clientilor prin aplicarea principiilor
,nevoia de a sti” si ,cel mai mic privilegiu”. Rolurile pot fi definite pentru tofi
utilizatorii, iar accesul la informatii trebuie sa fie acordat in functie de
necesitatea reala a acestora in indeplinirea sarcinilor lor. Pe de alta parte,
rolurile trebuie sa fie reflectate de tipologia postului si de documentele juridice,
precum contractul de munca, actele aditionale la acesta si fisa postului.

« Nu este recoamandat ca un registrator medical sau o0 persoana cu atributii
de secretariat sa aiba acelasi nivel de acces la date medicale precum are
medicul care supravegheaza pacientul.

 Aici se poate stabili un mecanism de control acces prin restrictionarea
accesului la bazele de date electronice doar pentru personalul autorizat Si
instruit. Exemplu: Implementarea autentificarii in doi pasi si a
permisiunilor bazate pe roluri pentru personalul medical si administrativ.
Pe scurt, acest proces presupune:

» Utilizatorul isi introduce numele de utilizator si parola: Acesta
este primul pas Tn procesul de autentificare. O casuta de text arata
unde utilizatorul isi introduce numele de utilizator si parola.

» Serverul valideaza numele de utilizator si parola: O sageata
duce de la casuta de text catre un simbol al unui server sau cloud,
reprezentand serverul care verifica daca numele de utilizator si
parola sunt corecte.

= Serverul trimite un cod de verificare: Daca numele de utilizator
si parola sunt corecte, o sageata duce de la server catre un telefon
mobil, reprezentand serverul trimitdnd un cod de verificare prin
SMS sau aplicatie de autentificare la dispozitivul mobil al
utilizatorului.

» Utilizatorul introduce codul de verificare: O casuta de text arata
unde utilizatorul introduce codul de verificare primit.

» Serverul valideaza codul de verificare: O alta sageata duce de
la casuta de text catre server, reprezentand serverul care verifica
daca codul de verificare introdus este corect.

» Autentificarea este reusita: Daca codul de verificare este corect,
un semn de bifare sau un simbol similar indica faptul ca
autentificarea a fost reusita si utilizatorul are acum acces la contul
sau serviciul protejat.



Stabilirea permisiunilor/atributiilor in functie de pregatirea profesionala si de
implicarea n procesul de acordare a serviciilor medicale: strans legat de roluri
este stabilirea aspectelor permise pentru fiecare rol in parte, astfel anumite
documente vor putea fi doar citite de personal, pe altele se va putea interveni
prin scriere sau altele vor putea fi chiar si printate.

Masuri de asigurare a securitatii si confidentialitatii - Medicii sunt
responsabili pentru protectia datelor si accesul la date personale. Accesul
bazat pe roluri trebuie sa fie combinat cu alte masuri de securitate, cum ar fi:

« deconectarea automata a utilizatorului din sistem dupa un interval stabilit
de timp in care operatorul pe calculator / statia de lucru a devenit inactiv

e Criptarea puternica

« gestionarea conturilor de utilizator

« declaratii de confidentialitate si proceduri solide de backup si recuperare

@ INB - La nivelul echipei manageriale din cadrul unui ambulator integrat /
clinica privata /| medic organizator al propriului cabinet de practica
medicala, atunci cand determinam rolurile si permisiunile alocate este
foarte util sa ne intrebam urmatoarele:

« Pot utilizatorii existenti sa acceseze n prezent toate informatiile existente
in server / platforma de lucru folosita?

« Pacientul poate sa sufere vreo dauna daca utilizatorul are acces la
informatiile sale medicale?

« Fiecare dintre aceste roluri alocate are cu adevarat nevoie de acces la
toate campurile disponibile?

« Angajatii si colaboratorii care activeaza in infrastructura noastra IT (in
platforma) isi pot indeplini sarcinile de munca (inscrise in fisa postului ori
ca obligatii contractuale asumate) daca nu au acces la toate datele
distribuite?

« Utilizatorul are nevoie de un acces regulat, zilnic, la informatiile medicale,
sau are nevoie doar de acces ocazional?

» Exista alte metode de acces mai facil cu riscuri mai mici?

» Care sunt domeniile functionale posibile in care aceste informatiile
medicale ar putea fi accesate (de exemplu, administrativ, clinic,
financiar/facturare)?

« Care sunt toate permisiunile posibile care ar putea fi atribuite fiecarui rol
(de exemplu, creare document, doar citire, actualizare, stergere)?



Rele practici

Q

N

Neglijarea confidentialitatii si securitatii - Lipsa masurilor de securitate

adecvate, precum protectia prin parola, firewalls si actualizari de securitate,

poate expune datele la riscuri majore. O rea practica este nerespectarea

confidentialitatii si securitatii datelor pacientilor, cum ar fi partajarea de

informatii personale ale pacientului fara consimtamantul acestuia sau lasarea

deschisa a fisierelor electronice care contin date sensibile.

« Exemplu: un angajat care lasa deschis un computer fara a se deloga (din

platforma/aplicatie, de pe contul de utilizator), permitand altor persoane sa
acceseze si sa vizualizeze informatiile pacientilor.

Acordarea de permisiuni excesive - O alta rea practica este acordarea de
permisiuni excesive angajatilor, ceea ce poate duce la accesul neautorizat la
informatii sensibile.

« Exemplu: un angajat cu rol de secretariat care are acces la toate
inregistrarile medicale ale pacientilor, inclusiv la informatiile cu caracter
confidential, fara a avea nevoie reala de aceste informatii in indeplinirea
atributiilor sale.

Atentie! Din perspectiva profesionistului, ,,nevoia de a sti” se poate
transforma adesea in ,,dorinta de a sti”, aspect care poate crea cel mai
adesea probleme de securitate si confidentialitate a datelor.

Transmiterea necriptata a informatiilor - Trimiterea de informatii sensibile,
cum ar fi informatiile medicale ale pacientilor, prin canale de comunicare
nesecurizate.
« Exemplu: Trimiterea informatiilor pacientilor prin e-mail fara criptare (fara
a parola documentele) poate expune aceste informatii foarte usor.

Pentru a parola un fisier Word sau Excel, puteti utiliza urmatorii pasi:
» Deschideti fisierul pe care doriti sa 1l parolati
= Faceti clic pe fila "Fisier" din partea de sus a ferestrei
» Selectati "Informatii”* din meniul vertical din stanga
= In partea dreapta, faceti clic pe butonul "Protejeazd Document"
sau "Protejeaza Caiet" (in Excel)
» Selectati "Cripteaza cu Parola" din meniul derulant
» Introduceti parola pe care doriti sa o utilizati si apoi apasati "OK"
» Vi se va cere sa reintroduceti parola pentru confirmare. Introduceti
din nou parola si apasati "OK"
Salvati documentul pentru a va asigura ca modificarile sunt pastrate.



Gestionarea inadecvata a backup-urilor si recuperarii datelor - Acest
lucru poate include lipsa unui sistem automat de backup, neprotejarea
corespunzatoare a backup-urilor sau incapacitatea de a recupera rapid datele
in caz de pierdere sau corupere a acestora.
o Exemplu: o clinica unde nu se realizeaza backup-uri zilnice ale datelor
electronice este expusa riscului de pierdere irecuperabila a informatiilor
medicale ale pacientilor in cazul unei erori sau al unui atac cibernetic.

Cazuistica relevanta

Intr-o clinici medicala dintr-un mic orasel de provincie, observand practicile
concurentei nou aparute, conducerea a decis sa treaca si ei la inregistrarile
electronice, dar fara sa acorde suficienta atentie securitatii si confidentialitatii
datelor. Tn loc s actualizeze procedurile de lucru si sa instruiascd angajatii n
utilizarea corecta a sistemului electronic, au trecut direct la implementarea noului
sistem, fara a se pregati corespunzator.

Rezultatul: angajatii nu au stiut cum sa protejeze corect informatiile pacientilor in
mediul digital. Un registrator medical, care nu a primit instruire corespunzatoare, a
trimis un e-mail necriptat unui coleg, cu informatii sensibile despre un pacient,
incalcand astfel confidentialitatea acestuia.

Mai mult, clinica nu a stabilit roluri si permisiuni adecvate pentru angajati, astfel ca
toti aveau acces la informatiile pacientilor, indiferent de responsabilitatile lor. Un
angajat al departamentului de facturare, de exemplu, putea vedea detaliile
medicale intime ale pacientilor, desi nu avea nevoie de aceste informatii pentru a-
si indeplini atributiile.

In cele din urma, lipsa de masuri de securitate adecvate a dus la o incilcare a
securitatii datelor, iar informatiile confidentiale ale pacientilor au fost expuse.
Aceasta rea practica a atras atentia autoritatii de supraveghere, care a sanctionat
clinica si a afectat reputatia ei in comunitate.

r---------------

Autoritatea nationala de supraveghere a investigat posibile incalcari ale
legislatiei privind protectia datelor personale cauzate de postarea unor anunturi
de achizitii publice pe site-ul www.e-licitatie.ro de catre o unitate spitaliceasca.
Anunturile contineau date personale ale pacientilor minori, precum nume,
prenume si informatii despre starea de sanatate (analize medicale).



Investigatia a relevat ca nu a existat un temei legal pentru diseminarea datelor
personale ale minorilor si ca unitatea spitaliceasca nu a implementat masuri
tehnice si organizatorice adecvate pentru a asigura un nivel de securitate
corespunzator. Drept urmare, a avut loc divulgarea neautorizata si accesul
neautorizat la datele personale ale pacientilor minori pe site-ul mentionat.

Unitatea spitaliceasca a primit un avertisment, deoarece nu a implementat
masurile de securitate necesare care au condus la divulgarea neautorizata a
datelor personale ale pacientilor minori prin postarea anunturilor de achizitii
publice Tn Sistemul Electronic de Achizitii Publice (SEAP).

I
I
I
I
I
|
I
I
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I
|
Sursa: Raportul de activitate al A.N.S.P.D.C.P. pentru anul 2020. |
Link: https.//www.dataprotection.ro/?page=Rapoarte%20anuale&lang=ro :

..

Cazuistica din U.E:

Centro Hospitalar Barreiro Montijo a fost amendat cu 400.000 de euro pentru
incalcarea Regulamentului General privind Protectia Datelor (GDPR). Autoritatea
de supraveghere din Portugalia, Comissao Nacional de Protec¢éo de Dados
(CNPD), a identificat trei incalcari ale GDPR:

« Incélcarea principiului de minimizare prin permiterea accesului necontrolat
la un numar excesiv de utilizatori, amendata cu 150.000 de euro. in mod
concret: orice doctor putea accesa datele pacientilor oricarui alt coleg asistent
medical, indiferent de specializarea acestuia.

« Incilcarea integritatii si confidentialitatii prin neaplicarea masurilor tehnice
Si organizatorice pentru a preveni accesul neautorizat la datele personale,
amendata cu 150.000 de euro.

» Incapacitatea de a asigura confidentialitatea, integritatea, disponibilitatea
si rezilienta continua a sistemelor si serviciilor de tratament, amendata cu
100.000 de euro.

CNPD a actionat in urma unui articol publicat intr-un ziar, nu a unei plangeri.
Printre faptele considerate dovedite de CNPD se numara lipsa documentelor care
sa stabileasca corespondenta intre competentele functionale ale utilizatorilor si
profilurile de acces la informatii (in mod concret existau 985 utilizatori ca ,doctor”
desi in spital erau angajati doar 296), precum si existenta unor profiluri inutile
pentru medici care nu mai lucreaza in spital. CNPD a tinut cont de aceste aspecte
si de faptul ca datele implicate erau categorii speciale de date in determinarea
sumei amenzii. Sursa: https://iapp.org/news/a/first-gdpr-fine-in-portugal-issued-
against-hospital-for-three-violations/


https://www.dataprotection.ro/?page=Rapoarte%20anuale&lang=ro
https://iapp.org/news/a/first-gdpr-fine-in-portugal-issued-against-hospital-for-three-violations/
https://iapp.org/news/a/first-gdpr-fine-in-portugal-issued-against-hospital-for-three-violations/

3.4 ORIENTARI PRIVIND ASIGURAREA
EXACTITATII SI INTEGRITATII DATELOR
MEDICALE INREGISTRATE

Sublinierea importantei mentinerii exactitatii si integritatii datelor
medicale inregistrate de medici;

Furnizarea unor recomandari cu privire la verificarea si actualizarea
datelor medicale.

QRN

Mentinerea exactitatii si integritatii datelor medicale inregistrate de medici este
legale, cum ar fi Regulamentul General privind Protectia Datelor (GDPR). Pentru a
atinge aceste obiective, medicii si personalul medical trebuie sa adopte practici
adecvate in ceea ce priveste verificarea si actualizarea datelor pacientilor.

Aspectele principale de care trebuie tinut cont sunt urmatoarele: implementarea
unor proceduri de verificare si actualizare regulata a datelor medicale, precum si
promovarea unei culturi organizationale care sa puna accent pe importanta
exactitatii datelor inregistrate.
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Important de stiut!

@

V)

Documentarea corecta si completa a datelor medicale este esentiala
pentru a putea oferi o ingrijire adecvata pacientilor si pentru a evita erorile
medicale.

Exemplu: Un pacient este rugat sa completeze formularul de inscriere sau
fisa de inregistrare n sistem. Acesta nu respecta procedura interna si
mentiunea ca ar trebui sa scrie cu majuscule in acest document, astfel ca
scrie emailul cu litere mici. Datorita unei erori, medicul citeste litera ,a” ca fiind
litera ,,0” si astfel transmite buletine de analize medicale catre o alta adresa
de email decéat cea a pacientului care a completat fisa. Pacientul reclama o

divulgare neautorizata de date.

« Recomandarea noastra se adreseaza intregului personal medical care lucreaza cu
documente medicale si cu datele pacientilor. Este esentiala o atentie sporita si o
revizuire riguroasa a procesului de nregistrare a datelor furnizate de pacienti, pentru a
ne asigura ca informatiile sunt corecte, complete si actualizate. In special, daca
intentionati sa trimiteti documente medicale Tn format electronic, este crucial sa verificati
adresa de e-mail a pacientului. O adresa de e-mail incorecta sau neactualizata poate
duce la probleme serioase, inclusiv incalcari ale confidentialitatii si probleme de
comunicare.

Revizuirea periodica a datelor inregistrate in dosarele medicale ale
pacientilor contribuie la identificarea si corectarea posibilelor erori sau
omisiuni. Atunci cand anumite date nu se mai justifica a fi pastrate sau trebuie
Tnlocuite, ar trebui sa facem acest lucru.

Exemplu: pastrarea unei copii a cartii de identitate s-ar putea sa fie necesara
Tn anumite situatii. Persoanele insa isi schimba uneori numele, prenumele sau
cartile de identitate expira dupa o anumita perioada si trebuie inlocuite, astfel
ca seria si numarul acesteia se schimba. Unitatea medicala sau medicul ar
trebui sa puna in vedere pacientului necesitatea prezentarii noii carti de

identitate pentru a asigura principiul exactitatii datelor.

» Fie ca pacientul se prezinta pentru o consultatie de rutind sau este internat in spital este
esential sa ne asiguram ca datele sale de identitate sunt actualizate si corecte. Aceasta
verificare nu trebuie sa se limiteze doar la numele si prenumele pacientului, ci trebuie sa
includa si validarea perioadei de valabilitate a actului de identitate. Acest lucru nu doar
ca ajuta la mentinerea acuratetii inregistrarilor noastre, dar si faciliteaza o comunicare
eficienta cu pacientul si poate preveni potentialele Tncalcari ale securitatii sau ale
confidentialitatii. In plus, acest proces este benefic atat pentru unitatea medicala, cat si
pentru pacient. Pentru unitatea medicald, asigura conformitatea cu reglementarile privind
protectia datelor si gestionarea eficienta a inregistrarilor pacientului. Pentru pacient,
acesta 1l constientizeaza cu privire la importanta mentinerii datelor de identitate
actualizate si exacte.



Crearea si mentinerea unor sisteme de raportare si monitorizare a
erorilor din dosarele medicale poate ajuta la imbunatatirea proceselor de
gestionare a informatiilor si la prevenirea erorilor n viitor.

Exemplu: se noteaza intr-un document centralizator situatiile problematice
intalnite pe parcursul unui an si se discuta cu personalul relevant care sunt
cele mai bune practici recomandate (Atasat gasiti un model - Anexa 3 Tabel
centralizator urmarire monitorizare).

Stabilirea si respectarea unui program securizat de acces la dosarele
electronice de sanatate ale pacientilor, evitandu-se orice riscuri la adresa
confidentialitatii modalitatilor de acces n sistem.

Exemplu: multi pacienti au tendinta nesanatoasa de a nu schimba parola
initiala a cardului de sanatate, care cuprinde anul nasterii sau ultimele patru
cifre ale CNP iar, ulterior, de a o divulga fara restrictii. Pe cat posibil trebuie
instruit si pacientul la momentul contextual potrivit ca procedura de

confidentialitate mentine un echilibru adecvat n relatia dintre pacient si medic.
« Asemenea unui card bancar, cardul de asigurat trebuie tratat cu maxima seriozitate si
responsabilitate. Este esential ca pacientii sa inteleaga importanta cardului de asigurat si
sa 1l protejeze Tn mod adecvat. Acesta include pastrarea Tn siguranta a cardului si nu
divulgarea informatiilor de pe acesta, cum ar fi numarul de asigurat, la fel ca si cum ar fi
un PIN al unui card bancar. Astfel, desi greu de implementat Tn multe cazuri, ideal ar fi
ca pacientul sa introduca PIN-ul cardului pe calculatorul pe care opereaza medicul.

Bune practici pentru asigurarea exactitatii datelor
medicale inregistrate de medici:

@ Verificarea si actualizarea regulata a datelor pacientilor - Asigurati-va ca
informatiile personale si medicale ale pacientilor sunt corecte si actualizate,
solicitandu-le sa confirme aceste informatii in timpul fiecarei vizite.

Implementarea unui sistem electronic de inregistrare a datelor - Un
sistem electronic de inregistrare a datelor medicale poate ajuta la reducerea
erorilor si la facilitarea accesului la informatii pentru toti membrii echipei
medicale.

Q Pseudonimizarea sau anonimizarea datelor atunci cand este posibil -
Acest lucru poate ajuta la protejarea confidentialitatii pacientilor in cazul in
care datele sunt folosite in scopuri de cercetare sau statistice.


https://docs.google.com/spreadsheets/d/1s_f_R_JWAlFZvwV6sqN_VclBNxJz8HJprvtY1HJJUvc/edit#gid=0
https://docs.google.com/spreadsheets/d/1s_f_R_JWAlFZvwV6sqN_VclBNxJz8HJprvtY1HJJUvc/edit#gid=0
https://docs.google.com/spreadsheets/d/1s_f_R_JWAlFZvwV6sqN_VclBNxJz8HJprvtY1HJJUvc/edit#gid=0
https://docs.google.com/spreadsheets/d/1s_f_R_JWAlFZvwV6sqN_VclBNxJz8HJprvtY1HJJUvc/edit#gid=0

Educatia si formarea personalului - Asigurati-va ca personalul medical este
instruit in mod corespunzator cu privire la importanta exactitatii datelor si la
modul Tn care pot fi prevenite erorile.

«

Crearea si aplicarea unor politici si proceduri clare privind gestionarea
datelor - Acest lucru poate ajuta la stabilirea unor standarde clare si la
promovarea unei culturi organizationale care sa puna accent pe exactitatea
datelor.

N

Rele practici in asigurarea exactitatii datelor medicale
inregistrate de medici:

@ Neglijarea verificarii si actualizarii datelor pacientilor - A nu solicita
pacientilor sa confirme informatiile personale si medicale in timpul fiecarei
vizite poate duce la erori si la divulgari neautorizate a datelor.

@ Lipsa de instruire a personalului - Personalul medical care nu este instruit
Tn mod corespunzator cu privire la importanta exactitatii datelor si la modul n
care pot fi prevenite erorile este mai predispus sa comita greseli.

Ignorarea feedback-ului pacientilor - Daca nu luati in considerare sugestiile

Q sau reclamatiile pacientilor cu privire la erorile in datele lor medicale, aceasta
poate duce la deteriorarea relatiei dintre medic si pacient, sesizari, plangeri
sau reclamatii.

Cazuistica relevanta

Folosirea unui sistem ineficient de raportare si monitorizare a erorilor: Lipsa
unui sistem eficient de raportare si monitorizare a erorilor din dosarele medicale,
precum si a unui tabel de evidenta pentru a analiza si corecta erorile, poate duce

O clinica nu foloseste un tabel de evidenta a erorilor pentru a monitoriza si raporta
problemele legate de dosarele medicale. Personalul medical nu discuta si nu
analizeaza erorile intalnite pe parcursul anului, ceea ce duce la persistenta
acestora si la neidentificarea unor posibile solutii pentru imbunatatirea gestionarii
informatiilor. Aceasta abordare lipsita de transparenta si comunicare poate
conduce 1n final la erori medicale si la divulgarea neautorizata a datelor pacientilor.



Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Conform Raportului de Activitate al A.N.S.P.D.C.P. pentru anul 2021, un
furnizor de servicii medicale a notificat Autoritatea Nationala de Supraveghere
cu privire la trei incidente de incalcare a securitatii datelor cu caracter personal.
Acestea includ:

« In primul caz, un angajat al furnizorului de servicii medicale a transmis
raspunsul catre o persoana vizata/client la o adresa de e-mail gresita, care
apartinea altei persoane. Acest lucru s-a datorat inregistrarii de catre un
angajat al unitatii medicale, a unei adrese scrise olograf prin care persoana
vizata adresa o reclamatie. Unitatea medicala a dorit sa transmita e-mailul
de raspuns, insa a fost trimis eronat catre o alta persoana vizata.
Reclamantul a acuzat faptul ca datele sale i-au fost dezvaluite unei terte
persoane.

« 1n al doilea caz, un angajat a transmis prin e-mail un contract de prestari
servicii medicale catre o alta persoana decat titularul de contract, dintr-o
eroare umana. Contractul a fost transmis in mod securizat, folosind
criptarea cu parola, insa aceasta situatie a generat riscul de expunere a
datelor personale ale pacientului.

« Inal treilea caz, un plic continand contractul unui viitor client al clinicii a fost
trimis prin curier, Tnsa Th mod eronat, a fost inclus Tn acelasi plic un alt
contract apartinand unui alt client. Clientul care a primit contractul gresit a
sesizat clinica si a predat contractul, dar acest incident a implicat o
incalcare a confidentialitatii datelor cu caracter personal ale pacientilor.

Sursa: https.//www.dataprotection.ro/?page=Rapoarte%20anuale&lang=ro

..



https://www.dataprotection.ro/?page=Rapoarte%20anuale&lang=ro
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3.5 ORIENTARI PRIVIND POSIBILITATEA DE
FOTOGRAFIERE, REALIZAREA DE
CAPTURI VIDEO SI ALTE IMAGINI
FOLOSITE IN SERVICIUL MEDICAL

( /:) Descrierea celor mai bune practici pentru protejarea datelor cu
caracter personal atunci cand se utilizeaza fotografii, imagini video,

inregistrari vocale, vizuale, etc.

@ Identificarea pasilor necesari de facut tnainte, in timpul si dupa
fotografierea sau inregistrarea unei persoane

inainte de a fotografia sau inregistra audio/video
pacientii, medicii ar trebui:

@ Sa identifice Tn mod exact scopul pentru care doreste sa faca acest lucru

Sa identifice temeiul legal aplicabil (obligatie legala, interes legitim,
consimtamant)
o Exemplul 1: scopuri de marketing, promovare, publicitate — avem nevoie
de consimtamant specific R.G.P.D.
« Exemplul 2: cazul studiilor clinice, situatie in care se vor anonimiza toate
elementele care pot duce la identificarea persoanei fizice si in absenta
carora studiile nu sunt afectate

28



@ Sa aiba in vedere urmatoarele atunci cand este vorba de consimtamant:

« desi consimtamantul verbal este suficient, cele mai bune practici presupun
faptul ca pacientului i se pune la dispozitie un formular de consimtamant
scris care sa cuprinda informatii relevante (inclusiv scopurile colectarii,
utilizarii si divulgarii, temeiul legal etc).

» model de consimtamant puteti gasi aici: Anexa 4 Consimtamant specific
R.G.P.D.

@ S4& obtind consimtamantul de la:
e un parinte sau un tutore, in cazul in care pacientul este un copil care nu
este capabil sa 1si exercite drepturile legale
» un reprezentant personal in cazul in care un pacient este considerat
incapabil juridic sau faptic

@ Sa se asigure ca persoana intelege:
» scopul pentru care este realizata fotografia sau inregistrarea si modul in

care va fi utilizata
e Cui i se va permite accesul la aceasta
 cat timp va fi pastrata si cum va fi stocata, respectiv protejata

e ca acest consimtamant poate fi retras oricand

Dupa fotografierea sau inregistrarea audio/video, cele
mai bune practici prevad ca medicii ar trebui:

(/) Sa se asigure ca toate fotografiile, inregistrarile, imaginile sunt anonimizate
sau pseudonimizate, dupa caz, prin stergerea numelui pacientului

O Sa asigure un nivel de securitate ridicat pentru acestea prin stocarea lor in
medii sigure (ex. pe un cloud cu acces limitat sau pe un hard disk critptat)

in cazul in care fotografiile, inregistrarile, imaginile
trebuie aratate unor terte parti:

@ Informarea persoanei despre transferul / comunicarea datelor
C‘/) Asigurarea unui cadru formal de securitate si confidentialitate a datelor

« Nu este o buna practica comunicarea unor rezultate de analize medicale
prin Whatsapp catre alti medici din alte unitati medicale. Aceste practici

sunt des Tntalnite!


https://docs.google.com/document/d/1YAeQonLTt-DpOGriKqbnSeYzI8HiETs9mLRW7agH3Wc/edit
https://docs.google.com/document/d/1YAeQonLTt-DpOGriKqbnSeYzI8HiETs9mLRW7agH3Wc/edit

Ca regula generala este bine de retinut faptul ca:

Nu ar trebui sa se faca nicio fotografie sau inregistrare contrar dorintei
persoanei, atunci cand vorbim de desfasurarea actului medical!

Totusi, Tn circumstante exceptionale, fotografierea sau inregistrarea poate fi
realizata fara consimtamantul pacientului:

« Exemplu: pacientul este in imposibilitate de a-si da consimtamantul sau nu
poate face acest lucru in timp util sau devine lipsit de discernamant si cu toate
acestea prelucrarea unor astfel de date (realizarea de fotografii) este in mod
vadit realizata in interesul acestuia pentru a putea documenta tratamentul sau
chiar pentru a salva interesele vitale ale acestuia.

Cazuistica relevanta

Un medic de familie detine un blog Tn care scrie despre diverse cazuri medicale
interesante pe care le-a ntalnit in timpul carierei sale. Intr-o postare recenta,
medicul descrie un caz complex de diagnosticare a unei boli rare si, pentru a
ilustra cat mai bine situatia, decide sa includa n articol fotografii cu rezultatele
testelor medicale ale pacientului si imagini ale simptomelor specifice.

Cu toate ca medicul a decis sa nu mentioneze numele pacientului in articol, a uitat
sa anonimizeze complet rezultatele testelor medicale si unele date personale ale
pacientului, cum ar fi initialele si varsta, raman vizibile. Mai mult, medicul nu a
obtinut consimtamantul informat al pacientului inainte de a publica aceste
informatii pe blog.

Publicarea acestor date personale, fara consimtamantul pacientului si fara
anonimizarea corespunzatoare, reprezinta o incalcare a principiilor de
confidentialitate si protectie a datelor cu caracter personal. Astfel, medicul ar
putea fi supus unei amenzi din partea autoritatii de supraveghere pentru
incalcarea prevederilor privind protectia datelor.

INB - Este esential ca, Tn procesul de comunicare a informatiilor medicale, sa se
evite divulgarea oricaror detalii care ar putea permite identificarea pacientului.
Acest lucru include, dar nu se limiteaza la initialele pacientului, sexul, varsta sau
orice alte caracteristici demografice sau de sanatate specifice care ar putea
facilita identificarea.



Recomandam utilizarea unor descriptori generali care sa permita intelegerea
contextului cazului fara a dezvalui detalii personale. De exemplu, in loc sa
specificati "Pacientul M.F., de sex feminin, in varsta de 55 de ani...", ati putea
spune "Un pacient s-a prezentat cu..."

Mai mult, in cazul in care se doreste folosirea de fotografii sau alte imagini in
aceste contexte, este esential sa se obtina consimtamantul explicit, informat si
liber al pacientului, iar imaginile trebuie sa fie anonimizate corespunzator.

Respectarea acestor practici nu numai ca asigura conformitatea cu legile si
reglementarile privind protectia datelor, dar contribuie si la mentinerea increderii
pacientului Tn sistemul de ingrijire a sanatatii. Prin urmare, recomandam adoptarea
acestor practici ca standard in prezentarea cazurilor clinice sau stiintifice.

Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Autoritatea italiana pentru protectia datelor (Garante) a aplicat unui medic o
amenda de 5.000 de euro. Operatorul a prezentat diapozitive ale unui caz
clinic la un congres, care au fost ulterior publicate pe site-ul Societa triveneta
di chirurgia. Slide-urile contineau date personale ale unui pacient, cum ar fi
initialele pacientului, varsta, sexul, istoricul medical detaliat al pacientului,
detalii ale internarilor din 1980 pana in 2016 si procedurile chirurgicale
efectuate in perioada respectiva, indicand data internarii si data efectuarii
operatiilor, sectia de chirurgie care a realizat procedurile, zilele petrecute Tn
spital, numeroase imagini de diagnostic si 22 de fotografii care arata pacientul
n timpul interventiilor chirurgicale.

Persoana vizata (pacientul) nu si-a dat consimtamantul pentru o astfel de
prelucrare a datelor sale personale.

Sursa: Ordinanza ingiunzione - 15 aprile 2021 - Garante Privacy

..


https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9587637

3.6 ORIENTARI PRIVIND UTILIZAREA
DISPOZITIVELOR MOBILE

@ Sintetizarea riscurilor utilizarii dispozitivelor mobile pentru furnizarea
de servicii de asistenta medicala

C) Identificarea celor mai bune practici pentru utilizarea dispozitivelor
mobile

Care sunt riscurile?

Dispozitivele mobile, cum ar fi telefoanele inteligente si tabletele, ofera un mod
convenabil si eficient de a comunica cu pacientii si cu alti furnizori de servicii
medicale de la distanta.

Cu toate acestea, utilizarea acestor dispozitive in cadrul unitatilor medicale
prezinta riscuri pentru confidentialitate si securitatea informatiilor personale, cum
ar fi pierderea sau furtul dispozitivului, infestarea cu programe rau intentionate
care pot urmari sau spiona dispozitivul si interceptarea sau monitorizarea
informatiilor personale de catre parti neautorizate.

De asemenea, orice dispozitiv wireless, inclusiv un dispozitiv mobil, care este
conectat la o retea (de exemplu, Wi-Fi, Bluetooth, 3-4-5G si comunicarea in camp
apropiat) poate servi drept intrare pentru atacuri cibernetice, daca nu este
configurat cu controale de securitate adecvate.
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Noile tehnologii trebuie receptate prin prisma RGPD, stabilindu-se n primul rand
daca aceastea prelucreaza date medicale. Conceptul de ,,prelucrare de date
medicale” este unul specific, combinand abordarea tehnica cu cea medicala.

Ca urmare, este util sa cunoastem ca in toate urmatoarele trei scenarii, fluxul de
date este calificat drept ,,prelucrare de date personale cu caracter medical”:

= datele prelucrate prin dispozitiv sunt in mod evident date personale cu
caracter medical (ex. fotografia unui foi de observatie)

= datele brute ale senzorilor, prelucrate prin aplicatie sau dispozitiv, pot fi
utilizate independent sau in combinatie cu alte date, pentru a trage
concluzii cu privire la starea reala a unui individ sau la riscurile pentru
sanatate (ex. utilizarea unui dispozitiv de masurare a tensiunii)

= pe baza datelor colectate prin aplicatie sau dispozitiv se trag concluzii
cu privire la starea de sanatate sau la riscurile pentru sanatatea unui
anumit individ, indiferent de corectitudinea acestor concluzii (ex. in
cazul unora dintre aplicatiile MyHealth).

Situatii cu risc:

« Date obtinute prin acces neautorizat: un hacker poate accesa datele cu
caracter personal ale pacientilor prin intermediul unui virus informatic sau unei
vulnerabilitati a sistemului de securitate al telefonului mobil al medicului.

« Date pierdute: datele cu caracter personal ale pacientilor pot fi pierdute daca
telefonul mobil al medicului este furat sau distrus.

. Incilcarea securitatii: datele cu caracter personal ale pacientilor pot fi
compromise daca telefonul mobil al medicului nu este protejat cu parole si
criptare.

» Crearea de duplicate: datele cu caracter personal ale pacientilor pot fi

dublate prin intermediul unei conexiuni necesare sau prin copierea datelor pe
alte dispozitive.



Cele mai bune practici

Unitatile medicale prin personalul acestora, pentru a respecta normele privind
protectia datelor cu caracter personal trebuie sa ia masuri tehnice si
organizatorice adecvate inainte de a utiliza dispozitivele mobile in practica lor.
Aceasta obligatie se extinde la intreg personalul dar si la tertii care au acces la
date cu caracter personal care actioneaza sub indrumarea operatorului de date (a
unitatii medicale).

Este recomandat ca pentru activitatile profesionale sa se aloce un dispozitiv
mobil distinct si exclusiv dedicat acestui tip de activitati. Unitatile mici, cum ar fi
unele cabinete medicale individuale, pot apela la un specialist in protectia datelor
in vederea realizarii unui audit specific protectiei datelor, Th urma caruia i se vor
indica masurile de luat pentru ca activitatea sa sa se realizeze in conformitate cu
cerintele Regulamentului General privind Protectia Datelor.

In acelasi timp, preluarea unor reguli simple este la indemana oricarui medic si
au eficienta cea mai mare (exemplu: interzicerea fotografierii sau a inregistrarilor
audio-video in interiorul incintei, de catre terti; utilizarea unui singur dispozitiv
mobil electronic in scopuri profesionale etc.).

INB - Una dintre practicile existente in Romania la acest moment este urmatoarea:
medicii nu dispun de telefoane sau cartele de telefon de serviciu atunci cand isi
desfasoara activitatea in cadrul unui operator de date (spital public, spital privat),
astfel incat toate comunicarile Tn interes de serviciu sunt realizate prin propriul
dispozitiv mobil. Aceste comunicari se realizeaza atat intre colegii de munca, cu
superiorii sau cu echipa medicala, dar se intampla sa existe astfel de comunicari si
in relatie directa cu pacientii.

Acest aspect creeaza adesea un nivel de disconfort ridicat pentru viata privata a
medicilor, dar si riscuri ridicate pentru datele cu caracter personal ale pacientilor
sau ale colegilor de munca.

In acest sens, se recomanda achizitionarea de telefoane mobile de serviciu sau
cel putin de cartele de telefon cu numere de serviciu, iar la debutul colaborarii sa
fie puse la dispozitia medicilor. Atunci cand resursele financiare nu permit astfel de
cheltuieli, se pot alege si alte variante precum: achizitionarea cel putin pe sectie a
unui telefon cu cartela de serviciu sau la nivelul unei alte structuri, astfel incat
relatile de munca sa se poata desfasura in conditii de normalitate si eficienta!



Atunci cand va desfasurati activitatea folosindu-va de un dispozitiv mobil, va
rugam sa aveti in vedere urmatoarele:

» Asigurati-va ca:

» dispozitivele dispun de un sistem de criptare puternic, actualizat si la
standarde industriale pentru transmiterea informatiilor personale,
pentru a minimiza riscul de interceptare neautorizat

« Exemplu: putem face actualizarile periodice recomandate de soft
si putem stabili o parola complexa

= orice sistem la care este conectat dispozitivul ofera o securitate
adecvata de la un capat la altul

o Exemplu: ne ferim de retelele wifi publice

= functiile de comanda vocala sunt dezactivate in cazul in care nu sunt
necesare, deoarece aceasta functie permite ca dispozitivul sa fie
mereu in ascultare!

= ecranul este setat sa se blocheze automat dupa o perioada scurta de
inactivitate.

« Intotdeauna:
= utilizati aplicatii care provin din magazinele oficiale de aplicatii si care
utilizeaza o criptare puternica, actualizata si conforma cu standardele
din domeniu
= mentineti software-ul la zi

» Raportati imediat pierderea sau furtul unui dispozitiv si luati in considerare
utilizarea programelor care va ajuta sa va localizati telefonul
« Exemplu: daca telefonul este de serviciu si contine date cu
caracter personal pe acesta, anuntati superiorul ierarhic
» Exemple de servicii pentru localizarea telefoanelor: "Find My
iPhone" (i0S), "Find My Device" (Android) si "Windows Device
Recovery Tool" (Windows)

« Atunci cand returnati (pentru reparatii) sau aruncati un telefon sau alt
dispozitiv, asigurati-va ca datele cu caracter personal de pe acesta sunt sterse
complet

» Stergeti datele cu caracter personal de pe propriile dispozitive daca s-a
intdmplat cumva dintr-o necesitate sa le stocati! O lipsa a stergerii v-ar putea
expune unor situatii cu risc care, odata materializate, ar putea atrage amenzi
asupra dumneavoastra!



Cazuistica relevanta

Un medic oncolog, in timp ce se afla intr-un autobuz aglomerat, primeste
rezultatele testelor unui pacient printr-un mesaj text pe telefonul sau personal.
Medicul decide sa raspunda imediat pacientului, furnizandu-i informatii despre
rezultatele testelor si recomandari pentru tratament. In acelasi timp, medicul
discuta cu un coleg de munca, prin intermediul aplicatiei WhatsApp, despre un
caz dificil de diagnosticat si impartaseste detalii despre starea pacientului, inclusiv
istoricul medical si simptomele.

Aceste actiuni reprezinta o serie de rele practici:

« Utilizarea telefonului personal pentru comunicarea cu pacientii Si colegii de
munca n legatura cu informatii medicale confidentiale, fara a lua masuri
adecvate de securitate

» Discutarea detaliilor pacientilor si a informatiilor lor medicale intr-un loc public
si aglomerat, unde persoane neautorizate pot asculta sau vedea ecranul
telefonului

« Utilizarea unei aplicatii de mesagerie chiar si criptata, cum ar fi WhatsApp,
pentru a discuta despre cazuri medicale si a impartasi informatii personale ale
pacientilor

Aceste actiuni expun pacientii si unitatea medicala la riscuri de confidentialitate si
securitate a informatiilor personale. in cazul in care astfel de practici sunt
descoperite si investigate de autoritatea de supraveghere, medicul si unitatea
medicala ar putea fi supusi unor sanctiuni, inclusiv amenzi, pentru incalcarea
prevederilor privind protectia datelor cu caracter personal.

Exemplu de utilizare inadecvata a tabletei / laptopului personal in cabinetul
medical / spital:

Un medic dermatolog foloseste tableta personala pentru a face poze la diverse
leziuni ale pielii pe care le intalneste la pacientii sai, pentru a le putea studia
ulterior sau pentru a cere parerea unui coleg. Intr-o zi, medicul uita tableta in sala
de asteptare si un pacient, curios, navigheaza prin galeria de poze, intalnind
numeroase imagini cu leziuni ale pielii altor pacienti, unele dintre acestea fiind
suficient de distinctive pentru a putea identifica pacientul Tn cauza.

Aceasta situatie reprezinta o incalcare majora a GDPR, intrucat confidentialitatea
pacientilor a fost incalcata si datele cu caracter personal au fost expuse fara
consimtamantul acestora.



Exemplu cu ceasuri | bratari care colecteaza diversi parametri medicali:

Un medic cardiolog recomanda pacientilor sai sa utilizeze o bratara inteligenta
care monitorizeaza ritmul cardiac si alti parametri esentiali. Aceste date sunt
automat sincronizate cu un sistem online, la care medicul are acces. intr-o zi,
sistemul online este compromis in urma unui atac cibernetic si datele tuturor
pacientilor sunt expuse pe internet.

In acest caz, medicul si institutia medical& ar putea fi considerati responsabili
pentru incalcarea GDPR fintrucéat nu au asigurat securitatea adecvata a datelor
colectate. In plus, daca pacientii nu au fost informati corespunzator si nu si-au dat
consimtamantul in mod explicit pentru aceasta colectare si procesare a datelor,
aceasta constituie o alta incalcare a GDPR.

Cazuistica din activitatea Autoritatii de Supraveghere:
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O amenda aplicata de Autoritatea pentru Protectia Datelor din
Brandenburg:

O asistenta medicala de la un cabinet medical a stocat numarul de
telefon al unei paciente n telefonul ei mobil si apoi a contactat-o n
scopuri private. Acest aspect a fost reclamat de persoana si Autoritatea a
aplicat o amenda de patru cifre.

Sursa: Tétigkeitsbericht Datenschutz der LDA Brandenburg flir das Jahr
2020

..



https://www.lda.brandenburg.de/sixcms/media.php/9/TB_2020_web.pdf
https://www.lda.brandenburg.de/sixcms/media.php/9/TB_2020_web.pdf

T4

3.7 ORIENTARI CU PRIVIRE LA UTILIZAREA
E-MAILULUI SI FAXULUI

V)

Prezentarea unora dintre riscurile si problematicile asociate
utilizarii e-mailului si faxului Tn contextul desfasurarii activitatii
medicale

Identificarea aspectelor cheie care pot fi luate in considerare
pentru a transmite date cu caracter personal prim e-mail sau fax

R

INB - Medicii sunt responsabili cu reducerea riscurilor asociate comunicarii prin e-
mail sau fax si cu asigurarea masurilor de protectie rezonabile pentru a proteja
informatiile medicale personale.

Care sunt riscurile?

Orice comunicare cu pacientul prin intermediul e-mailului si faxului pentru a-i
transmite informatii medicale, respectiv date cu caracter personal, poate genera
uneori efecte negative in ceea ce priveste protejarea drepturilor pacientului. Acest
lucru poate include dificultati cu privire la confirmarea identitatii pacientului, a
apartinatorilor, asupra confirmarii starii de sanatate a pacientilor sau poate chiar
genera plangeri si actiuni in justitie.

Exemplu: lipsa transmiterii unei scrisori medicale de transfer poate lipsi pacientul
de posibilitatea de a beneficia in timp util de servicii medicale.
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Astfel, putem identifica urmatoarele problematici:

@ Confirmarea identitatii pacientului / apartinatorului intr-un e-mail sau fax
primit

Exemplu: ne contacteaza pe email o persoana care se declara apartinatorul
pacientului Dan loan, de pe o adresa de tipul pisycutzal989@yahoo.com

Exemplu: transmitem pe email niste rezultate medicale catre un destinatar de
tipul dan.ioan@gmail.com in loc sa trimitem catre un destinatar de tipul
ioan.dan@gmail.com.

@ Folosirea unor emailuri personale in desfasurarea activitatii profesionale

Exemplu: Medicul lonescu Andrei isi pune la dispozitia pacientilor adresa de
email ionescu.andreil989@yahoo.com pentru a-i comunica date cu privire la
istoricul medical si diverse documente specifice Tn acest sens. Aceasta adresa
este mai apoi folosita Th mod abuziv de un pacient care incearca sa 1i vanda
aparatura medicala medicului.

Putem identifica si urmatoarele riscuri pentru pacienti:

(/) Consecinte negative asupra sanatatii daca este vorba de o problema ce
necesita consultatie imediata si totusi exista o intarziere in timpul de
raspuns

@ Interpretarea eronata a continutului unui e-mail sau al unui fax, ceea ce
ar putea duce la:

e consecinte negative asupra sanatatii

« plangeri

 actiuni in justitie daca perceptia pacientului este una de comunicare
inadecvata sau ineficienta.

Utilizarea e-mailului pentru a comunica cu pacientii sau cu furnizorii terti de
servicii medicale poate da nastere la urmatoarele probleme de
confidentialitate si securitate:

Un mesaj transmis prin e-mail care nu este criptat poate fi:
« interceptat de catre terti neautorizati (ex. hackeri); A se avea in vedere
incheierea de contracte de servicii de intretinere a sistemelor software
prin care personalul cu pregatire IT va poate oferi sprijinul necesar.


mailto:pisycutza1989@yahoo.com
mailto:dan.ioan@gmail.com
mailto:ioan.dan@gmail.com
mailto:ionescu.andrei1989@yahoo.com

E-mailurile care contin date cu caracter personal pot fi interceptate de
terti neautorizati daca e-mailul este:
» transmis catre o adresa gresita;
« trimis sau primit din locatii nesecurizate, cum ar fi cele accesibile
publicului (ex. te afli intr-un restaurant care are conexiune libera Wifi)

Vv

@ Atasamentele dintr-un e-mail pot contine virusi care ar putea provoca
daune grave sistemelor informatice
« Exemplu: Un atasament prin care se transmite o felicitare electronica cu
ocazia sarbatorilor contine un virus care, odata ajuns pe dispozitivul
dumneavoastra, blocheaza complet accesul la date.

Datele personale de sanatate trimise prin e-mail pot parasi spatiul
Romaniei sau al Uniunii Europene in timpul transmiterii si pot face
obiectul legilor din alte jurisdictii care au protectii inadecvate sau nu au
nicio protectie.

« Exemplu: in calitate de medic, doresti si consulti opinia medical& a unui
fost coleg de facultate angajat al unui spital din S.U.A. In acest sens i
trimiti pe emailul de serviciu un email cu analizele medicale (ex. o
radiografie) a unui pacient. Astfel se realizeaza un transfer de date in
afara U.E. In lipsa unor masuri tehnice si organizatorice adecvate.

N

@ Transmiterea prin fax a informatiilor personale de sanatate poate
prezenta riscuri de confidentialitate si de securitate, deoarece
informatiile personale pot fi accesate de terti neautorizati daca faxul
este:

« trimis la un numar de fax incorect (din cauza unei greseli de apelare sau a
apasarii unei taste de apelare rapida gresite);

e expus persoanelor neautorizate din simplul motiv ca faxul este amplasat
intr-o locatie deschisa, nesecurizata; sau

« accesate de terti care intercepteaza sau monitorizeaza transmisia.

Cele mai bune practici
Masuri care pot ajuta la protejarea e-mailurilor impotriva interceptarii:

Folosirea unei conexiuni securizate la internet (HTTPS): Cand accesati
contul dvs. de e-mail sau cand trimiteti sau primiti e-mailuri este important sa
utilizati o conexiune securizata la internet (HTTPS). Acest lucru poate fi
verificat prin prezenta unei sageti verzi sau a unui semn de incuietoare in
bara de adrese a browserului dvs.



@ Utilizarea exclusiva a conturilor profesionale, e-mailurilor profesionale,
dispozitivelor de servicii fax apartinand operatorului si care 1l identifica pe
operator, destinate Tn mod specific unor tipuri de comunicari.

@ Activarea autentificarii in doi pasi: Autentificarea in doi pasi presupune
introducerea a doua informatii de autentificare pentru a accesa un cont, cum
ar fi o parola si un cod de verificare trimis prin SMS sau prin aplicatie. Aceasta
masura de siguranta aditionala poate face mai greu pentru un atacator sa
acceseze contul dvs. de e-mail.

Utilizarea unui software anti-virus actualizat: Un software anti-virus
actualizat poate detecta si preveni instalarea de software malitios pe
dispozitivul dvs., cum ar fi virusuri sau spyware care ar putea intercepta e-
mailurile dvs.

O

Evitarea conectarii la retele Wi-Fi publice nesecurizate: Conectarea la
retele Wi-Fi publice nesecurizate poate fi periculoasa, deoarece un atacator ar
putea intercepta orice informatie transmisa prin intermediul acestora, cum ar fi
e-mailurile.

O

Folosirea parolelor puternice: Parolele puternice sunt mai dificil de ghicit
sau de spart decat parolele simple. Este important sa utilizati parole puternice
pentru conturile dvs. de e-mail si sa le schimbati frecvent.

O\

Evitarea deschiderii de fisiere atasate sau link-uri suspecte in e-mailuri:
E-mailurile sunt adesea utilizate pentru a raspandi malware sau pentru
phishing. Este important sa fiti precauti atunci cand deschideti fisiere atasate
sau link-uri Tn e-mailuri, mai ales daca provin de la expeditori necunoscuti sau
neasteptati.

N

Pastrarea e-mailurilor sau a documentelor transmise
prin fax

Pentru pastrarea | salvarea e-mailurilor si faxurilor va rugam sa aveti in
vedere urmatoarele aspecte:
« Nu faceti sau retineti mai multe copii ale comunicarilor prin email decéat este
necesatr;
 Distrugeti in siguranta copii suplimentare care nu mai sunt necesare (pentru

fax sau e-mailurile printate)



Cazuistica relevanta

r---------------

Un exemplu problematic ar putea fi urmatorul:

La sfarsitul programului de munca, doriti sa trimiteti un email care cuprinde
date cu caracter personal in continutul acestuia dar si in atasament, date
precum nume, prenume, boli asociate, diagnostic. Acest email ar trebui trimis
catre 2 destinatari. Functia de autocompletare a emailului adauga un alt
destinatar cu nume similar decat cel relevant pentru dumneavoastra. Nu
observati acest lucru si trimiteti emailul. Tocmai s-a realizat o divulgare de date
neautorizata. Putem vorbi despre un incident care pune in pericol
confidentialitatea datelor persoanei respective.

Pentru a evita astfel de incidente care pun in pericol confidentialitatea datelor
cu caracter personal si se Tncadreaza in categoria divulgarii neautorizate, va
recomandam urmatoarele masuri:

- Verificarea Destinatarilor: Intotdeauna verificati cu atentie adresele de
email ale destinatarilor Tnainte de a trimite un email. Aceasta este o etapa
importanta, mai ales atunci cand functia de autocompletare a emailului este
activata.

« Setarea Confirmarii de Trimitere: Majoritatea clientilor de email au o
functie care solicita o confirmare Tnainte de a trimite un email. Activarea
acestei functii va poate ajuta sa verificati din nou destinatarii si continutul
Tnainte de a trimite emailul.

« Atasamentele Criptate: Atunci cand trimiteti informatii sensibile ca
atasamente, considerati utilizarea criptarii (parolarii) acostora. Acest lucru
poate ajuta la prevenirea accesului neautorizat in cazul in care emailul este
trimis gresit.

« Educarea Personalului: Asigurati-va ca toti membirii echipei
dumneavoastra sunt constienti de importanta securitatii datelor si cunosc
cele mai bune practici pentru trimiterea emailurilor. O formare adecvata
poate reduce semnificativ riscul de eroare umana.

Aceste masuri, luate Tmpreuna, pot reduce semnificativ riscul unei divulgari
neautorizate de date cu caracter personal. Cu toate acestea, este important sa
retineti ca nicio masura de securitate nu este perfecta, iar atentia si vigilenta
constanta sunt esentiale pentru protejarea datelor.



Cazuistica din activitatea Autoritatii de Supraveghere:

in noiembrie 2022, Autoritatea Nationala de Supraveghere a finalizat o
investigatie la Medicover S.R.L., constatand incalcarea articolelor 32(4), 32(1)
(b) si 32(2) din GDPR. Ca urmare, operatorul a fost amendat cu 4.901 RON
(aproximativ 1.000 de euro). Investigarea a inceput dupa ce Medicover a
notificat autoritatea despre o incalcare a securitatii datelor, conform articolului
33 din GDPR. Incélcarea a avut loc cand un e-mail continand acte aditionale
ale contractelor de prestari servicii medicale ale altor clienti a fost trimis unui
client in mod eronat. Aceasta a dus la pierderea confidentialitatii datelor cu
caracter personal, cum ar fi nume, CNP, adrese si semnaturi. Autoritatea a
constatat ca Medicover nu a implementat masuri tehnice si organizatorice
adecvate pentru a asigura un nivel corespunzator de confidentialitate si
securitate, conform articolului 32 din GDPR.

Sursa:
https.//www.dataprotection.ro/page=Comunicat_Presa 24 11 2022&lang=ro

---------------J



https://www.dataprotection.ro/?page=Comunicat_Presa_24_11_2022&lang=ro

3.8 ORIENTARI PRIVIND PROTEJAREA
DATELOR IN AFARA SEDIULUI

PROFESIONAL OBISNUIT DE
DESFASURARE A ACTIVITATII

/ Prezentarea bunelor si relelor practici si oferirea de recomandari cu

Q privire la protejarea datelor in afara contextului profesional, precum
conversatiile avute, documentele cu caracter medical, utilizarea
dispozitivelor mobile personale si accesul la date medicale pe
suport digital de acasa

Ce ar trebui sa cunoasteti in materie de Bune practici:

Respectarea confidentialitatii in conversatii: Discutiile despre pacienti si
informatiile lor medicale ar trebui sa aiba loc intr-un mediu privat si securizat.
Nu este recomandat sa se poarte astfel de discutii Tn locuri publice sau n
prezenta unor terte persoane care nu au nevoie sa cunoasca aceste
informatii. Astfel:

= Evitati discutiile in care sunt abordate informatii medicale,
personale ale unui pacient in zone publice, cum ar fi in lifturi, pe
scari, Tn timpul calatoriilor cu mijloacele de transport ih comun
(tramvaie, metrou, tren, autobuz, taxi) sau avioane, in restaurante
sau pe strada.

» Totodata se recomanda evitarea utilizarii telefoanelor mobile
pentru a discuta despre starea de sanatate a unor pacienti in timp
ce sunteti in tranzit (ex. metrou, tramvai) deoarece aceste
convorbiri pot fi interceptate sau auzite.
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Asigurarea confidentialitatii si securitatii documentelor fizice: Atunci
cand medicii utilizeaza inregistrari clinice pe hartie in afara programului de
lucru sau spatiului alocat desfasurarii activitatii medicale specifice este
important sa urmeze bunele practici pentru a asigura confidentialitatea si
securitatea informatiilor. Tn acest sens, medicii ar trebui:

» Sa scoata inregistrarile clinice Tn afara spatiului destinat
desfasurarii activitatii medicale specifice doar atunci cand este
absolut necesar pentru indeplinirea indatoririlor lor profesionale
(ex. vizite la domiciliul pacientilor sau consultari cu alti specialisti
Tn afara sediului obisnuit)

» Sa solicite aprobarea supervizorului Tnainte de a scoate
Tnregistrarile clinice din spatiul destinat desfasurarii activitatii
medicale, pentru a se asigura ca exista un motiv justificat pentru
transportarea acestora

» Sa lase originalele in spatiul destinat desfasurarii activitatii
medicale (cabinet) si sa ia cu ei doar copii ale nregistrarilor,
pentru a minimiza riscul de pierdere sau deteriorare a
documentelor originale

» Sa transporte doar cantitatea minima de informatii personale
necesara pentru a efectua sarcina, evitand expunerea
nejustificata a datelor pacientilor

» Daca inregistrarile sunt voluminoase, sa apeleze la serviciile unui
curier cu care furnizorul de servicii medicale are relatii
contractuale care asigura cadrul de confidentialitate necesar (prin
clauze contractuale) pentru transportul inregistrarilor in siguranta
pana la destinatie

» Sa utilizeze dosare care asigura un nivel ridicat de
confidentialitate (ex. plicuri opace) pastrandu-le sub control in
permanenta, inclusiv n timpul meselor si al pauzelor

= Atunci cand lucreaza de acasa, sa pastreze inregistrarile medicale
blocate intr-un sertar de birou sau intr-un dulap pentru dosare,
pentru a preveni accesul neautorizat al membrilor familiei, al
prietenilor respectiv al altor persoane care nu au legatura cu
activitatile profesionale

= n cazul In care transportd documente cu masina, s le pastreze
blocate in portbagaj Thainte de Tnceperea calatoriei, pentru a
reduce riscul de furt

» Sa evite examinarea nregistrarilor clinice n locuri publice, cum ar
fi mijloacele de transport in comun, unde acestea pot fi vazute sau
accesate de persoane neautorizate



» Sa nu lase documentele la vedere nici chiar in camerele de hotel,
acestea se pot depune in seiful camerei sau al hotelului pentru a
asigura confidentialitatea acestora

» La intoarcerea in unitatea medicala, sa returneze imediat
Tnregistrarile clinice la locul lor de depozitare original

» Sa distruga in mod sigur orice copii ale Tnregistrarilor care nu mai
sunt necesare, pentru a preveni divulgarea neintentionata a
informatiilor personale ale pacientilor

Utilizarea dispozitivelor mobile personale: In contextul utiliz&rii
dispozitivelor portabile de catre medici, inclusiv a dispozitivelor personale,
este esential sa se acorde o atentie sporita securitatii si confidentialitatii
informatiilor pacientilor. Astfel, urmatoarele bune practici ar trebui sa fie
respectate:

= Medicii ar trebui sa evite stocarea informatiilor personale ale
pacientilor pe dispozitivele electronice portabile, cu exceptia
cazului in care este absolut necesar pentru indeplinirea sarcinilor
lor profesionale

» Este esential ca dispozitivele electronice portabile care contin
informatii personale sa fie protejate cu parole puternice. Se
recomanda utilizarea unor metode sigure de autentificare, cum ar
fi autentificarea in doi pasi, pentru a acorda accesul utilizatorilor.

= Medicii trebuie sa pastreze dispozitivele electronice portabile Tn
locuri sigure, pentru a preveni pierderea sau furtul acestora (ex.
sertare de birou, containere sau fisete asigurate cu sistem de
nchidere ori incaperi securizate). Dispozitivele ar trebui sa
ramana sub supravegherea unei singure persoane, inclusiv in
timpul meselor si al pauzelor.

» Este important ca medicii sa elimine in mod corespunzator
informatiile personale sensibile care nu mai sunt necesare de pe
dispozitivele electronice portabile (ex. laptopuri). In acest sens, se
recomanda utilizarea unui program de stergere digitala, n loc sa
se bazeze exclusiv pe functia de stergere, deoarece informatiile

pot raméane in continuare pe dispozitiv.
= Un exemplu de program care poate fi folosit pentru a sterge Th mod

corespunzator informatiile personale sensibile de pe dispozitivele electronice
este "Eraser". Eraser este un software gratuit Si open-source care permite
utilizatorilor sa stearga tn mod sigur datele de pe hard disk, suprascriindu-le in
mod repetat cu modele de date aleatoare, ceea ce face recuperarea datelor
aproape imposibila. Acest program este compatibil cu majoritatea sistemelor
de operare Windows si este recunoscut pentru fiabilitatea si eficienta sa.



Accesul la date medicale pe suport digital de acasa: In contextul lucrului
de acasa, medicii si personalul medical trebuie sa ia in considerare aspectele
de securitate privind accesul si gestionarea inregistrarilor care contin date
medicale ale pacientilor pe computere personale, laptopuri sau dispozitive
electronice portabile. lata cateva bune practici pentru a aborda riscurile de
securitate:

= Asigurati-va ca autentificarea pentru accesarea informatiilor
personale este protejata cu parola si nu permiteti dispozitivului sa
salveze parolele.

» Utilizati functia: Deconectare (log off) atunci cand nu utilizati
computerul sau laptopul si setati o deconectare automata dupa o
perioada de inactivitate.

= In functie de riscurile de securitate la securitatea fizici ce pot
aparea pastrati computerele de acasa intr-o camera cu acces
restrictionat.

= Asigurati-va ca dispozitivele de acasa au cel putin un firewall
personal, protectie antivirus si protectie anti-spyware instalate.

» Instalati actualizari si patch-uri de securitate in mod regulat pentru
a va asigura ca dispozitivele sunt protejate.

= Folositi 0 conexiune criptata cu reteaua gazda, cum ar fi o retea
privata virtuala (VPN), pentru a accesa informatii personale de la
distanta.

= Fiti constienti de "spionajul peste umar"” si evitati ca membrii
familiei sau prietenii sa observe ecranul computerului de acasa.

Ce ar trebui sa cunoasteti in materie de Rele practici:

Divulgarea neintentionata a informatiilor: Discutiile despre pacienti Si
informatiile lor medicale in locuri publice sau in prezenta unor terte persoane
neautorizate pot duce la incalcarea confidentialitatii si, in consecinta, la
incalcarea unor drepturi ale pacientului, in special a dreptului la viata privata.

Lipsa securizarii documentelor cu caracter medical: Pastrarea
documentelor medicale Tn locuri accesibile altor persoane sau
neimplementarea masurilor de securitate adecvate pentru documentele
digitale pot duce la furtul, pierderea sau divulgarea neautorizata a datelor cu
caracter personal ale pacientilor.



@ Utilizarea dispozitivelor mobile personale fara masuri de securitate

adecvate: Accesarea datelor medicale sau comunicarea cu pacientii folosind
dispozitive mobile personale neprotejate poate duce la compromiterea datelor
si la posibile Incalcari ale GDPR.

@ Accesul neautorizat la date medicale pe suport digital de acasa: Accesul

la datele medicale fara a urma indrumarile clare ale unitatii medicale,
respectiv bunele practici, poate duce la incalcarea GDPR si la posibile
amenzi.

Cazuistica relevanta

Tn timpul concediului sdu, un medic se intalneste cu un vechi prieten care i cere
informatii despre starea de sanatate a unui pacient comun, crezand ca medicul ar
putea sa 1l ajute. Medicul, fara sa aiba in vedere posibilele consecinte ale actiunilor
sale, 1i ofera prietenului detalii despre diagnosticul si tratamentul pacientului.

Ulterior, prietenul discuta aceste informatii cu alte persoane, iar informatia ajunge
la urechile pacientului, care nu si-a dat consimtamantul pentru divulgarea datelor
sale medicale. Aceasta situatie constituie o incalcare a confidentialitatii si o bresa
n conformitate cu GDPR, care poate duce la sanctiuni, inclusiv amenzi, pentru
medicul in cauza.

Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Autoritatea franceza pentru protectia datelor (CNIL) a aplicat amenzi de 3000 si
de 6.000 euro catre doi medici pentru incalcarea articolelor 32 si 33 din GDPR.
Medicii au stocat date de imagini medicale, cum ar fi imagini RMN si cu raze X,
precum si date personale ale pacientilor sai, precum nume, date de nastere Si
detalii despre tratamentele lor, pe niste servere pentru a le putea accesa de pe
calculatoarele personale de acasa.

Analiza sistemelor a relevat ca accesul la servere nu era securizat
corespunzator, permitand astfel accesul neautorizat la datele pacientilor. S-a
constatat ca aceasta bresa de securitate exista de aproximativ cinci ani si nu a
fost raportata la Autoritate. Drept urmare, autoritatea de protectie a datelor a
concluzionat ca medicul nu a implementat masurile tehnice si organizatorice
adecvate pentru a asigura securitatea datelor personale ale pacientilor sai.
Sursa: https.//www.studiolegalestefanelli.it/en/european-data-protection-
observatory i —


https://www.studiolegalestefanelli.it/en/european-data-protection-observatory
https://www.studiolegalestefanelli.it/en/european-data-protection-observatory

3.9 ORIENTARI PRIVIND FURNIZAREA DE
SERVICII DE TELEMEDICINA

C/) Explorarea unor bune si unor rele practici in ceea ce priveste
confidentialitatea, securitatea, stocarea si accesul datelor in
domeniul telemedicinii

Telemedicina a devenit tot mai populara in ultimii ani, oferind acces la servicii
medicale pentru pacienti din zone indepartate sau cu mobilitate redusa. Cu toate
acestea, furnizarea acestor servicii implica prelucrarea unor cantitati mari de date
cu caracter personal si sensibil, ceea ce ridica preocupari legate de protectia
datelor, confidentialitatea si securitatea acestora.

Telemedicina poate fi utilizata de la o clinica ce furnizeaza un astfel de serviciu la
domiciliu, de la o clinica la o alta clinica, de la domiciliul medicului la domiciliul
pacientului si de la o clinica la o comunitate (ex: o societate de Tngrijiri specifice
unei categorii de pacienti).

Potrivit unui studiu american, principalele metode de livrare pentru
telemedicina includ aplicatiile sau serviciile specializate pentru telemedicina
(73%); aplicatii sau servicii non-telemedicina, cum ar fi Zoom, FaceTime; video
(59%); portalul pacientului, cum ar fi mesageria si e-mailul securizat (52%); si
telefon (49%). Instrumentele tehnologice utilizate Tn mod obisnuit pentru
telemedicina includ conexiune la internet de mare viteza, camere web, tablete,
laptopuri, telefoane mobile, software, statii de lucru la domiciliu etc.
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Elementele care pot influenta confidentialitatea si securitatea datelor pot fi grupate in
3 categorii: elemente de mediu, tehnologice si operationale.

@ Elementele de mediu se refera la ceea ce se afla imprejurul pacientului la
momentul consultatiei, conditiile de viata si conexiunile sociale - care au un
impact direct sau indirect asupra protectiei confidentialitatii si securitatii.

Populatiile vulnerabile, cum ar fi persoanele fara adapost, varstnicii,
adolescentii, parintii si pacientii cu probleme de sanatate mintala sunt adesea
afectati/ingrijorati de lipsa spatiului privat pentru vizitele virtuale. Vizitele de
telemedicina au aratat dificultati in impartasirea informatiilor sensibile de
sanatate pentru pacientii cu HIV/SIDA, probleme de comportament sau de
sanatate mintala, precum si discutii despre contraceptive pentru pacientii
adolescenti.

A avea incredere Tn furnizori si in alti lucratori din domeniul sanatatii atunci
cand partajati informatii sensibile reprezinta adesea o provocare Si un
deziderat.

Un alt punct de vedere al confidentialitatii este ca locatia videoconferintei
poate expune din neatentie detalii despre conditiile de viata ale pacientului,
spatiul, locatia etc.

Elementele de tehnologie includ probleme de securitate a datelor, cum ar fi
piratarea vizitelor video, accesul limitat la internet si tehnologie, lipsa
dispozitivelor digitale, utilizarea datelor celulare sau Wi-Fi publice, lipsa de
alfabetizare digitala - evidentiata prin cunostintele limitate sau intelegerea
limitata a tehnologiei utilizate, calitatea slaba a rezultatului audio sau video.

N

O alta problema cu tehnologia de telemedicina este intelegerea utilizarii
acesteia si alfabetizarea digitala, factori care pot limita calitatea evaluarilor sau
diagnosticarea unei suferinte.

Elementele operationale pot face referire la formarea si educatia adecvata
atat pentru personal, cat si pentru furnizori.



Ce ar trebui sa cunoasteti in materie de Bune practici:

@ Implementarea unor masuri de securitate adecvate: Este esential sa se
implementeze masuri de securitate adecvate pentru a proteja datele cu
caracter personal ale pacientilor in cadrul telemedicinii. Aceasta include
criptarea datelor de pe dispozitive (ex. parole puternice), autentificarea in doi
factori pentru accesul la sistemele informatice (de regula se poate realiza din
setari) si actualizarea periodica a sistemelor folosite (actualizari ale sistemelor
de operare).

Stocarea si accesul la date: Un aspect deosebit de important este
urmatorul:

@

Unde stocam datele? Daca inregistram prin aplicatiile specifice discutiile
avute cu pacientii, acestea unde vor fi stocate? (pe un hard-disk extern? La
un furnizor de servicii de cloud?)

In domeniul medical, datele pacientilor sunt adesea sensibile si trebuie sa fie
protejate conform regulilor stricte de confidentialitate si conform GDPR.
Aici sunt cateva optiuni de stocare a datelor:

« Stocarea pe Cloud: Cloud-ul ofera flexibilitate si accesibilitate. Poti
accesa datele de oriunde si oricand. Multi furnizori de servicii de cloud
ofera, de asemenea, optiuni avansate de securitate si criptare. Cu toate
acestea, trebuie sa te asiguri ca furnizorul de cloud respecta regulile
GDPR si ca datele sunt stocate intr-o maniera securizata. Exemple de
astfel de furnizori pot fi Microsoft Azure, Amazon Web Services (AWS)
sau Google Cloud.

« Hard-Disk Extern: Un hard-disk extern poate fi o optiune buna daca
doresti sa ai controlul total asupra datelor tale. Totusi, aceste dispozitive
pot fi vulnerabile la furt, pierdere sau deteriorare fizica. Este important sa
asiguri criptarea datelor stocate pe hard-disk-uri externe si sa ai un plan
de backup pentru cazul in care dispozitivul este pierdut sau deteriorat.

« Stocarea Locala in Retea (Network Attached Storage - NAS): Acest tip
de stocare implica utilizarea unui dispozitiv de stocare conectat la reteaua
ta locala. NAS-urile pot fi configurate pentru a oferi niveluri ridicate de
securitate si redundanta. Sunt, de asemenea, o optiune buna pentru
stocarea datelor la nivel de echipa sau organizatie.



Indiferent de optiunea aleasa, este esential sa ai o strategie solida de backup a
datelor. Acest lucru poate implica backup-uri regulate pe cloud, pe hard-disk-uri
externe sau pe alte dispozitive de stocare. O strategie de backup bine gandita
poate ajuta la prevenirea pierderii de date in cazul unui incident neasteptat.

Cat timp stocam datele dupa furnizarea serviciului? (spre exemplu: se sterg
imediat? se pun la dispozitia clientului Tn copie si se pastreaza pentru o perioada
de 3 ani?)

In ceea ce priveste durata de péastrare a datelor in contextul telemedicinei,
acest lucru ar trebui sa se bazeze pe necesitatea medicala, pe reglementarile
legale relevante si pe principiile de baza ale GDPR. Potrivit GDPR, datele
personale ar trebui sa fie "pastrate intr-o forma care permite identificarea
persoanelor vizate pentru o perioada care nu depaseste perioada necesara in
vederea indeplinirii scopurilor pentru care sunt prelucrate datele personale”.
Acesta este cunoscut sub numele de "principiul minimizarii datelor".

in plus, diferite tari pot avea reglementari specifice despre cat timp trebuie pastrate
inregistrarile medicale. De exemplu, in multe tari din Uniunea Europeana,
inregistrarile medicale trebuie pastrate pentru o perioada minima de 10 ani dupa
ultima Tnregistrare. Astfel, de fiecare data se va verifica termenul de pastrare
stabilit de lege la nivelul Romaniei. in caz contrar, vom merge pe principiul general
enuntat mai sus, care ar trebui sa se reflecte intr-un document de tip ,nomenclator
arhivistic” care sa stabileasca perioada concreta de pastrare a datelor.

Cum se asigura securizarea sistemelor de protectie? (acces la hard-disk il are
doar persoana cu atributii specifice sau conducatorul unitatii medicale?).

Pentru aceasta se recomanda contractarea serviciilor de mentenanta a sistemelor
informatice si realizarea de discutii specifice pentru fiecare sistem utilizat in parte.

Totodata, trebuie sa se limiteze accesul la date doar la personalul autorizat si sa
se implementeze proceduri specifice prin care sa monitorizam si sa documentam
accesul la datele cu caracter personal. In acest sens, daca se dezvoltd o aplicatie
prin care se ofera servicii de telemedicina, este foarte relevant sa stabilim clar
rolurile persoanelor care se pot conecta: pacienti, registratori medicali, personal
medical, echipa de IT care ofera mentenanta, echipa de management s.a.



N

Accesul la date intr-o aplicatie de telemedicina trebuie sa fie foarte bine
reglementat si structurat in functie de roluri pentru a respecta reglementarile
GDPR. lata cateva recomandari generale:

« Pacientii ar trebui sa aiba acces doar la propriile date medicale si istoricul
lor medical. Acestia ar trebui sa poata corecta si actualiza propriile
informatii personale, dar nu ar trebui sa poata accesa informatiile altor
pacienti.

« Registratorii medicali ar trebui sa aiba acces la datele pacientilor in
scopul inregistrarii si gestionarii programatrilor. Ei ar trebui sa poata vedea
si modifica informatii precum numele, adresa si datele de contact ale
pacientului, dar accesul la informatiile medicale ar trebui sa fie limitat.

« Personalul medical ar trebui sa aiba acces la datele medicale ale
pacientilor pentru a putea furniza ingrijire medicala adecvata. Totusi,
accesul ar trebui sa fie limitat la pacientii de care se ocupa in mod direct.

« Echipa de IT ar trebui sa aiba acces limitat la datele cu caracter personal,
doar in masura in care este necesar pentru realizarea lucrarilor de
intretinere si rezolvarea problemelor tehnice. Ideal, accesul ar trebui sa fie
realizat ntr-un mod care nu permite vizualizarea datelor cu caracter
personal.

« Echipa de management ar putea avea nevoie de acces la datele
pacientilor intr-un format anonimizat sau agregat pentru analiza
performantei, planificarea resurselor sau alte scopuri de management.

Pentru a monitoriza si documenta accesul la date, este important sa se
implementeze un sistem de jurnalizare care sa inregistreze toate accesarile si
modificarile datelor cu caracter personal. Acest jurnal de audit ar trebui sa
includa detalii precum cine a accesat datele, ce date au fost accesate, cand
au fost accesate si ce actiuni au fost luate.

Respectarea drepturilor pacientilor: Chiar daca se primeste un ,simplu
email” prin care se solicita lamuriri cu privire la datele prelucrate, la locatia lor,
la cine ar putea avea acces, la masurile de securitate luate, este deosebit de
important sa tratam aceste cereri cu responsabilitate! Astfel recomandam sa
se contacteze imediat persoana pentru a 1i aduce clarificarile necesare.



Ce ar trebui sa cunoasteti in materie de Rele practici:

@ Neglijarea securitatii datelor: un caz relevant de jurisprudenta este cel al

Babylon Health (va fi mentionat la finalul capitolului), Tn care pacientii au putut
accesa nregistrari video ale consultatiilor altor pacienti din cauza unor
deficiente tehnice de securitate.

Stocarea inadecvata a datelor care poate duce la acces neautorizat sau
pierderea datelor cu caracter personal: un exemplu relevant este cazul unei
companii de telemedicina care a stocat datele pacientilor pe servere
necriptate, expunandu-le la riscul de a fi accesate sau interceptate de terte
parti neautorizate.

Q Nerespectarea drepturilor pacientilor conform GDPR, cum ar fi

neindeplinirea solicitarilor de acces, rectificare sau stergere a datelor: un caz
de jurisprudenta evidentiaza o companie de telemedicina care nu a raspuns in
mod corespunzator solicitarilor pacientilor de a-si accesa datele lor cu caracter
personal, incalcand astfel drepturile acestora conform GDPR.

Cazuistica relevanta

Un exemplu de rea practica in domeniul telemedicinii este cazul unei clinici care
utilizeaza o platforma de telemedicind pentru a comunica cu pacientii sai. Intr-un
caz particular, un angajat al clinicii, care nu avea responsabilitati legate de
protectia datelor sau accesul la informatiile pacientilor, a reusit sa acceseze in
mod neautorizat inregistrarile video ale consultatiilor unor pacienti. Angajatul a
impartasit apoi aceste inregistrari cu alte persoane, ceea ce a dus la incalcarea
confidentialitatii si a drepturilor pacientilor.

Aceasta situatie reprezinta o rea practica in telemedicina deoarece clinica nu a
asigurat securitatea adecvata a datelor pacientilor si nu a limitat accesul la aceste
informatii doar la personalul autorizat. Acest caz ilustreaza importanta
implementarii unor masuri de securitate adecvate si respectarea drepturilor
pacientilor Tn conformitate cu RGPD, pentru a evita sanctiuni si eventuale amenzi.



Cazuistica din activitatea Autoritatii de Supraveghere:

Babylon Health: Compania a avut un incident de securitate in 2020, in care
pacientii au putut accesa inregistrari video ale consultatiilor altor pacienti.
Information Commissioner's Office (ICO) — autoritatea de supraveghere din
Marea Britanie - a investigat incidentul si a emis un avertisment catre
companie pentru a remedia deficientele de securitate.

Sursa: BBC News, stire din 9 iunie 2020:
https.//www.bbc.com/news/technology-52986629

Doctolib: Autoritatea franceza de protectie a datelor (CNIL) a amendat
Doctolib cu 50.000 de euro in octombrie 2020 pentru incalcarea GDPR. CNIL
a identificat probleme legate de stocarea inadecvata a datelor pacientilor si
lipsa de securitate a datelor, precum si utilizarea de cookie-uri fara acordul
prealabil al utilizatorilor.

Sursa: Le Monde Informatique:
https.//www.lemondeinformatique.fr/actualites/lire-cnil-doctolib-epingle-sur-le-
rgpd-80510.html
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3.10 ORIENTARI PRIVIND GESTIONAREA
CERERILOR PERSOANELOR VIZATE
(PACIENTI / APARTINATORI) CU PRIVIRE
LA PROPRIILE INFORMATII

Explicarea drepturilor persoanelor vizate (pacienti / apartinatori /
persoane carora li se prelucreaza datele cu caracter personal) de a
avea acces la propriile date

@

Identificarea aspectelor ce trebuie sa fie luate in considerare atunci
cand se pregateste raspunsul

Prezentarea posibilitatilor de raspuns, termenele limita, exceptiile de
la comunicare si aspecte tehnice si organizatorice

QRN

Regulamentul General privind Protectia Datelor (R.G.P.D.) ofera drepturi sporite
persoanelor vizate (pacienti, apartinatori, medici, sau alte persoane fizice cu care
se interactioneaza) sens n care operatorul trebuie sa se asigure ca le respecta.

Practicile impun anumite eforturi rezonabile operatorului cu privire la

transmiterea informatiilor relevante. Intre acestea vom gasi in continuare punctate
cele mai importante aspecte.
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Exercitarea drepturilor

Atunci cand o persoana doreste sa afle mai multe despre propriile date poate
depune o cerere in acest sens:

» la adresa de corespondenta a operatorului

» pe emall

= Tn alt format care poate fi documentat (ex. audio-video)

Pentru o eficientizare a organizarii muncii si raspunsurilor a se vedea Anexa 5
Formularul tip cerere de acces la datele cu caracter personal.

Cel mai adesea obiectul cererilor va fi:
= de a fi informat — adica sa stie ce date ii sunt prelucrate
o Exemplu: Pacientul X poate sa citeasca intr-o nota de informare
pusa la dispozitie de catre un spital despre datele care ii sunt
prelucrate.
= de acces — sa primeasca acces la propriile date (ex. copii dupa
analize medicale)
o Exemplu: Sunt pacientul X, va rog sa imi trimiteti o copie
electronica a tuturor analizelor realizate pe durata internarii
= de stergere — sa fie sters din bazele de date (ex. cazul abonatrii la
buletine informative periodice care sunt trimise de operator)
o Exemplu: Sunt pacientul X, sunt deosebit de deranjat de
comunicarile dumneavoastra. Va rog sa ma stergeti din orice fel
de baza de date!

Ce ar trebui sa cunoasteti:

Faptul ca exista exceptii: Nu intotdeauna trebuie sa dam raspuns
afirmativ cererilor!

« Daca exista o obligatie legala de pastrare a datelor (ex. 5 ani) nu vom
putea da curs unei solicitari prin care ni se cere sa stergem toate datele
din sistemul de gestiune a pacientilor, pe motiv ca pacientul nu mai
doreste sa aiba contact cu spitalul, fiind nemultumit de serviciile medicale
ale acestuia.


https://docs.google.com/document/d/19crIC5N27KZafdFgV6Nlsd08cbW8aA9dGSHmVTIeQlo/edit

« Nu comunicam date atunci cand acestea duc la o dezvaluire a datelor
altei persoane, intrucat ar putea provoca un prejudiciu grav sanatatii sale
psihice, fizice sau de alta natura! Exemplu: accesul la camerele de
supraveghere video din saloanele de terapie intensiva.

» Pot exista totusi profesionisti sau instanta de judecata care sunt
indreptatiti s& aiba acces la aceste date foarte sensibile, insa
datele trebuie prelucrate avand un temei legal, scop specific si
garantii de protectie a datelor.

Termenul de raspuns este de o luna de la data primirii solicitarii! Acest
termen poate fi prelungit pana la 3 luni daca se justifica depunerea unor
eforturi deosebit de mari pentru pregatirea raspunsului, Tnsa oferind un
raspuns prealabil de informare din partea operatorului:

« Exemplu de raspuns: ... Am primit solicitarea dumneavoastra si a fost
datd in lucru colegilor nostri. Intrucéat se impun verificdri numeroase ale
bazelor de date, vom reveni cu un raspuns catre dumneavoastra cel tarziu
pana la data de ... .

Un numar mare de cereri cu obiect identic, de la aceeasi persoana,
indreptateste operatorul sa impuna o taxa pentru oferirea raspunsului.

« Justificarea rezida in costurile reale pentru pregatirea si transmiterea
raspunsurilor. Tn acest calcul se iau in considerare: numarul de persoane
implicate in procesul de raspuns, numarul de ore alocate, pregatirea
materialelor — printare, inregistrare si alte operatiuni organizatorice,
cheltuieli de expediere — curierat s.a.

. In acest caz, se va transmite de citre operator o estimare a costurilor pe
care persoana o poate plati integral sau partial. Costul ridicat nu se
justifica de regula, deoarece poate conduce la impiedicarea indirecta a
dreptului.

Este foarte indicat sa avem o procedura de raspuns la cereri si formulare
standardizate dupa care raspundem.

« Pentru a va ajuta, va punem la dispozitie un model de procedura de lucru
(Anexa 6 Model de procedura de solutionare a cererilor persoanelor
vizate) si model de formulare (Anexa 7 Model de formular de raspuns
la cererile persoanei vizate).



Important de stiut!

«
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@

@

&

Nu putem comunica date oricui despre oricine! Problema cea mai mare
este a ,presupusilor” apartinitori care cer informatii despre pacienti! In acest
sens trebuie sa tinem cont de necesitatea identificarii reale a apartinatorului.

S-ar putea ca apartinatorul sa fie sau sa nu fie declarat (prin formularele
specifice) de catre pacient. S-ar putea petrece o situatie in care nu avem pe
nimeni declarat ca apartinator, insa se impun comunicari urgente cu membrii
de familie care tin de viata sau de sanatatea persoanei!

In nici un caz nu putem refuza dreptul apartinitorilor pacientului
respectiv de a fi informati cu privire la starea de sanatate a acestuia insa,
atunci cand se primesc astfel de cereri, se impun minime diligente din partea
personalului angajat care sa poata identifica apartinatorul si daca este posibila
transmiterea sau nu a datelor.

In trecut au fost numeroase cazuri de divulgare de date citre asa-zisi
apartinatori, care in fapt erau jurnalisti sau persoane neautorizate sa
primeasca acces la date, astfel operatorul ar putea sa aiba parte de un
incident la adresa confidentialitatii datelor, riscand sa i se atraga sanctiuni.

Intre bunele practici care se recomanda se numara urmatoarele:
» Sa fie oferite informatii Tn prima faza doar rudelor de gradul I si gradul I,
daca pacientul nu a refuzat in scris aceasta actiune
« Accesul la date prin telefon sa se rezume la telefonul operatorului /
sectiei / dedicat activitatii

= Arfi indicat sa existe o procedura de identificare a persoanelor
prin telefon, dar si a relatiei cu pacientul. Spre exemplu sa se
adreseze doua trei intrebari de verificare inainte de a se oferi
informatii referitoare la starea de sanatate a pacientului.

» Fara a avea certitudinea identitatii interlocutorului oferim doar
date limitate despre evolutia pacientului, generale (“este
constient, cooperant, orientat, se simte mai bine” etc), fara a oferi
date privind diagnostic, interventie chirurgicala s.a. pana in
momentul identificarii certe a solicitantului

« In privinta emailului, cererile de acces trebuie si fie adresate conturilor
de email oficiale ale operatorului si se va raspunde de pe canalele
oficiale de comunicare (adresa de email a sectiei sau a registraturii sau
a Responsabilului cu Protectia Datelor)



Cazuistica relevanta

Un jurnalist s-ar putea prezenta ca fiind un membru al familiei pacientului si ar
putea solicita informatii despre starea de sanatate a acestuia. Daca personalul
spitalului ofera aceste informatii fara a verifica identitatea si relatia jurnalistului cu
pacientul, acest lucru constituie o incalcare a confidentialitatii datelor pacientului si
a dispozitilor GDPR.

Pentru a evita astfel de situatii, este important ca personalul sa urmeze bunele
practici de verificare a identitatii si relatiei persoanei care solicita informatii, sa
asigure comunicarea doar prin canalele oficiale si sa respecte procedurile interne
de raspuns la cererile de acces la datele personale.

Cazuistica din activitatea Autoritatii de Supraveghere:
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Autoritatea Nationala de Supraveghere a finalizat o investigatie in 2021 la
operatorul Actamedica SRL si a constatat incalcari ale prevederilor GDPR. Ca
urmare, Actamedica SRL a fost sanctionat cu amenzi de 9.836,6 lei (2.000
EURO) pentru incalcarea art. 28 alin. (1) si art. 32 si de 4.918,3 lei (1.000
EURO) pentru incalcarea art. 33. Un avertisment a fost dat si pentru incalcarea:

« Articolul 12 alineatul (3) se refera la obligatia operatorului de date de a furniza informatiile
solicitate de persoana vizata Tn legatura cu prelucrarea datelor sale personale intr-un
termen rezonabil, dar Tn orice caz in termen de o luna de la primirea solicitarii.

« Articolul 15 alineatul (1) se refera la dreptul persoanei vizate de a obtine de la operatorul de
date confirmarea ca datele sale personale sunt sau nu prelucrate si, in caz afirmativ, acces
la informatiile despre datele personale si detalii suplimentare, cum ar fi scopul prelucrarii,
categoriile de date personale implicate, destinatarii sau categoriile de destinatari carora le-
au fost sau le vor fi dezvaluite datele personale, perioada de stocare, dreptul de a solicita
rectificarea sau stergerea datelor personale, dreptul de a depune plangere la o autoritate de
supraveghere si informatii disponibile despre sursa datelor, daca acestea nu au fost
colectate direct de la persoana vizata.

Investigatia a Tnceput dupa o plangere care reclama faptul ca Actamedica SRL a
informat o persoana fizica despre pierderea probelor sale biologice si a unei
sume de bani trimise prin curierat. Persoana fizica a solicitat informatii despre ce
date personale i-au fost expuse si daca ANSPDCP a fost notificata, dar
operatorul nu a oferit un raspuns adecvat. In timpul investigatiei s-au constatat
deficiente Tn masurile de securitate si nerespectarea art. 12 alin. (3) si 15 alin.
(1), ceea ce a condus la aplicarea amenzilor si avertismentului mentionate

anterior.
Sursa: https://www.dataprotection.ro/?page=Comunicat_Presa_24_08_2021&lang=ro
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3.11 ORIENTARI PRIVIND GESTIONAREA
RECLAMATIILOR FORMULATE DE
ANGAJATI, RESPECTIV DE PACIENTI

medicul se confrunta cu reclamatii sau plangeri specifice protectiei
datelor din partea angajatilor sau pacientilor

C/) Prezentarea celor mai bune practici referitoare la situatiile in care

Prin drepturile oferite persoanelor vizate (angajati, colaboratori, pacienti sau alte
persoane fizice cu care se interactioneaza) Regulamentul General privind Protectia
Datelor cauta sa responsabilizeze operatorul (cabinetul, spitalul, clinica) privitor la
felul Tn care gestioneaza datele persoanelor si se ofera persoanei vizate parghiile
juridice pentru a avea controlul asupra datelor sale.

In acest cadru, in mod frecvent, apar situatii in care persoanele vizate isi exprima
nemultumiri referitoare la felul in care datele le-au fost gestionate.

Exemple de situatii:

@ Un medic doreste sa participe la un congres stiintific, ocazie cu care
prezinta o lucrare de specialitate in care se regasesc detalii referitoare la
initialele numelui pacientului, varsta, sexul, istoricul medical detaliat, proceduri
medicale avute, spitalizari, diagnostic etc. Aceste informatii permit uneori
identificarea cu usurinta a persoanei si sunt informatii sensibile. Aceasta face
plangere la Autoritatea de Supraveghere (caz real de sanctiune din Ungaria).
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Un alt medic constituie un grup de Whatsapp cu pacientii sai (230) pentru
a comunica schimbarea adresei Si a comunica aspecte referitoare la
programari, consultari s.a. O persoana se declara nemultumita de faptul ca
229 persoane i-au putut vedea numarul de telefon / fotografia. Autoritatea de
Supraveghere constata lipsa consimtamantului si aplica amenda medicului
(caz real din Germania).
= Asigurati-va ca aveti consimtamantul pacientilor atunci cand doriti
sa aveti astfel de comunicari pe grupuri de Whatsapp in care pot
aparea si date cu caracter sensibil.

Medicul a recomandat niste produse medicale unui pacient ca parte a unui
tratament. Dupa cateva zile acesta a fost sunat de agentia care comercializa
acel bun. Pacientul s-a declarat total nemultumit acuzand medicul ca ar fi
trimis datele spre companie. Autoritatea de Supraveghere constata lipsa
consimtamantului pentru transferul de date si sanctioneaza medicul (caz real
din Italia).

» INB - nu comercializati datele pacientilor!

O unitate spitaliceasca tine un registru de evidenta al persoanelor care sunt
internate, cuprinzand Tn cadrul acestui registru si o rubrica in care se
mentioneaza daca pacientul a efectuat vreo donatie catre fundatia spitalului.
Aceasta este o0 practica extrem de gresita, deoarece creeaza aparenta ca
serviciile spitalului sunt influentate faptic de existenta vreunei donatii din
partea pacientului. Chiar daca actul donatiei se bazeaza pe consimtamant, in
realitate un asemenea consimtamant nu indeplineste conditia de a fi liber
exprimat.

Ce ar trebui sa cunoasteti:

Faptul ca exista uneori situatii cu privire la care persoanele vizate isi pot
exercita drepturile si sa aiba solicitari indreptatite, cum ar fi: sa aiba acces la
datele proprii, sa fie informati, sa li se rectifice datele sau sa aiba drept de
opozitie si stergere. In fiecare dintre aceste situatii este bine s reactionam cu
maxima promptitudine si cordialitate. Lipsa unui raspuns in termen de o
luna la o plangere adresata (pe e-mail, spre exemplu) poate atrage sanctiuni
mari chiar pentru faptul ca nu i s-a raspuns persoanei.
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In multe dintre cazuri persoanele au o altd nemultumire decét cea legata
de protectia datelor insa se folosesc de o neregularitate sesizata pentru a
sanctiona sau a pedepsi operatorul sau medicul. Identificati in mod real care
este nemultumirea si incercati sa o solutionati in primul rand pe aceea. O
simpla aducere la cunostinta a unor neconformitati identificate in prelucrarile
de date pe care le realizam poate fi perceputa pana la urma ca un lucru bun!

Atunci cand o persoana adreseaza o cerere de exercitare drepturi catre
operator, s-ar putea sa formuleze si o plangere catre A.N.S.P.D.C.P., iar
pasul pe care il face este pentru a putea justifica faptul ca s-a adresat anterior
operatorului (conditie impusa de Autoritate la depunerea plangerilor:
https.//www.dataprotection.ro /index.jsp?page=Plangeri_pagina_principala).

Plangerile specifice protectiei datelor pot fi depuse foarte simplu, online pe
website-ul Autoritatii, mai sus mentionat. in situatia depunerii lor in conditii de
legalitate, Autoritatea va demara o investigatie asupra problematicii sesizate.

Ar trebui sa elaborati o procedura interna de gestionare a plangerilor
persoanelor vizate. Aceasta poate fi identica sau foarte asemanatoare cu
procedura de raspuns la cererile persoanelor vizate (Anexa 6 Model de
procedura de solutionare a cererilor persoanelor vizate)

Instruiti personalul cu privire la primirea plangerilor, respectiv la cum ar trebui
sa se adreseze pacientul (persoana vizata), in cazul in care doreste sa
depuna o plangere.

O plangere adresata impotriva medicului ori Tmpotriva unitatii medicale in care
si desfasoara activitatea, poate avea consecinte deopotriva asupra
amandurora.

Oricarei plangeri ar trebui sa i se ofere un raspuns complet in cel mai scurt
timp, astfel incat sa puteti mentine sau chiar creste increderea pacientilor in
unitatea medicala (operator).



https://www.dataprotection.ro/index.jsp?page=Plangeri_pagina_principala

Cateva detalii despre plangeri:

(/) Chiar daca sunt adresate verbal, ar trebui sa ne notam aspectele reclamate,
sé le investigam si s& le solutionam. In acest mod putem dovedi buna credinta,
preocupare continua si profesionalism.

@ Solicitam mai multe detalii si clarificari pentru orice aspect asupra caruia s-a
depus plangerea. in acest fel dovedim o preocupare reala referitor la protectia
datelor persoanelor care au adresat plangerea. Pentru aceasta ne putem

ntreba:
» Care sunt cauzele care au dus la adresarea plangerii?
» Ce s-a petrecut?
» Ce date cu caracter personal sunt puse n discutie?
= Au fost implicati angajati, colaboratori sau furnizori de servicii in
producerea nemultumirilor?

@ Orice plangere ar trebui documentata:

= Ce masuri am luat? Spre exemplu, am luat masuri disciplinare, am
instituit noi politici sau proceduri pentru protejarea documentelor
fizice (in cazul unei reclamatii de acest tip)

= Ce avem in vedere pentru viitor? Ex: sa schimbam furnizorul de
servicii care nu ofera garantii suficiente la nivel contractual (daca
vorbim despre reclamatii cu privire la un soft folosit si nesecurizat de
catre dezvoltator)

= Cum tratam efectele negative produse? (ex. recuperarea
eventualelor sume de bani pentru recoltarea unor probe medicale
prelevate dar compromise datorita unui furnizor de servicii de
transport)

» Raspunsul oferit de noi ar trebui documentat astfel ca oricand sa
putem explica persoanei care justifica un interes real, respectiv
autoritatilor, modalitatea de gestionare a cererii.

Atentie!

Daca o plangere specifica protectiei datelor a fost depusa catre dumneavoastra, in
calitate de medic, angajat al unei clinici sau al unui spital, este foarte important sa
redirectionati aceasta solicitare direct conducerii operatorului, ori
Responsabilului cu Protectia Datelor.



Cazuistica relevanta

Un pacient trimite o plangere prin e-mail catre o clinica, in care afirma ca a primit
materiale promotionale nesolicitate pe e-mail, desi nu si-a dat consimtamantul
pentru astfel de comunicari. Pacientul solicita sa fie informat despre cum au fost
obtinute datele sale de contact si sa fie sters din baza de date a clinicii pentru
comunicari viitoare. Clinica nu are o procedura clara de gestionare a plangerilor si
personalul nu este instruit in acest sens. In consecinta, plangerea pacientului nu
este tratata corespunzator si nu primeste niciun raspuns in termenul de o luna
prevazut de lege. Aceasta lipsa de raspuns poate duce la sanctiuni din partea
autoritatilor de protectie a datelor si la pierderea increderii pacientilor in clinica.

Un medic este angajat/salariat la un cabinet medical individual care, Tn scop de
organizare si marketing, utilizeaza un site propriu unde afiseaza fotografii si
informatii legate de angajatii si colaboratorii sai, inclusiv chestiuni care tin de
premii si realizari personale, cu sau fara legatura cu activitatea medicala. Acestuia
nu i s-a comunicat la momentul angajarii sale ca datele din CV-ul prezentat la
dosarul de recrutare vor fi expuse pe site-ul cabinetului. Observand la un moment
dat aceasta, el sesizeaza angajatorul solicitandu-i ca datele sale sa fie sterse de
pe site si sa i se comunice masurile de redresare. Angajatorul refuza acest lucru,
motivand ca este interesul legitim al sau de a-ti face reclama. O astfel de situatie
nu este conforma cu principiile protectiei datelor, iar angajatorul ar putea fi
sanctionat de Autoritatea de Supraveghere.




Cazuistica din activitatea Autoritatii de Supraveghere:
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Dent Estet Clinic SA - Autoritatea Nationala de Supraveghere a finalizat in luna
decembrie 2022 doua investigatii la un cabinet stomatologic si la un medic
stomatolog, colaborator al cabinetului stomatologic, ambii operatori de date cu
caracter personal. Investigatiile au fost demarate ca urmare a unei plangeri
transmise de o persoana vizata prin care s-a reclamat faptul ca operatorii Dent
Estet Clinic SA si medicul colaborator i-au divulgat datele de sanatate in mediul
online.

In cadrul investigatiilor efectuate, s-a constatat ci operatorii au divulgat informatii
medicale referitoare la tratamentul ortodontic al petitionarului, constand intr-un
set de fotografii si radiografii care se puteau corela cu numele persoanei, prin
publicarea unui articol pe un blog de specialitate. Aceste informatii au fost
publicate atat in scop stiintific, cat si in scop comercial.

I
|
I
|
|
S-a constatat ca operatorul Dent Estet Clinic SA, desi a fost informat chiar de |
petitionar despre divulgarea neautorizata a datelor sale personale privind starea :
de sanatate, nu a notificat Autoritatea Nationala de Supraveghere, in termen de |
cel mult 72 de ore de la data la care a luat la cunostinta de incalcarea de :
securitate, incalcand astfel art. 33 din Regulamentul (UE) 2016/679. 1
|
|
|

Sursa: https://www.dataprotection.ro/?page=Comunicat_Presa 31 01_2023 1
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3.12 ORIENTARI CU PRIVIRE LA MODALITATEA
DE RASPUNS IN CAZ DE INCALCARE A
SECURITATII S| CONFIDENTIALITATII
DATELOR PACIENTULUI SAU ALE ALTEI
PERSOANE VIZATE

Exemplificarea unor incalcari la adresa securitatii sau confidentialitatii
datelor

|dentificarea pasilor de urmat in cazul in care s-a produs o incalcare
la adresa securitatii sau confidentialitatii datelor

R K

Regulamentul General privind Protectia Datelor (R.G.P.D.) cauta sa protejeze
persoanele vizate (pe dumneavoastra sau pe diverse persoane fizice cu care
dumneavoastra interactionati) prin stabilirea unor norme stricte privind prelucrarea
datelor.

Articolele 32-34 din R.G.P.D. ne indica foarte clar masurile recomandate dar si
cand trebuie sa informam A.N.S.P.D.C.P. sau persoanele vizate despre
incidentele petrecute.

Incidentele de securitate sunt acele situatii in care datele cu caracter personal ar

putea fi, datoritd unui potential ridicat de risc, sau sunt afectate, fie datorita unei
actiuni/inactiuni umane, voluntare sau involuntare, fie datorita unui eveniment.
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Exemple de incalcari ale securitatii sau confidentialitatii
datelor

@ Pierderea unui set de documente ale pacientilor (ex: fise medicale)

‘/ Divulgarea informatiilor din foaia de observatie catre persoane

Q neautorizate sau Tn spatiul public (ex: La receptie pacientul este intrebat cu
voce tare pentru ce analiza a venit, care este adresa sau codul PIN de la
card, fara a asigura un cadru confidential de discutie)

Fotografierea cu dispozitive personale a documentelor care contin date
medicale ale pacientilor si transmiterea acestor documente catre terti
neautorizati

O

Pierderea sau furtul unui dispozitiv portabil (telefon, laptop, tableta) care
continea informatii medicale despre pacient

N

Predarea catre firma care efectueaza reparatiile dispozitivelor portabile
(ex: laptop) sau vinderea dispozitivelor fara a sterge in conditii de
siguranta datele medicale salvate pe acesta

O\

Transmiterea unor date medicale care vizeaza un pacient catre un
prieten medic sau catre firme de dispozitive medicale / din domeniul
farmaceutic / servicii de marketing si publicitate s.a. fara ca acesta sa fie
autorizat in mod legal sa aiba acces la date; transmiterea datelor catre
alti operatori, cum ar fi catre firme de dispozitive medicale / farmaceutice
I furnizori de alte servicii de marketing si publicitate, in absenta
consimtamantului pacientului

N

R.G.P.D. si legislatia conexa fac distinctie intre diverse tipuri de Tncalcari si masuri
ce pot fi luate pentru a evita incalcarile, Tnsa ce trebuie retinut este ca operatorul
trebuie sa ia masuri ,rezonabile” in raport cu resursele de care dispune, pentru
a proteja datele. Astfel, nu este impus un standard de calitate Th mod neaparat, ci
un regim de rigoare, prudenta si diligenta.

Important de stiut:

Este recomandat ca operatorul (spital, clinica, cabinet medical
individual, alte forme de ingrijire medicald) sa detina o procedura sau un
plan dupa care sa actioneze in cazul in care s-a produs o incalcare.



Exemplu: Un standard in domeniul gestionarii securitatii informatiilor 1l
reprezinta standardul ISO 27001 care prevede o astfel de procedura de
raspuns la incidentele de securitate a datelor (care pot fi si date cu caracter
personal).

Ca medic, trebuie sa stiti ca de indata ce aflati despre un incident este
foarte indicat sa 1l comunicati imediat Responsabilului cu Protectia
Datelor sau conducerii operatorului pentru a lua masurile imediate
pentru remedierea situatiei.

N

Exemplu: Ati pierdut laptopul de serviciu fiind intr-o deplasare. Pe acesta se
aflau buletine de analize medicale ale catorva sute de pacienti.

@ Cooperati cu colegii juristi, informaticieni sau persoane cu atributii in
domeniul protectiei datelor. Au nevoie de ajutorul dumneavoastra
imediat pentru a remedia neintarziat o problema!

Exemplu: O persoana fotografiaza un pacient minor abandonat in spital dupa
nastere. Fiind sensibilizata de aceasta, organizeaza pe cont propriu o
campanie online (pe Facebook) de adoptare a persoanei. O astfel de speta
poate ridica deosebit de multe probleme minorului atat in prezent céat si in
viitor. Tn cazul de fata, echipa medicala care a avut acces la minor poate ajuta
responsabilul cu protectia datelor ori managementul unitatii (care poate fi
cabinet medical individual) sa identifice cu exactitate traseul fotografiei si
circumstantele concrete care au permis realizarea fotografiei: situatia poate fi
un incident, daca nu exista nici un consimtamant si nici macar vreo informare
Tnsa, aceeasi situatie ar putea sa nu fie incident daca in vreun fel a existat un
interes superior al copilului de a se demara respectiva campanie si un
reprezentant al autoritatii care a incuviintat chiar si verbal realizarea fotografiei
si demararea campaniei publicitare.

@ Atunci cand operatorul constata o bresa de securitate (un incident

major) se impune notificarea catre A.N.S.P.D.C.P. in termen de 72 ore de
la descoperirea incidentului, accesand formularul urmator:
https.//www.dataprotection.ro/formulare/formularBresaGdpr.do?
action=view_action&newFormular=true

Anumite incidente pot implica chiar si informarea organelor de urmarire
penala intrucéat poate fi vorba de furt, infractiuni de fals sau infractiuni

informatice!

N


https://www.dataprotection.ro/formulare/formularBresaGdpr.do?action=view_action&newFormular=true
https://www.dataprotection.ro/formulare/formularBresaGdpr.do?action=view_action&newFormular=true

Exemplu: Un cadru medical sustrage din arhiva un set de documente care nu il
privesc, fiind de garda pe durata noptii. Realizeaza o copie a lor (le fotografiaza), le
transmite unei persoane interesate si le depune tnapoi in arhiva ulterior transmiterii.

Raportarea incidentelor de securitate

Raportarea incidentelor poate fi obligatia operatorului de date, astfel
dumneavoastra in calitate de medic trebuie sa cunoasteti ca de indata ce este
determinata natura incalcarii, amploarea acesteia si potentialele prejudicii, trebuie
sa se raporteze prin Responsabilul cu Protectia Datelor sau unde nu exista, n
mod direct de catre medicul care are atributiile de administrare ale unitatii de
ingrijire medicala (cum este cazul cabinetelor medicale individuale sau a formelor
de asociere, cum este cazul societatilor cu raspundere limitata - SRL):

« Tipul de date afectate (ex: datele consemnate in ClI)

» Tipul de documente (ex: contract, fisa clientului)

« Daca sunt afectate date sensibile (ex: date medicale)

« Daca exista mecanisme de securitate sau protectie a datelor afectate (ex:
parole)

» Daca datele au fost sau nu divulgate unei terte parti (ex: datele au fost
publicate pe o retea de socializare)

« Daca datele in cauza ar putea sa prejudicieze iremediabil o persoana (ex:
dezvaluirea unor afectiuni medicale)

« Numarul de persoane afectate

« Masurile tehnice si organizatorice luate anterior, in timpul si ulterior
petrecerii evenimentului

intre anexele puse la dispozitie, puteti gdsi si un model de Plan de reactie la
incidentele specifice protectiei datelor cu caracter personal (Anexa 8 -
Procedura privind managementul incidentelor de securitate).

Raportarea incidentelor (asa zisa auto denuntare) poate atrage sanctiuni! Totusi,
nu toate incidentele trebuie raportate — asa cum puteti vedea din diagrama
prezentata la sfarsitul acestui capitol.

Lipsa raportarii insa, atunci cand aceasta era necesara, va atrage cu

siguranta sanctiuni mult mai mari daca incidentele sunt raportate de altcineva
decéat operatorul sau chiar de catre o persoana afectata!


https://docs.google.com/document/d/16dze9Jr6jh1nl6opM1VUB4zg6JnGqMj9XcyYpYrk0qc/edit
https://docs.google.com/document/d/16dze9Jr6jh1nl6opM1VUB4zg6JnGqMj9XcyYpYrk0qc/edit

Cazuistica relevanta

r---------------

Un spital detine informatii confidentiale despre pacientii sai, precum date de
identificare, istoric medical, rezultate ale analizelor si alte informatii sensibile. Un
angajat al spitalului primeste un e-mail aparent legitim prin care 1i cere sa
descarce un atasament important. Fara sa stie, angajatul descarca un program
malware, care cripteaza toate fisierele de pe sistemul informatic al spitalului si
blocheaza accesul la acestea.

Spitalul nu are un plan de reactie la incidente si nu stie cum sa gestioneze
situatia. Ca urmare, accesul la informatiile medicale ale pacientilor este blocat
pentru o perioada indelungata, ceea ce impiedica furnizarea unor servicii
medicale adecvate si in timp util. In plus, spitalul nu stie cum s& comunice
incidentul catre autoritatile competente sau catre pacientii afectati, ceea ce
creste riscul de sanctiuni si afecteaza increderea pacientilor in institutie.

Tn concluzie, medicul sau medicii care se confrunta cu o situatie Tn care constata
ca sistemul informatic sau un sistem electronic nu mai este disponibil, nu trebuie
sa astepte ca acesta sa isi revina de la sine, ci trebuie imediat sa anunte fie
responsabilul cu protectia datelor, fie o persoana cu atributii de administrare din
cadrul unitatii medicale.

Cazuistica din activitatea Autoritatii de Supraveghere:

Actamedica SRL din Targu-Mures a transmis o informare unei persoane fizice in
legatura cu pierderea probelor sale biologice si a unei sume de bani trimise prin
intermediul unei firme de curierat, coletul ajungand deteriorat la destinatar. La
solicitarea de a i se comunica ce date personale i-au fost expuse cu aceasta
ocazie si daca A.N.S.P.D.C.P. a fost notificata in legatura cu acest incident, in
raspunsul trimis operatorul a indicat persoanei fizice datele de contact ale
avocatului societatii si 0 adresa de e-mail de la firma de curierat catre care sa isi
exprime "doleantele”. Nu a notificat incidentul. Amenda pentru incident a fost de
2000 € si pentru lipsa notificarii 1000 €.

(https://www.dataprotection.ro/?page=Comunicat_Presa 24 08 2021&lang=ro)

..


https://www.dataprotection.ro/?page=Comunicat_Presa_24_08_2021&lang=ro

Scurta reprezentare a cazurilor de raportare a
incidentelor:

In imaginea de mai jos se evidentiazi doua categorii de situatii care trebuie cunoscute, ambele
situatii specifice pot sau nu sa se suprapuna, ambele pot sau nu constitui incidente si in situatia
ambelor poate fi necesara raportarea incidentului catre o autoritate publica.

O categorie de situatii sunt cele avute in vedere de standardul ISO 27001, standard care impune
masuri pentru a se asigura securitatea si siguranta sistemelor informatice, in special impotriva
fraudarii acestora, afectandu-li-se capacitatile de functionalitate si securitatea datelor. Spre
exemplu, daca a fost generat un virus malware, incidentul ar trebui notat si raportat la autoritatea
publica nationala cu atributii in domeniul securitatii cibernetice. Pe linie specifica acestor categorii
de incidente de securitate sunt cei care lucreaza in calitate de experti informaticieni in cadrul unei
unitati medicale.

Ins&, aceeasi situatie de mai sus poate pune n pericol si date cu caracter personal, caz in care
problematica devine una mai complexa, deoarece nu mai este vorba, exclusiv, de securitatea si
siguranta unui sistem informatic ci, in plus, mai este vorba de riscul asupra datelor personale ale
unor persoane fizice si impactul asupra dreptului acestora la confidentialitate si la protectia
datelor cu caracter personal. Cand exista un asemenea risc si el nu poate fi indepartat (tratat!),
problematica este una specifica de protectia datelor personale si trebuie sesizata responsabilului
cu protectia datelor si mai departe sa parcurga un lant de masuri tipice reactiei la un incident de
securitate. Aceasta ar fi a doua mare categorie de situatii de incidente care trebuie raportate,
potrivit Regulamentului General privind Protectia Datelor.

Incidente
REPD:

Primcipii (art. 32 RGPD)




3.13 ORIENTARI PRIVIND UTILIZAREA DATELOR
CU CARACTER PERSONAL IN SCOPURI
SECUNDARE DECAT CELE PENTRU CARE
AU FOST COLECTATE INITIAL

Prezentarea situatiilor in care nu se pot folosi datele in scop
secundar, fara un alt temei legal valid (ex. un consimtamant)

C/) Prezentarea cazurilor in care sunt permise prelucrarile secundare
ale datelor

Caregula generala, Regulamentul General privind protectia datelor permite
prelucrarea datelor in scopuri secundare, cum este cel al cercetarii stiintifice,
medicale, istorice sau Tn scopuri statistice. Prevederile legale explicite sunt: art. 6
alin. (4), art. 9 alin. (2) lit. h), art. 9 alin. (3), art. 89.

Aspectele principale de care trebuie tinut cont sunt urmatoarele: urmarirea ca
scopurile sa fie compatibile cu scopul initial al colectarii datelor si, atunci cand este
posibil, luarea de masuri prin care sa nu se mai permita identificarea persoanelor
vizate (Ex. pseudonimizarea sau anonimizarea datelor).
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Ce ar trebui sa cunoasteti:

Identificarea persoanelor este posibila atat prin observarea unor date care pot
duce direct la identificare (ex. un cod unic, precum C.N.P.-ul) cat si prin
coroborarea mai multor seturi de informatii care pot duce indirect la
identificarea persoanei (ex. coroborarea diagnosticului cu varsta, cu sexul, cu
tratamentul oferit si cu locatia unde s-a oferit tratamentul).

O simpla masura de pseudonimizare a datelor nu este intotdeauna
suficienta pentru a impiedica identificarea unei persoane.

o Exemplu: Cercetand cazuistica privind condamnarile penale de pe
portalurile online dedicate acestui subiect veti putea corobora mai multe
informatii care, impreuna cu initialele persoanelor implicate intr-un proces,
va asigura identificarea persoanelor (ex. A.N. a comis o infractiune de
luare de mita intr-un proces cu Ministerul X, aspect din care ne putem da
seama ca A.N. pot reprezenta initialele unei persoane publice, ex. Adrian
Nastase). Astfel acest lucru dovedeste ca, Th anumite cazuri, simpla
pseudonimizare nu este suficienta.

Puteti folosi un sistem propriu de protejare a identitatii persoanelor atunci
cand doriti sa folositi datele in scopuri secundare precum cel al studiilor clinice.
O recomandare ar putea fi alocarea unui numar pacientului.

o Exemplu: Pentru pregatirea unei prezentari in cadrul unui congres veti
cauta sa eliminati din imagistica folosita elemente care, coroborate, pot
identifica persoana. In schimb puteti aloca un numar — pacientul nr. 675.
Insa trebuie sa va asigurati ca documentul intern in care ati facut
coroborarea este securizat si pastrat in conditii ridicate de confidentialitate.

Prelucrarea datelor in scopuri statistice este intru totul compatibila cu
prevederile R.G.P.D.

o Exemplu: Un grup de medici de la un spital decide sa efectueze un studiu
epidemiologic pentru a urmari raspandirea unei anumite boli in comunitate.
Pentru a face acest lucru, ei colecteaza date de la pacientii lor, inclusiv
varsta, sex, locatie geografica, istoric medical si alte informatii relevante
pentru boala studiata. Tnainte de a incepe analiza datelor, medicii se
asigura ca toate datele sunt fie anonimizate (adica orice informatie care ar
putea identifica o persoana este eliminatd), fie pseudonimizate (adica
identificatorii directi sunt Tnlocuiti cu pseudonime). Acest proces asigura ca
persoanele nu pot fi identificate din datele colectate, protejand astfel
confidentialitatea pacientilor.



@ Pentru cazuri speciale ori deosebit de grave care se doresc a fi mediatizate se

impune colectarea consimtamantului persoanei vizate ori a reprezentantului
legal al acestuia. Alaturat, in Partea a IV-a, gasiti un model de declaratie de
consimtamant: Anexa 4 Consimtamant specific R.G.P.D.

« Exemplu: vedem adesea campanii de strangere de fonduri pentru diverse
persoane cu boli rare ori dizabilitati. Pentru ca sa existe o acoperire legala
pentru aceasta actiune se impune ca in prealabil sa fie obtinut
consimtamantul persoanei si acesta sa fie valid conform legii.

Cazuistica relevanta

Unitatea medicala XYZ, in dorinta de a promova serviciile si tratamentele
inovatoare pe care le ofera, a decis sa realizeze un studiu privind eficacitatea unui
tratament nou pentru o afectiune specifica. Fara a obtine consimtamantul
pacientilor si fara sa se asigure de anonimizarea datelor, unitatea a prelucrat si
analizat informatiile medicale ale pacientilor care au beneficiat de tratament.

Ulterior, pentru a creste vizibilitatea studiului, unitatea medicala a publicat
rezultatele pe site-ul sau si pe retelele de socializare. Datele pacientilor, inclusiv
informatii privind diagnosticul, varsta si tratamentul au fost expuse, permitand
astfel identificarea indirecta a persoanelor vizate.

Un jurnalist a sesizat publicarea acestor informatii si a scris un articol de
investigatie care a evidentiat incalcarea confidentialitatii pacientilor si lipsa
consimtamantului acestora. Tn urma acestui incident, unitatea medicala a fost
supusa unor investigatii din partea autoritatilor de reglementare, a fost sanctionata
cu amenzi semnificative si a pierdut increderea pacientilor si a comunitatii
medicale.

Acest incident ar fi putut fi evitat daca unitatea medicala ar fi obtinut
consimtamantul pacientilor pentru prelucrarea datelor in scopuri secundare si ar fi
implementat masuri de protectie adecvate pentru a asigura confidentialitatea
datelor.




Cazuistica din activitatea Autoritatii de Supraveghere:

r---------------

Autoritatea de supraveghere din Italia (Garante) a aplicat o amenda de 5000
euro unui medic intrucéat s-a demonstrat ca radiografii / diapozitive ale unui caz
clinic in care fusese implicat medicul au fost prezentate la un congres si ulterior
acestea au fost publicate pe website-ul Societa triveneta di chirurgia.

Slide-urile prezentarii publicate contineau date personale ale unui pacient, cum
ar fi initialele pacientului, varsta, sexul, istoricul medical detaliat al pacientului,
detaliile internarilor din 1980 pana in 2016 si procedurile chirurgicale efectuate in
perioada respectiva, data internarii, sectia de chirurgie care a efectuat
procedurile, zilele petrecute in spital, numeroase imagini de diagnostic si 22 de
fotografii care arata pacientul in timpul operatiilor.

Nu s-a putut dovedi ca persoana vizata si-ar fi dat consimtamantul pentru aceste
prelucrari de date.

Sursa: Ordinanza ingiunzione - 15 aprile 2021 - Garante Privacy

..



https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/9587637

3.14 ORIENTARI PRIVIND DISTRUGEREA IN
SIGURANTA A DATELOR CU CARACTER
PERSONAL

@ Explorarea celor mai bune practici pentru distrugerea n siguranta a
documentelor care contin date cu caracter personal, atat prin
metode interne, cat si prin externalizarea serviciilor

Orice document (fizic sau electronic) care contine date cu caracter personal are un
»Ciclu de viata”. Astfel, vorbim despre:
= Crearea documentului
= Analiza / folosirea acestuia
= Distribuirea sa
= Utilizarea documentului
= Arhivarea
= Distrugerea

Gestionarea identitdtii

Accesul prin
aplicatie / formular

Accesul la date

Accesul utilizatorilor Co I ectarea Aplicabilitatea
politicilor
Ciclul de
. b
Garantii Accesdrile datelor
contractuale VI ata AcceSUI / Logdri / Jurnale
al datelor

Criptarea datelor

Utilizarea

Proprietatea
datelor

Securitatea
dispozitivelor
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Pentru a ne asigura ca respectam intru totul normele privind protejarea vietii
private si a datelor cu caracter personal este foarte indicat sa acordam o atentie
sporita documentelor aflate Tn ultimele faze ale ciclului de viata — arhivarea si
mai ales distrugerea acestora. In continuare vom dezvolta cateva practici n
acest sens.

Prezenta Orientare se adreseaza operatorilor de date (unitatilor medicale,
furnizorilor de servicii medicale, indiferent ca sunt constituiti intr-o entitate cu sau
fara personalitate juridica). Medicii, in special cei cu atributii de management sau
de reprezentare a operatorului, vor avea in vedere aceasta perspectiva, deoarece
sunt parte a sistemului de resurse umane din cadrul operatorului.

Ce ar trebui sa cunoasteti:

Orice informatii vehiculam pe suport de hartie sau in format electronic se
incadreaza intr-o categorie de date, care trebuie regasite intr-un nomenclator al
operatorului, unde se mentioneaza perioada de detinere a documentului si alte
informatii. Odata ce aceasta perioada este indeplinita, se trece la operatiunea de
distrugere a suportului de informatie, operatiune la care se refera prezenta
Orientare.

Distrugerea documentelor se poate realiza atat direct de dumneavoastra in cadrul
unitatii medicale sau, atunci cand este vorba de un volum mare de documente
care trebuie distruse, se poate alege un furnizor de servicii de distrugere a
acestora. Haideti sa vedem ce trebuie Thsa sa avem in vedere:

Metode interne de distrugere a datelor

» Tocatoare de documente: Utilizarea unor tocatoare de documente este o
metoda eficienta pentru distrugerea in siguranta a documentelor in format fizic.
Alegeti tocatoare care sa taie documentele in fasii inguste sau particule mici,
pentru a face dificila, daca nu imposibila, reconstituirea informatiilor.

» Exemplu: Simpla aruncare la cosul de gunoi a unor documente
expune unitatea medicala sau chiar pe dumneavoastra (in cazul
nerespectarii procedurilor si politicilor interne). In sectiunea cazuistica
vom dezvolta o astfel de speta.

« Demagnetizarea: Pentru distrugerea datelor stocate pe suporturi magnetice
(ex. CD-uri, hard disk-uri, benzi magnetice) demagnetizarea este o solutie

eficienta.



Aceasta consta Tn utilizarea unui aparat de demagnetizare (degausser) pentru a
distruge informatiile prin expunerea suportului la un camp magnetic puternic.
= Exemplu: Pierderea unui CD (nesecurizat) care contine rezultatele unor
analize medicale ale unui pacient poate constitui un incident care sa
atraga sanctiuni mari!

« Stergerea securizati a datelor: In cazul dispozitivelor de stocare electronica
(ex. hard disk-uri, memorii flash) utilizati un software de stergere securizata
pentru a distruge ori suprascrie datele de mai multe ori, astfel incat sa nu poata
fi recuperate.

= Exemple: CCleaner, Eraser, BitRaser sunt cateva exemple de astfel de
softuri. Puteti alege orice soft identificati ca fiind facil pentru aceasta
activitate. Atentie! Va rugam sa va asigurati ca furnizorul de soft
respecta normele R.G.P.D. (adesea acest angajament este luat prin
politica de confidentialitate publicata pe website sau informatii relevante
se pot gasi in termeni si conditii).

Servicii externalizate de distrugere a datelor

« Evaluarea furnizorilor: Daca alegeti sa externalizati procesul de distrugere a
datelor, asigurati-va ca furnizorul ales respecta standardele R.G.P.D. si ofera
garantii adecvate in ceea ce priveste securitatea si confidentialitatea datelor.
Cereti recomandari de la alti colegi care colaboreaza cu furnizori exemplari!

= Exemplu: Asa cum mentionam si mai sus, studiati angajamentele pe
care acestia si le iau pentru a respecta normele legale (detaliate n
politica de confidentialitate sau termeni si conditii). Daca nu isi asuma
nici un fel de raspundere pentru distrugerea securizata si in conditii de
confidentialitate, dar sa poata sa si demonstreze acest lucru, evitati
furnizorul de servicii respectiv!

« Acorduri privind protectia datelor: incheiati un acord de confidentialitate Si
protectie a datelor cu furnizorul, care sa detalieze responsabilitatile si obligatiile
acestuia in legatura cu procesul de distrugere a datelor.

= Exemplu: Cel mai adesea un furnizor responsabil va pune la dispozitia
dumneavoastra un acord specific (operator-persoana imputernicita)
pentru distrugerea acestor date.



= Urmariti atent procesul detaliat pentru distrugere si felul in care acesta
este documentat! In cazul in care nu va este transmis un astfel de
acord, solicitati unul ori folositi unul generic pus la dispozitie in acest
ghid (Anexa 2 Model de acord de confidentialitate pe care sa il
utilizati in relatie cu colaboratorii persoane imputernicite)

» Monitorizarea activitatii furnizorului: Solicitati rapoarte si documentatie
referitoare la procesele de distrugere si verificati ca procesele sa fie duse la
Tndeplinire cu succes.
= Exemplu: puteti solicita furnizorului filmari cu procesul de distrugere a
documentelor.

Documente doveditoare ale distrugerii: Dupa ce datele au fost distruse in
mod corespunzator, furnizorul ar trebui sa va ofere un document care sa ateste
eliminarea completa si sigura a datelor. Acest document poate fi folosit ca
dovada in cazul unor audituri sau controale privind protectia datelor.
= Exemplu: Un astfel de document poate fi un raport, un proces verbal de
distrugere, un certificat sau un alt document de asumare a acestei
raspunderi a furnizorului.

Recomandari suplimentare

« Politici si proceduri interne: Elaborati politici si proceduri interne care sa
reglementeze modul in care datele cu caracter personal sunt distruse in cadrul
cabinetului medical sau al unitatii medicale n care va desfasurati activitatea.
Asigurati-va ca aceste politici sunt respectate de intregul personal si ca toti
angajatii sunt instruiti in legatura cu responsabilitatile lor privind protectia
datelor.
= Exemplu: Poate fi vorba despre o procedura operationala de distrugere
a documentelor prin care se va constitui o comisie de distrugere a
documentelor, care pe baza unui inventar al documentelor ce vor fi
distruse, le vor distruge si vor documenta aceasta printr-un proces
verbal de distrugere semnat de toti membrii comisiei.

« Revizuirea periodica a datelor: Stabiliti un program de revizuire periodica a
datelor stocate pe documente pentru a identifica informatiile care nu mai sunt
necesare si care trebuie distruse in mod corespunzator.
= Exemplu: Unele documente trebuie pastrate pe o perioada lunga de
timp, fiind o obligatie legala a unitatii medicale conform legislatiei in
vigoare (Legea 16/1996 privind Arhivele Nationale), in timp ce pentru
altele nu identificati un termen stabilit de lege.



In acest caz stabiliti intern un termen rezonabil pentru pastrarea datelor
raportandu-ne la scopul colectarii datelor.

« Consultarea responsabilului cu protectia datelor: Daca este cazul, adresati-
va responsabilului cu protectia datelor (DPO) din cadrul unitatii medicale, care
s& véa coordoneze procesul de distrugere a datelor cu caracter personal. In
situatia unor operatori de date cu personal medical extrem de restrans, fara a
avea angajat un DPO, cum ar fi unele cabinete medicale individuale sau SRL-
uri, acestea pot fie singure sa-si stabileasca clar procedura, fie sa apeleze la
un consultant.

Cazuistica relevanta

Clinica Medicala "Sanatate Plus" este o unitate medicala privata care ofera o
gama larga de servicii medicale, de la consultari si analize de laborator pana la
interventii chirurgicale. Intr-o zi, sistemul informatic al clinicii a fost atacat de
hackeri, care au reusit sa acceseze si sa sustraga date cu caracter personal ale
pacientilor, inclusiv nume, adrese, numere de telefon, istoric medical si detalii
despre tratamentele prescrise.

Ca urmare a acestui incident, conducerea clinicii a luat masuri pentru a imbunatati
securitatea informatiilor stocate Tn sistemul lor. Aceste masuri au inclus
actualizarea software-ului de securitate, implementarea unor metode mai avansate
de criptare a datelor si instruirea personalului cu privire la importanta protejarii
datelor cu caracter personal.

De asemenea, clinica a informat pacientii afectati despre incident si le-a oferit
asistenta pentru a le proteja identitatea si a preveni posibilele fraude.

Cu toate acestea, in pofida masurilor luate, datele compromise au fost deja
expuse si pot fi utilizate Tn moduri ilicite de catre terte parti. Autoritatea nationala
de protectie a datelor a deschis o investigatie privind incidentul si, in urma
constatarilor, a decis sa sanctioneze Clinica "Sanatate Plus" cu o amenda
semnificativa pentru nerespectarea prevederilor legale privind protectia datelor cu
caracter personal.




Cazuistica din activitatea Autoritatii de Supraveghere:
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Medlife S.A. — amenda aplicata de A.N.S.P.D.C.P. 5000 euro

O persoana fizica a identificat documente care contineau date cu caracter
personal, inclusiv date sensibile, la cosul de gunoi al unei unitati administrativ
teritoriale. Documentele contineau date ale pacientilor Medlife S.A. Tn cadrul
investigatiei s-a constatat ca operatorul nu a implementat masuri tehnice si
organizatorice adecvate in vederea asigurarii unui nivel de confidentialitate si
securitate corespunzator riscului prezentat de prelucrare, ceea ce a condus la
accesarea ori divulgarea ilicita a datelor cu caracter personal ale clientilor proprii
MEDLIFE S.A. (nume, prenume, CNP, serviciul medical de care a beneficiat,
analiza medicala efectuata, suma achitata, cont bancar) si ale angajatilor sai
(salariu avans) in perioada iulie 2020 — august 2020.

Sursa: https.//www.dataprotection.ro/?page=Comunicat_Presa 24 05_2022

L ——

Cazuistica internationala:

r---------------

British Pregnancy Advisory Service (BPAS) este o0 organizatie caritabila din
Marea Britanie care ofera consiliere si servicii conexe procedurilor de avort. in
anul 2012, BPAS a fost victima unui atac cibernetic, care a dus la accesarea
ilegala a peste 9.000 de fisiere care contineau informatii personale si medicale
despre pacienti. Informatiile furate includeau numele, adresa, data de nastere,
numarul de telefon si istoricul medical al pacientilor, precum si informatii despre
avorturile pe care le-au avut sau intentionau sa le faca. Autoritatile au stabilit ca
BPAS nu a luat masurile adecvate pentru a proteja aceste informatii si pentru a
preveni un astfel de atac.

Ca urmare, BPAS a fost amendata cu 200.000 de lire sterline de catre
Information Commissioner's Office (1.C.O.) autoritatea de supraveghere a
protectiei datelor din Marea Britanie, Tn noiembrie 2014.

Sursa: https:.//www.thirdsector.co.uk/british-pregnancy-advisory-service-fined-
200000-hacker-accessed-information/communications/article/1284156
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3.15 ORIENTARI PRIVIND PROTEJAREA
DATELOR ATUNCI CAND UN MEDIC IS|
INCETEAZA ACTIVITATEA

@ Prezentarea unor bune practici si a unor rele practici pe care le
Tntalnim atunci cand un medic 1si inceteaza activitatea in cadrul unei
unitati medicale (spital, clinica, cabinet individual)

Cand un medic isi inceteaza activitatea Tn cadrul unei unitati medicale, chiar si la
acel moment si ulterior, este esential sa respecte principiile R.G.P.D. pentru a
proteja datele pacientilor si a evita sanctiuni.

Ce ar trebui sa cunoasteti in materie de Bune practici:

@ Respectarea dreptului la confidentialitate: Un medic trebuie sa se asigure
ca informatiile pacientilor ramén confidentiale si protejate, chiar si dupa
incetarea activitatii sale. Acest lucru implica respectarea politicii interne de
securitate a unitatii medicale si a legislatiei aplicabile.
= Exemplu: Nu este ingaduit medicului sa ofere informatii unor terte
persoane (ex. agentii de presa) despre un pacient, spre exemplu
pentru ca este o persoana publica, care a urmat un tratament sub
ndrumarea acestuia, dar care acum este implicat intr-un scandal
mediatic.
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Transferul responsabilititii: inainte de a parasi unitatea medicald, medicul
trebuie sa transfere responsabilitatea datelor personale ale pacientilor sai
catre un alt medic sau catre o persoana desemnata responsabila. Procesul
trebuie sa fie bine documentat si sa includa notificarea pacientilor cu privire la
acest transfer.
= Exemplu: predarea dispozitivelor mobile (laptop, telefoane,
tablete s.a.) pe care sunt stocate date cu caracter personal se
face printr-un proces verbal de predare-primire catre personalul
cu atributii specifice din cadrul operatorului (unitatii medicale).
Operatorul de date va putea pune la dispozitia altei persoane
aceste dispozitive.

Asigurarea securitatii datelor: Medicul trebuie sa se asigure ca toate
informatiile sensibile ale pacientilor sunt depozitate intr-un mediu securizat Si
accesibile doar de catre persoanele autorizate. Orice fel de chei de acces
(fizice sau digitale) vor fi predate doar personalului autorizat de catre unitatea
medicala.
= Exemplu: nu vom lasa la dispozitia registratorilor medicali,
asistentilor medicali sau personalului care nu ar putea avea
atributii specifice de a avea acces la buletinele analizelor
medicale ale pacientului. Dimpotriva, acestea se pot depozita intr-
un dulap metalic, Tnchis cu cheie, care va fi predata la incetarea
activitatii personalului cu atributii specifice Tn acest sens (ex.
personalului de resurse umane, superiorului ierarhic sau
persoanei desemnate de unitatea medicald).

Eliminarea corecti a datelor: In cazul in care un medic detine copii ale
datelor pacientilor in format fizic sau electronic, acestea trebuie sa fie
eliminate in mod corespunzator si in conformitate cu regulile GDPR. Acest
lucru implica utilizarea unor metode de stergere sigure, care previn
recuperarea datelor.
= Exemplu: hainte de incetarea relatiilor de munca, orice fel de
copii ale documentelor / analizelor avute, care nu mai servesc
vreunui scop si pentru care nu exista un termen legal de pastrare
sau nu este cazul a fi predate catre operator, sa fie distruse (prin
tocator sau alte mecanisme specifice).



Ce ar trebui sa cunoasteti in materie de Rele practici:

Q

Q

Pastrarea datelor fara autorizare expresa: Un medic nu trebuie sa
pastreze informatii despre pacienti in format fizic sau electronic dupa
Tncetarea activitatii sale in cadrul unitatii medicale, fara un motiv legitim si o

autorizare expresa din partea operatorului.
» Exemplu: Este interzisa prelucrarea datelor pacientilor ulterior incheierii
relatiei contractuale cu operatorul — unitate medicala, daca nu exista o
prevedere legala sau vreo solicitare expresa a operatorului in acest
sens.

Divulgarea neautorizata a datelor: Orice distribuire a informatiilor
pacientilor catre terte parti, fara consimtamantul acestora sau fara a fi in

conformitate cu legile in vigoare, reprezinta o incalcare a GDPR.
 Exemplu: Razbunarea pe operator prin publicarea pe Facebook a
anumitor date ale pacientilor, pentru o decizie de concediere, poate
atrage sanctiuni directe asupra medicului (persoanei fizice) care a
divulgat datele!

Lipsa unui plan de tranzitie clar: Inainte de a parasi unitatea medical,
operatorul trebuie sa detina un plan de tranzitie pentru a se asigura ca
pacientii vor continua sa beneficieze de ingrijiri medicale adecvate si ca
datele lor vor fi gestionate ih mod corespunzator. Lipsa unui astfel de plan
poate duce la intreruperea relatiilor dintre pacient si operator (unitate
medicald), o decredibilizare a acestuia sau o lipsa de incredere in noul medic
care va prelua pacientii. Totodata, pot aparea provocari specifice protectiei
datelor cu caracter personal cum ar fi. medicului nou sa nu ii fie puse la
dispozitie toate analizele medicale efectuate, rezultatele dar si alte
documente relevante, in lipsa carora sa@ nu poata oferi indicatii clare
pacientului!

Accesul neautorizat la sistemele informatice ale unitatii medicale: Dupa
ce un medic isi inceteaza activitatea in cadrul unitatii medicale, trebuie sa i
se revoce orice acces la sistemele informatice ale unitatii si la documentele
continand datele pacientilor. Permiterea accesului neautorizat la aceste
sisteme poate duce la abuzuri si incalcari ale drepturilor pacientilor.

» Exemplu: Adresa de e-mail de serviciu trebuie preluata de o alta
persoana sau trebuie inactivata odata cu intreruperea relatiilor de
munca sau prestari servicii cu caracter medical. Continuarea vizualizarii
corespondentei in afara relatiei contractuale expune ambii, atat medicul
cat si unitatea medicald, la riscuri specifice protectiei datelor cu caracter
personal.



n concluzie, protejarea datelor pacientilor este o responsabilitate esentiala a
medicilor, chiar si dupa ce isi inceteaza activitatea in cadrul unei unitati medicale.
Respectarea principiilor GDPR si evitarea practicilor nesigure poate ajuta la
asigurarea securitatii si confidentialitatii datelor personale ale pacientilor, reducand
riscul de sanctiuni si protejand reputatia unitatii medicale.

Cazuistica relevanta

Intr-un caz ipotetic, un medic a decis si Tsi inceteze activitatea in cadrul unei
unitati medicale private, dar nu a informat in mod corespunzator pacientii sai
despre aceasta schimbare. In timp ce clinica a desemnat un alt medic pentru a
prelua cazurile pacientilor, lipsa comunicarii adecvate a lasat pacientii confuzi si
nelinistiti, nestiind cui sa i se adreseze pentru a obtine informatii despre
tratamentul lor Tn curs sau despre urmatorii pasi in ingrijirea medicala.

Aceasta neglijare Tn comunicarea cu pacientii ar putea fi considerata o practica
poate afecta increderea pacientilor in unitatea medicala si in personalul sau. De
asemenea, aceasta poate avea implicatii negative asupra protectiei datelor cu
caracter personal, in cazul in care pacientii decid sa-si transfere dosarul medical la
o alta unitate medicala, fara ca aceasta tranzitie sa fie gestionata corespunzator
de catre unitatea medicala initiala.

Cazuistica internationala:

1
|
|
|
|
|
|
|
|
|
|
|
|
|
|
1

Centrul medical London Surgery Bayswater Medical Care (BMC) a fost
amendat de catre Autoritatea de Supraveghere (Information Commissioner's
Office — 1.C.0.) din Marea Britanie cu 35000 GBP (aproximativ 40000 euro),
pentru lipsa asigurarii securitatii si confidentialitatii datelor pacientilor. Tn speta,
este vorba despre faptul ca unitatea medicala si-a mutat activitatea la o noua
locatie, pastrand insa vechea locatie ca spatiu de stocare a documentelor
pacientilor. Din investigatie a reiesit ca un numar mare de documente medicale
erau abandonate si puteau fi vizualizate prin geamul cladirii, securizarea
constand intr-un singur lacat.

Sursa: https.//www.itgovernance.co.uk/blog/gp-practice-fined-35k-for-failing-to-
secure-medical-records
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3.16 ORIENTARI PRIVIND OBTINEREA SI
GESTIONAREA CONSIMTAMANTULUI
PERSOANEI VIZATE

@ Un plus de claritate cu privire la situatiile in care se va obtine
consimtamantul specific R.G.P.D. al persoanei vizate (pacient,
medic)

in capitolele anterioare a fost prezentata pe larg situatia obtinerii consimtamantului
persoanei vizate (a pacientului, de reguld) in diversele sale ipostaze de
interactiune cu unitatea medicala ca operator de date sau cu medicul in calitate de
angajat, respectiv colaborator al acesteia. Concluziile au fost in principal doua:

« Se impune o diferentiere clara a necesitatii:

= Notei de informare a persoanei vizate cu privire la prelucrarile de
date - cu scopul de a-l informa la modul general despre toate
prelucrarile de date care se realizeaza in toate interactiunile dintre
pacient si unitatea medicala

= Formularului numit ,,Acordul pacientului informat” - scopul principal
al acestuia fiind acceptarea urmarilor actului medical la care este
supus

= Consimtamantului specific R.G.P.D.- care are ca scop si utilitate
strict situatiile n care se doreste o prelucrare de date afara de tot ceea
ce prevede legea in mod expres, cum ar fi prelucrari legate de
marketing, promovare, publicitate sau cercetare stiintifica.

e Exista loc de imbunatatire a cadrului legislativ
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Ce ar trebui sa cunoasteti in materie de Bune practici:

N

N

Utilizati un consimtamant specific R.G.P.D. de fiecare data cand doriti sa
folositi informatiile personale ale pacientului in scop de promovare,
publicitate sau marketing al unitatii medicale (prin website spre exemplu)
sau chiar al medicului (prin publicarea pe blogul personal a unor cazuri
celebre care au fost tratate). Model de consimtamant gasiti in Anexa 4
Consimtamant specific R.G.P.D.

Acelasi consimtamant se recomanda a fi utilizat si in situatia in care, in
calitate de medic, doriti sa participati la un congre stiintific si se doreste
folosirea unor date care pot duce la identificarea persoanei in mod direct
sau indirect. In cazul in care materialele pe care le folositi sunt anonimizate,
adica nu mai este posibila pe nici cale identificarea persoanei, nu se impune
folosirea acestui consimtamant.
= Exemplu: prezentarea unui studiu de caz la un congres, care
include detalii personale ale pacientului precum varsta, sexul si
istoricul medical, poate chiar si fotografii care pot duce ih mod
indirect (prin conectarea cu alte informatii) la identificarea
persoanei ar impune obtinerea unui consimtamant.

Consimtamantul acesta poate fi atat in format letric (tiparit) cat si digital.
Alegeti forma care va sprijina cel mai mult activitatea curenta.
= Exemplu: Utilizarea unui formular electronic de consimtamant pe
o tableta in loc de formular tiparit este la fel de valida! Aceasta ar
presupune documentarea mai usoara a consimtamintelor obtinute
spre deosebire de varianta tiparita.

Asigurati-va ca textul consimtamantului este clar si usor de inteles

pentru pacient, folosind un limbaj simplu si fara termeni tehnici sau jargon

medical.

= Exemplu: O clinica stomatologica doreste sa foloseasca datele

pacientilor pentru a trimite newslettere cu informatii despre oferte
speciale, promotii sau evenimente organizate de clinica. In acest
scop, clinica trebuie sa obtina consimtamantul pacientilor pentru
prelucrarea datelor cu caracter personal in scopuri de marketing.
Pentru a se asigura ca textul consimtamantului este clar si usor
de inteles, clinica decide sa foloseasca urmatorul limbaj simplu,
fara termeni tehnici sau jargon medical:



= "Ne dorim s& va tinem la curent cu ultimele noastre oferte si
evenimente. Daca sunteti de acord sa primiti informatii despre
promotiile noastre prin e-mail, va rugdm sa bifati casuta de mai
jos si s& ne furnizati adresa de e-mail. Ne angajam sa pastram
confidentialitatea datelor dumneavoastra personale si sé le
folosim doar in scopul mentionat. In orice moment puteti alege sa
va retrageti consimtdmantul si s& nu mai primiti astfel de
comunicari, urmand instructiunile din e-mailurile pe care le veti
primi sau contactandu-ne direct."

Informati pacientul despre dreptul sau de a-si retrage consimtamantul
Tn orice moment si asigurati-va ca acest proces este simplu si usor accesibil.
= Exemplu: Vezi cazul de mai sus! Ce este de retinut este faptul ca
0 persoana poate adresa pe orice canal o cerere de stergere,
chiar si verbal (ex. si apelul video este inregistrat) si trebuie sa se
tina cont de ea.

Documentati si pastrati in siguranta inregistrarile privind consimtamantul
pacientilor, pentru a putea demonstra conformitatea cu RGPD in cazul unui
control sau al unei plangeri.
= Exemplu: Crearea unui sistem de arhivare securizat, fizic (dosare
in fisete metalice) sau digital (foldere dedicate, registre in
Microsoft Excel dedicate) pentru a pastra copii ale
consimtamanturilor semnate de pacienti.

@ Instruiti personalul care se ocupa de obtinerea acestui consimtamant.
= Exemplu: Explicati-le faptul ca ar trebui sa invite pacientul pe un
limbaj prietenos la oferirea consimtamantului, faptul ca acesta ar
trebui documentat, faptul ca ar trebui pastrat in conditii de
siguranta fizica sau electronica s.a.

Ce ar trebui sa cunoasteti in materie de Rele practici:

A nu informa pacientul despre scopul prelucrarii datelor cu caracter
personal, despre consimtamant sau a omite informatii esentiale legate de
prelucrarea datelor in consimtamant.
= Exemplu: Publicam pe pagina de blog o fotografie a unor analize
medicale cu scopul de a detalia particularitatile unui caz studiat.
Nu anonimizam nimic, nu solicitam consimtamant.



Utilizarea unui limbaj ambiguu, confuz sau greu de inteles in
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privire la drepturile sale si la modul in care datele sale vor fi prelucrate.
» Exemplu: Folosirea unui formular foarte vast, greu de urmarit sau
includerea tuturor aspectelor legate de consimtamant si prelucrarea
datelor in scop de publicitate in Formularul de Acord Informat.

@ Incercarea de a obtine consimtamantul pacientului prin presiune,
manipulare sau coercitie, cum ar fi conditionarea oferirii serviciilor medicale
de acordul pacientului pentru prelucrarea datelor ih scopuri de marketing sau

cercetare.
« Exemplu: Se refuza consultul medical pentru lipsa semnarii acordurilor

specifice de marketing.

A nu respecta dreptul pacientului de a-si retrage consimtaméntul sau a

face dificil sau neclar procesul de retragere a consimtaméantului.

» Exemplu: O persoana adreseaza un simplu email prin care solicita sa i
fie sterse datele publicate pe website. Pentru ca nu a folosit formularul
specific pus la dispozitie de unitatea medicala, aceasta solicitare este
ignorata. Acest aspect reprezinta o incalcare.

/ A nu pastra in siguranta inregistrarile privind consimtamantul pacientilor si
Q a nu avea un sistem de gestionare a consimtamanturilor actualizat si

eficient.
 Exemplu: Nu este inregistrata in vreun registru electronic solicitarea de

stergere a unui consimtamant din baza de date de newsletter cu privire
la serviciile oferite de clinica medicala. Acest fapt duce la transmiterea
din nou a unor comunicari comerciale dupa adresarea unei cereri pe
email cu privire la retragerea consimtamantului.

@ A nu oferi instruire si sprijin adecvat personalului medical si
administrativ cu privire la protectia datelor si consimtamantul pacientilor,
ceea ce poate duce la aplicarea incorecta a procedurilor si la incalcarea

drepturilor pacientilor.
= Exemplu: Lipsa documentarii instruirii printr-un proces verbal semnat de

angajat poate atrage raspunderea angajatorului pentru o anumita
situatie, chiar daca angajatorul sustine ca a realizat instruirea in cadrul
unor sedinte de echipa, dar care nu au fost documentate.

Prin evitarea acestor rele practici va veti asigura ca abordati in mod corespunzator
si eficient aspectele legate de consimtamant si prelucrarea datelor cu caracter
personal, protejand astfel drepturile si intimitatea pacientilor si evitand eventualele
sanctiuni legate de Tncalcarea RGPD.



Cazuistica relevanta

Clinica ABC, specializata in tratamente de fertilitate, a realizat un studiu pentru a
evalua eficacitatea unei tehnici inovatoare de fertilizare in vitro (FIV). In cadrul
studiului, clinica a colectat si a analizat datele medicale ale cuplurilor care au
beneficiat de aceasta procedura FIV, cu scopul de a publica rezultatele pe site-ul
propriu si in publicatii de specialitate pentru a atrage noi pacienti.

Cu toate acestea, in procesul de colectare si analiza a datelor, clinica nu a obtinut
consimtamantul pacientilor pentru utilizarea informatiilor lor personale in scopul
studiului si nu a implementat masurile de anonimizare necesare. Astfel, rezultatele
studiului, publicate pe site-ul clinicii si in articolele de specialitate, contineau detalii
personale ale pacientilor, cum ar fi varsta, sexul, istoricul medical si, Tn unele
cazuri, chiar si initialele acestora.

Unul dintre pacientii afectati a observat publicarea datelor sale personale si a
fnaintat o plangere catre Autoritatea Nationala de Supraveghere a Protectiei
Datelor. Tn urma anchetei, s-a constatat ca nu au fost respectat prevederile RGPD
privind obtinerea consimtamantului si anonimizarea datelor. Clinica a fost
amendata, a trebuit sa isi retraga studiul si sa notifice toti pacientii afectati despre
incalcarea confidentialitatii datelor lor.

Acest incident ar fi putut fi evitat daca Clinica ABC ar fi obtinut consimtaméantul
pacientilor pentru prelucrarea datelor cu caracter personal in scopul studiului si ar
fi implementat masuri adecvate pentru a asigura anonimizarea datelor. Acest lucru
ar fi protejat drepturile si intimitatea pacientilor si ar fi evitat sanctiunile legate de
incalcarea RGPD.
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PRELUCRAREA SI PROTECTIA
DATELOR IN SANATATE

De la cadrul legal la drepturile pacientilor
Consideratii pe larg
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4.1 CADRUL LEGISLATIV
S| APLICABILITATEA R.G.P.D.

Ce va ofera aceasta sectiune a Ghidului?

@

V)
)

Veti intelege ca activitatea medicala beneficiaza de o protectie legislativa
speciala dintr-o perspectiva sectoriala, distincta de cea a realizarii actului
medical, pentru a proteja sanatatea si viata persoanelor. Aceasta protectie
speciala are in centrul sau Datele Medicale si Viata privata a persoanelor
fizice.

Veti intelege ca activitatea medicala este imbunatatita daca se realizeaza
conform unor principii de protectie a datelor existente n legislatia
internationala si a Uniunii Europene.

Veti intelege ca exista riscuri mari pentru apararea confidentialitatii dintre
medici si pacienti, datorita dezvoltarii accelerate a tehnologiei. Pe de alta
parte, veti intelege ca protectia datelor medicale depaseste sfera relatiei
dintre medici si pacienti.
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Datele privind starea de sanatate

Legislatia de protectie a datelor, in special Regulamentul General privind
Protectia Datelor (R.G.P.D.), leaga aceasta protectie a datelor medicale de
definirea concreta a categoriei, pentru ca o considera o categorie speciala de
date, deosebindu-se de toate celelalte categorii, denumind-o date referitoare la
sanatate. Este o categorie speciala pentru ca dezvaluirea datelor medicale poate
evidentia aspecte din viata intima a unei persoane, aspecte privind viata privata,
personalitatea sa etc.

@

"Datele referitoare la sanatate" sunt toate datele cu caracter personal privind
sanatatea fizica sau mentala a unei persoane fizice, inclusiv furnizarea de
servicii de asistenta medicala, care dezvaluie informatii despre starea de
sanatate trecuta, actuala si viitoare a acestei persoane (Recomandarea
CM/Rec(2019)2 a Comitetului de Ministri catre statele membre privind protectia
datelor referitoare la sanatate).

Sintetizand, in activitatea sa, un medic trebuie sa tina cont ca datele medicale:
= sunt atat cele referitoare la sanatatea sa fizica, cat si la cea mentala
» sunt atat datele prelucrate in procesul de interventie, cat si de
tratament sau in cadrul serviciilor de asistenta medicala
» sunt atat datele privind trecutul medical al unei persoane, precum si
datele actuale sau care vizeaza sanatatea viitoare a unei persoane

R.G.P.D. declara datele medicale ca avand o natura sensibila, deosebindu-se
de majoritatea altor date cu caracter personal; de asemenea, aceste date sunt
Tnsotite de riscuri mai mari asupra vietii private a unei persoane sau asupra
altor drepturi si libertati. Pentru aceste motive R.G.P.D. le confera o protectie
speciala, mai accentuata si mai ridicata fata de alte date personale.

I Nota: Aceeasi protectie speciala este acordata datelor genetice si datelor

biometrice, indiferent ca se refera sau nu la starea de sanatate.

Nucleul juridic al protectiei legale a datelor medicale il reprezinta
Regulamentul General privind Protectia Datelor, acesta fiind obligatoriu de
respectat de catre Romania si de fiecare stat membru al Uniunii Europene.


https://search.coe.int/cm/pages/result_details.aspx?objectid=090000168093b26e
https://search.coe.int/cm/pages/result_details.aspx?objectid=090000168093b26e
https://search.coe.int/cm/pages/result_details.aspx?objectid=090000168093b26e

Care sunt principalele consecinte ale faptului ca R.G.P.D. este nucleul juridic
al protectiei legale?

« Tn primul rand, orice activitate medicala si, totodata, orice legislatie speciala
sau sectoriala prin care se stabilesc reguli pentru activitati in legatura cu date
medicale trebuie sa respecte cel putin nivelul de protectie stabilit de
R.G.P.D.

= Exemplu relevant prin simplitatea acestuia si prin specificitatea in
legatura cu activitatea medicala: deseurile medicale, cum ar fi cele
anatomo-patologice reprezentate de fragmente din organe si organe
umane, parti anatomice, trebuie gestionate nu doar cu grija principala a
mentinerii la locul desfasurarii activitatii medicale a conditiilor de igiena
si a prevenirii raspandirii oricaror boli sau a prevenirii oricaror riscuri
specifice medicale; prelucrarea acestora trebuie sa se realizeze si cu
respectarea minima a regulilor de protectie a datelor personale,
prevazute de R.G.P.D.. Aceasta din urma protectie legala va adauga la
obiectivele de sanatate si igiena ce trebuie atinse n activitatea
medicala un obiectiv specific: protectia persoanei despre a carei date
genetice si de sanatate ar fi vorba impotriva oricarei tentative de acces
neautorizat la acestea, de sustragere a unor asemenea date, de
punere Tn pericol a propriilor tesuturi si organe ori chiar de vatamare a
reputatiei sau de abuz din partea unor privati sau din partea unor
autoritati ale statului. Spre exemplu, Tn absenta unei protectii speciale,
un fragment de tesut ar putea fi utilizat in asa fel incat sa se ,planteze”
in interiorul scenei unei infractiuni, atragand posibile consecinte juridice
de natura penala pentru persoana pe care proba biologica o va
identifica Tn mod unic.

« A doua consecinta principala a faptului ca R.G.P.D. este nucleul juridic al
protectiei legale consta in aceea ca prin legislatia specifica unei activitati se
pot introduce masuri si mai drastice de protectie a datelor medicale.

= Spre exemplu, prelevarea de catre personalul medical a unor probe
biologice de la unele persoane care au savarsit anumite infractiuni, cu
scopul introducerii profilului genetic intr-o baza de date, se va realiza
cu respectarea prevederilor Legii nr. 76/2008 privind organizarea Si
functionarea Sistemului National de Date Genetice Judiciar, lege care,
cel putin Tn teorie, ar trebui sa respecte cel putin nivelul de protectie
speciala prevazut de R.G.P.D. (ori, dupa caz, de Legea 363/2018), dar
care va cuprinde si alte garantii suplimentare legate de perioada
specifica de stocare a datelor, de asigurarea securitatii Si
confidentialitatii bazei de date si alte asemenea.



Intrebari legitime care apar ori de cate ori un medic sau orice personal
de specialitate asociat cu activitati medicale si de sanatate este pus in
situatia de a face fata legislatiei de protectie a datelor medicale

« O intrebare este daca este necesar sa cunoasca intreaga aceasta
legislatie. Raspunsul la aceasta intrebare este negativ, deoarece acesta
este un obiectiv foarte dificil chiar si pentru specialistii care lucreaza strict
pe domeniul protectiei datelor, iar personalul medical si din sanatate are
misiunea specifica de a acorda ngrijiri medicale sau a furniza servicii
medicale. Este foarte adevarat ca un asemenea raspuns nu ar fi pe gustul
unei parti a juristilor care vor contraargumenta invocand principiul latin
Nemo censetur ignorarem legem (Nimeni nu se poate scuza de
necunoasterea legii). Pentru a se ajunge la o solutie realista activitatile
medicale trebuie sa cuprinda standardul de protectie a datelor in mod
firesc datorita cuprinderii acestuia in mod organic inca din perioada
Tnvatarii cel putin la nivelul studiilor de licenta efectuate de viitorii medici;
totodata, prin instruiri de baza care sa se focalizeze practic asupra acestui
standard. Inclusiv rolul prezentului ghid este de instruire de baza. In
concluzie, constientizarea de catre personalul care lucreaza cu date
medicale asupra standardului de protectie a datelor este etapa cea mai
importanta pentru obiectivul protectiei acestora.

« In randul intrebarilor legitime, apare si o alta: anume, unde se percepe
cel mai concret protectia datelor medicale in acest sector? Raspunsul
este extrem de simplu: Tn managementul oricarei activitati care se
intersecteaza direct sau indirect cu date cu caracter personal medicale.
Spre exemplu, daca am pe un calculator aplicatia cu dosarul medical
electronic trebuie sa imi iau masuri foarte precise de protectie a securitatii
si sigurantei dispozitivului, astfel incat sa previn orice acces neautorizat la
acele baze de date ori distrugerea acestora. Situatia poate fi si mai ,vie”!
Spre exemplu, atunci cand consult un pacient pentru a stabili un
diagnostic, ma voi asigura ca aceasta activitate nu permite unui tert
,Spectator”, aflat Tn proximitate, sa identifice persoana respectiva si sa
obtina date privind sanatatea acesteia, utilizand pentru aceasta un telefon
mobil cu functii de Tnregistrare audio/video. Situatia este asemanatoare,
chiar daca este supusa unor riscuri si mai mari, atunci cand consultatia se
desfasoara online. Medicul se va asigura ca la celalalt terminal se afla
doar beneficiarul consultatiei si nu alte persoane. in acelasi timp, medicul
se va asigura ca Tn proximitatea sa fizica, la momentul transmisiei, se afla
doar personal autorizat si, recomandabil, instruit in domeniul protectiei
datelor.



« O alta intrebare legitima n legatura cu aceasta legislatie de protectie a
datelor este aceea care lamureste rostul ei mai ales pentru activitatea unui
medic si a oricarei alte persoane care prelucreaza date medicale. Pentru
ce avem o asemenea legislatie? Activitatea medicala nu reprezinta o
activitate desprinsa de fiinta umana sau o profesie care trateaza niste
obiecte. In centrul acesteia se gaseste o fiinta vie, o persoana fizica.
Legislatia de protectie a datelor personale transforma activitatea medicala
din una axata strict pe cunostintele de specialitate ale medicului Tn una
complet bilaterala si multisociala, bazata pe etica. Protectia datelor in orice
profesie, indiferent ca este una medicala sau de alta natura, inseamna
etica, contribuind la prezervarea demnitatii, la apararea tuturor drepturilor
si libertatilor persoanelor.

In mod firesc, problema respectarii sau nerespectarii legislatiei de protectie
a datelor aduce cu sine intrebarea referitoare la care ar putea fi
consecintele nerespectarii acestei legislatii si cine le suporta.
Raspunsul poate fi complex, dar in esenta trebuie stiut ca nerespectarea
acestei legislatii poate ,imbraca” foarte multe forme, poate sa se exprime
prin infinit de multe situatii si sa priveasca multe entitati: medic, personalul
medical, angajatorul acestuia, personalul auxiliar, furnizorul de servicii
medicale, furnizorul de dispozitive medicale etc. Medicul este interesat in
primul rAnd pentru ca nerespectarea principiilor poate conduce la unele
forme de malpraxis medical, care pentru pacient semnifica incalcarea vietii
sale private, uneori vatamarea vietii si integritatii sale fizice si/sau psihice.
Spre exemplu, absenta consemnarii cu exactitate a unor date medicale
care tin de stabilirea unui diagnostic, manipularea ulterioara gresita a
acestora poate conduce la o interventie eronata asupra unui pacient. Este
foarte adevarat ca, sub aspectul strict al regulilor de protectie a datelor, va
exista o consecinta aparte, complementara, de cele mai multe ori pentru
angajator, deoarece acesta trebuie sa se asigure ca se respecta toate
regulile de protectie a datelor intr-o unitate spitaliceasca. Explicatia va fi
detaliata Tn urmatoarele sectiuni, atunci cand se va analiza principiul
responsabilitatii pentru prelucrarea datelor personale.

In final, fira Insa a epuiza toate posibilele intrebari legitime, apare o
intrebare ca urmare a tuturor afirmatiilor de mai sus. Cum ar putea un
medic, care nu cunoaste complet toate reglementarile din domeniul
protectiei datelor, sa le si respecte, mai ales ca toate activitatile sale sunt
atat de variate, fac parte dintr-un ansamblu organizatoric (spre exemplu,
lucreaza intr-un spital) si sunt exprimate prin nenumarate modalitati (in



baze de date, in activitati directe de tratament sau alte ingrijiri, Tn componente
organice si anorganice, in fise si comunicari electronice, Tn inregistrari
audio/video etc.). Raspunsul se bazeaza pe doi piloni obligatorii: primul pilon
este instruirea si constientizarea standardului de protectie, pilon amintit;
al doilea pilon, presupune recurgerea de catre organizatia in care se
desfasoara orice activitati de genul celor care presupun utilizarea datelor
medicale, la un specialist in domeniul protectiei datelor, specialist care sa
asigure implementarea standardului de protectie a datelor si a
conformitatii cu R.G.P.D. in activitatile organizatorice si de management ale
organizatiei. Prezentul ghid are rolul in special de a contribui la realizarea
primului pilon, fara insa a se reduce la acesta. O mentiune extrem de
importanta Tn ideea raspunsului la aceasta intrebare este aceea ca protectia
datelor privita in ansamblul sau presupune si un al treilea pilon de urmarit:

constientizarea si instruirea persoanelor fizice vizate, adica a pacientilor.

@ Cunoasterea R.G.P.D. de catre destinatarii acestui ghid se va face prin

prezentarea sistematica a celor 7 principii de protectie a datelor, deoarece
in acest mod se poate intelege cu usurinta standardul de protectie a datelor si
se poate aplica in activitatea de zi cu zi.

Primul principiu este denumit principiul legalitatii, echitatii si transparentei
si va fi analizat distinct pe fiecare dintre cele trei componente care il
caracterizeaza. Chiar daca este mai dificil de aplicat, cel mai usor de inteles
de catre un medic este principiul legalitatii, deoarece orice medic cunoaste
,organic” ca toate activitatile pe care le realizeaza trebuie sa fie prevazute si
in conformitate cu legea. Astfel, acest principiu al legalitatii semnifica ideea ca
ori de cate ori activitatea medicului presupune interferenta cu date medicale
ale unei persoane fizice, prelucrarea acelor date trebuie sa corespunda clar
unei situatii pe care legea a avut-o in vedere. In caz contrar, prelucrarea
datelor medicale personale nu are voie sa se realizeze. Aceasta este 0
interdictie stipulata de norma juridica, mai exact Articolul 9 aliniatul 1 din
R.G.P.D.

Ce anume va face un medic pentru a respecta acest principiu al
legalitatii? Trebuie sa se asigure ca activitatea sa de prelucrare a datelor se
potriveste uneia dintre urmatoarele situatii in care este permisa prelucrarea
datelor medicale, situatiile fiind strict prevazute de articolele 6 si 9 din
R.G.P.D.: atunci cand exista consimtamantul explicit al persoanei despre ale
carei date personale este vorba (denumita specific persoana vizata), atunci
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cand este necesara prelucrarea datelor medicale Tn scopuri de medicina
preventiva, pentru diagnosticare, pentru acordarea ingrijirilor medicale sau a
tratamentului medical, ori prelucrarea este necesara pentru administrarea
serviciilor medicale.

CONSIMTAMANTUL EXPLICIT este una dintre conditiile care, odata
indeplinite, asigura Legalitatea unei prelucrari de date medicale.

Definitia prevazuta de R.G.P.D.: ,consimtamant” al persoanei vizate
Tnseamna orice manifestare de vointa libera, specifica, informata si lipsita de
ambiguitate a persoanei vizate prin care aceasta accepta, printr-o declaratie
sau printr-o actiune fara echivoc, ca datele cu caracter personal care o
privesc sa fie prelucrate (Art. 4 lit.11 R.G.P.D.).

Pentru a fi specific, consimtamantul trebuie sa fie dat in legatura cu o situatie
concreta de prelucrare a datelor medicale, o situatie conturata si precizata
clar. Incélcarea acestei cerinte se produce cel mai adesea prin solicitéri de
consimtamant extrem de generalizate si evazive, sub forma unor acorduri pur
teoretice si formalizate.

Exemplu de practica gresita:
Acord/Consimtaméant al Persoanei Vizate

Subsemnatul(a) [Numele si prenumele pacientului], nascut(a) la
data de [data nasterii], domiciliat(&) in [adresa], posesor al
actului de identitate seria , nr. , eliberat de , la data de
, Imi exprim acordul/consimtamé&ntul pentru prelucrarea datelor mele
medicale de céatre [Numele si adresa clinicii/centrului
medical/furnizorului de servicii medicale].
Sunt de acord ca datele mele medicale sa fie prelucrate in vederea obtinerii
unor informatii despre sanatatea mea si in scopuri generale de cercetare.
Data: Semnatura:

Tn acest exemplu, consimtamantul este vag si nu explicd in mod clar scopurile
pentru care datele medicale vor fi prelucrate. Acesta mentioneaza "scopuri
generale de cercetare", dar nu ofera detalii despre ce tip de cercetare sau
cum vor fi folosite datele Tn acest context. Astfel de consimtamant nu respecta
principiul specificitatii, conform Regulamentului General privind Protectia
Datelor (GDPR).



Consimtamantul informat presupune intelegerea de catre persoana vizata a
unor aspecte relevante in legatura cu prelucrarea datelor sale medicale, intelegere
datorata comunicarii pe care o are cu operatorul datelor. Pacientul trebuie sa
inteleaga, pe baza informarii realizate la momentul solicitarii consimtamantului, ce
tipuri de date i se prelucreaza, care este scopul pentru care acele date se
prelucreaza, cine ii va utiliza acele date, ce drepturi are in legatura cu
prelucrarea datelor sale, ce se intampla daca nu este de acord cu
prelucrarea datelor sale. Pentru a se atinge acest obiectiv comunicarea dintre
medic sau personalul autorizat trebuie sa se realizeze intr-o maniera corecta, intr-
o forma inteligibila si sa acopere toate aspectele relevante.

« Exemplu de practica gresita si sanctiunea aplicata: Utilizarea datelor
medicale dintr-un dosar de angajare pe un post cu prilejul unei alte angajari, in
loc sa se realizeze o noua reexaminare medicala in vederea angajarii,
reprezinta o prelucrare abuziva a datelor medicale, caracterul abuziv fiind
accentuat mai ales in conditiile in care persoana vizata nu a fost informata in
vreun fel la momentul intocmirii primului dosar de angajare ca asemenea date
ar putea fi utilizate si in eventualitatea unor noi proceduri de recrutare. Cauza
relevanta privind incdlcarea acestei reguli a consimtdmantului informat este V.
si EDPS impotriva Parlamentului European, persoanei vizate acordandu-i-
se despdgubiri morale de 20 000 Euro.

Consimtamantul explicit presupune stabilirea clara ca pacientul a acceptat
prelucrarea datelor sale medicale Tn legatura cu toate activitatile de prelucrare a
datelor sale medicale care se vor realiza pe baza acestuia. Chiar daca nu este
necesar intotdeauna un consimtamant scris, trebuie sa rezulte cel putin din
circumstantele unei situatii ca aceasta atitudine de acceptare este clara, ceea ce
dintr-un unghi al dreptului, echivaleaza cu un acord al persoanei vizate.

- Exemplu de practica gresitd si sanctiunea aplicata: /n cazurile in care,
datorita circumstantelor, se justifica transmiterea de catre un spital a datelor
referitoare la starea de sanatate, tratamentul acordat unui pacient si alte
informatii medicale detaliate catre angajatorul acelui pacient, aceasta posibila
transmitere trebuie sa fi fost consimtita de pacient la momentul solicitarii
sale de a primi ingrijiri medicale. Un spital nu este obligat sa ofere unui
angajator informatii detaliate privind starea de sdndtate a unui pacient, in
absenta consimtamantului explicit al acestuia.


https://curia.europa.eu/juris/document/document.jsf;jsessionid=3F3BFF05AC423192C3E65E103B45D137?text=&docid=106842&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=1373146
https://curia.europa.eu/juris/document/document.jsf;jsessionid=3F3BFF05AC423192C3E65E103B45D137?text=&docid=106842&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=1373146

O cauza relevanta este Radu impotriva Republicii Moldova, in care Curtea
europeana a drepturilor omului a constatat incalcarea vietii private a
pacientului, deoarece spitalul caruia angajatorul 1i solicitase informatii privind
concediul medical acordat, a comunicat date medicale in absenta vreunui
consimtdmant explicit al persoanei vizate. S-au acordat 4500 Euro despagubiri
morale.

Consimtamantul liber presupune un acord al pacientului de a fi prelucrate datele
sale personale, iar acest acord este determinat de o alegere reala si un control
real din partea persoanelor pacientilor. Ca regula generala, R.G.P.D. prevede ca,
daca persoana vizata nu beneficiaza de o alegere reala, daca se simte obligata sa
consimta sau daca va suporta consecinte negative in cazul in care nu consimte,
atunci consimtamantul nu va fi valabil. Daca consimtamantul este inglobat, ca
parte ce nu poate fi negociata, in cuprinsul termenelor si conditiilor, se prezuma ca
acesta nu a fost exprimat in mod liber. In consecinta, consimtamantul nu va fi
considerat liber exprimat daca persoana vizata nu este in masura sa refuze sau
sa-si retraga consimtamantul fara a fi prejudiciata.

« Exemplu de practica gresita si sanctiunea aplicata: O persoana se prezinta
la o clinica privata pentru a efectua un control de rutind. Dupa ce discutéa cu
medicul si completeaza formularul de istoric medical, asistenta ii ofera un
formular de consimtdmant in legéturd cu prelucrarea datelor sale medicale. In
formular se precizeaza ca datele pacientului pot fi prelucrate si partajate cu
companii terte pentru cercetare, marketing si dezvoltarea de noi tratamente.
Persoana nu este confortabila cu ideea de a-si impéartasi datele medicale cu
companii terte si isi exprima ingrijorarea fata de asistenta. Asistenta ii spune
cd, daca nu semneaza formularul de consimtamant, nu va putea primi
serviciile medicale oferite de clinica. In acest caz, consimtdmantul nu este
liber, deoarece persoana vizata se simte constrdnsa sa semneze formularul
pentru a primi ingrijirea medicald necesara. in cauza Dent Estet Clinic SA s-a
aplicat o sanctiune de 1000 de EURO deoarece un medic stomatolog
colaborator a prelucrat, inclusiv prin utilizare si dezvéluire, datele personale
privind starea de sanatate a persoanei vizate, in cadrul unui articol postat pe
blogul personal, fara sa prezinte dovezi privind obtinerea consimtamantului
expres al persoanei implicate si fara informarea sa prealabila.


https://www.dataprotection.ro/?page=Comunicat_Presa_31_01_2023_1
https://www.dataprotection.ro/?page=Comunicat_Presa_31_01_2023_1
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Nota! Practic si usor de inteles, daca un medic sau o alta persoana doreste
sa afle mai multe despre cum anume trebuie sa functioneze o relatie dintre el
si un pacient, pe baza consimtamantului, are la dispozitie un document bine
realizat si care Tmbraca forma unor indrumari oficiale Tn aceasta privinta,
deoarece ele sunt elaborate de un organism de expertiza relevant in domeniul
protectiei datelor, anume Comitetul European pentru protectia datelor.
Documentul este intitulat Orientarile nr 05/2020 privind consimtamantul in
temeiul Regulamentului 2016/679.

Date prelucrate in legatura directa sau indirecta cu desfasurarea muncii!

Prelucrarea datelor medicale se realizeaza pentru ca este necesara in scopul
Tndeplinirii obligatiilor si al exercitarii unor drepturi specifice operatorului sau
persoanei vizate Tn domeniul ocupatrii fortei de munca si al securitatii sociale si
protectiei sociale, Tn masura Tn care acest lucru este autorizat de dreptul
Uniunii sau de dreptul intern, ori de un acord colectivde munca incheiat in
temeiul dreptului intern care prevede garantii adecvate pentru drepturile
fundamentale si interesele persoanei vizate (Articolul 9(2) lit.b R.G.P.D.).
Asemanator, prelucrarea este legala daca este necesara in scopuri legate
de medicina preventiva sau a muncii, de evaluarea capacitatii de munca a
angajatului, de stabilirea unui diagnostic medical, de furnizarea de asistenta
medicala sau sociala sau a unui tratament medical sau de gestionarea
sistemelor si serviciilor de sanatate sau de asistenta sociala (Articolul 9 litera
h R.G.P.D.).

Situatia de mai sus acopera tipologii de cazuri de prelucrare a datelor n
scopuri variate. Cateva exemple mai des intalnite sunt redate mai jos:

. Evaluarea capacititii de munca: Inainte de angajare, un angajator poate
solicita un control medical pentru a evalua daca un potential angajat este
apt din punct de vedere medical sa indeplineasca sarcinile aferente
postului. Datele medicale colectate in acest scop sunt utilizate pentru a
lua decizii privind angajarea si adaptarea la conditiile de munca pentru
care a fost recrutat sau angajat.

« Evaluarea necesitatii de a acorda concediu medical: Angajatorii
prelucreaza datele medicale ale angajatilor pentru a determina daca un
angajat are dreptul la concediu medical in caz de boala sau accident.
Aceasta implica adesea obtinerea unui certificat medical de la medicul
angajatului si, Tn unele cazuri, solicitarea unei evaluari medicale
independente.


https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_ro.pdf
https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_ro.pdf

1.3

« Evaluarea eligibilitatii pentru beneficii de securitate sociala si
protectie sociala: Agentiile guvernamentale responsabile de
administrarea programelor de asistenta sociala pot prelucra datele
medicale pentru a evalua eligibilitatea unei persoane pentru benefici,
precum pensia de invaliditate, indemnizatia de handicap sau ajutorul
financiar pentru ingrijirea copiilor cu dizabilitati.

« Reintegrarea pe piata muncii a persoanelor cu dizabilitati sau
probleme de sanatate: Programele de reintegrare profesionala, cum ar fi
cele finantate de guvern sau de organizatii non-profit, pot utiliza datele
medicale pentru a identifica nevoile specifice ale persoanelor cu
dizabilitati sau probleme de sanatate si a adapta serviciile oferite in
consecinta.

« Evaluarea riscurilor la locul de munca: Angajatorii pot prelucra datele
medicale pentru a evalua si a controla riscurile de sanatate si securitate la
locul de munca, cum ar fi expunerea la substante periculoase, conditii de
munca stresante sau zgomotoase.

« Stabilirea situatiilor medicale asigurate: Societatile de asigurare pot
prelucra unele date medicale, pentru a stabili daca asigurarea medicala
acopera cazul asigurat si a acorda beneficiile financiare rezultate Th urma
contractului de asigurare.

Nota! Toate aceste exemple presupun prelucrarea datelor cu caracter
medical Tntr-un mod care respecta drepturile si interesele persoanelor vizate,
precum si reglementarile legale si de confidentialitate aplicabile. Nu este
necesar consimtamantul persoanei in legatura cu prelucrarile de acest fel,
Tnsa situatiile de prelucrare trebuie foarte atent realizate si trebuie verificata
existenta garantiilor specifice unei protectii speciale, cum este cazul informarii
pacietului, adica a persoanei vizate.

Datele medicale pot fi prelucrate daca este necesar pentru protejarea
intereselor vitale ale persoanei vizate sau ale unei alte persoane fizice,
atunci cand persoana vizata se afla in incapacitate fizica sau juridica de a-si da
consimtamantul.

Aceasta situatie trebuie sa fie receptata ca una complet de exceptie, specifica

unor situatii de cele mai multe ori extrem de grave, astfel ca sunt mai rar
intalnite Tn activitatile medicale curente, cu exceptia serviciilor medicale de

urgenta.



» Un exemplu este cazul cand o persoana aflata in stare de inconstienta nu
poate consimti in privinta prelucrérii datelor sale, astfel ca personalul de
specialitate care are nevoie de istoricul sau din dosarul electronic de
sanatate poate s faca aceasta deoarece urmareste protejarea unor
interese esentiale ale pacientului. Aceeasi situatie este valabild cand
persoana vizata desi nu este in stare de inconstientd, are nevoie urgenta
de un tratament pentru protejarea intereselor sale esentiale privind
sanatatea, dar nu are nici discerndmant deplin, nici nu exista vreo
persoana autorizata de lege prezenta pentru a consimti in numele
acesteia.

« Un exemplu diferit este acela cand este necesara protectia intereselor
vitale ale unei alte persoane fizice decéat aceea ale carei date sunt
prelucrate. Aceasta situatie este extrem de delicata deoarece presupune
dezvaluirea datelor medicale catre terti, dar are de multe ori fundamente
etice la baza. Probabil cea mai cunoscuta cauza jurisprudentiald este
cauza Tatiana Tarasoff care evidentiaza necesitatea dezvaluirii de catre
un medic (sau o alta persoana supusa obligatiei de confidentialitate) a
unor date medicale obtinute in regim de confidentialitate de la pacient,
daca informatiile respective sunt necesare pentru a proteja interesele
vitale ale unui tert sau chiar ale unei comunitati. lata succint ideea: un
pacient la o clinica va dezvéluie ca doreste sa omoare pe cineva. Sunteti
supus confidentialitatii: totusi, daca vi se pare rezonabila rezolutia, raportat
la boal&, la istoricul persoanei, la context, trebuie s& anuntati autoritétile
de aplicare a legii, chiar daca aceasta inseamna o incélcare a
confidentialitatii absolute.

Nota! Aceasta situatie a protejarii intereselor vitale nu poate fi transformata
intr-o regula generala a acordarii ingrijirilor medicale sub pretextul ca acestea
contribuie oricum la apararea sanatatii persoanelor.

1.4] Daca prelucrarea datelor medicale se realizeaza de catre un organism fara
scop lucrativ, dar cu specific politic, filozofic, religios sau sindical, atunci o
asemenea prelucrare ar putea fi legala cand indeplineste urmatoarele conditii
(Art.9 lit.d R.G.P.D.):

» prelucrarea sa se refere numai la membrii sau la fostii membri ai
organismului respectiv sau la persoane cu care acesta are contacte
permanente n legatura cu scopurile sale

» datele cu caracter personal sa nu fie comunicate tertilor fara
consimtamantul persoanelor vizate

« activitatile de prelucrare sunt legitime si insotite de garantii adecvate
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https://www.zi-de-zi.ro/2020/04/09/analiza-libertate-de-exprimare-versus-g-d-p-r-versus-ordonante-militare-versus-drept-la-informare-pe-timp-de-stare-de-urgenta/

1.5

1.6

Una dintre cauzele ilustrative privitoare la aceasta situatie este cauza Bodil
Linquist, deoarece evidentiaza ca unele date medicale pot fi prelucrate de
catre o asociatie cu privire la membrii sai, dar nu pot fi dezvaluite tertilor decat
pe baza de consimtamant.

Datele medicale pot fi prelucrate si in situatia in care ele sunt facute publice
n mod manifest de catre persoana vizata (articolul 9 lit.e R.G.P.D.).

Cateva exemple sunt ilustrative:

« Postari pe retelele de socializare: Daca o persoana isi publica numele,
adresa de e-mail, numarul de telefon sau alte informatii personale, inclusiv
date medicale, pe platforme precum Facebook, Instagram, Twitter sau
LinkedIn, acestea sunt considerate date facute publice in mod manifest.

» Participarea la evenimente si conferinte: Persoanele care participa la
evenimente publice si unele aspecte care privesc sanatatea lor pot fi
percepute clar de catre terti (ex. are un picior amputat expus in mod clar)
fac publice aceste informatii Tn mod manifest.

« Testimoniale si recenzii online: Cand o persoana ofera un testimonial
sau o recenzie pentru un produs sau serviciu si isi publica numele,
fotografia si alte detalii personale, printre care date referitoare la starea sa
de sanatate, aceste informatii sunt considerate facute publice Th mod
manifest.

Nota! Este extrem de important sa se inteleaga ca aceasta situatie este legala
doar daca datele sunt postate chiar de catre persoana vizata, nu de catre un
tert! Transmiterile de date medicale dezvaluite public in mod nelegal de catre
terti, altii decat persoana vizata, adica pacientul, pot fi ilegale daca afecteaza
viata privata a acestuia.

Este legala si prelucrarea datelor medicale daca prelucrarea este necesara
pentru constatarea, exercitarea sau apararea unui drept in instanta sau ori
de cate ori instantele actioneaza in exercitiul functiei lor judiciare (Art.9
lit.f R.G.P.D.).

Cel mai adesea enuntul de mai sus acopera situatii in care instantele de
judecata solicita unor spitale documentatie medicala privind un pacient, in
interesul realizarii unor probatiuni de care depinde solutionarea procesului, ori
solicita unor experti medicali analiza unor date medicale sau furnizarea unor
opinii medicale.


http://ier.gov.ro/wp-content/uploads/rezumate-cjue/62001J0101.pdf
http://ier.gov.ro/wp-content/uploads/rezumate-cjue/62001J0101.pdf
http://ier.gov.ro/wp-content/uploads/rezumate-cjue/62001J0101.pdf
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Dintr-o perspectiva practica trebuie stiut ca simpla intreprindere / initiativa a
unor demersuri cu conotatii judiciare nu justifica o prelucrare a datelor
medicale fara a avea vreo limitare a posibilitatilor de prelucrare sau a
modalitatilor de prelucrare.

Exemple de rea practica:

0 instanta reproduce, in cadrul unei hotarari de divort, un extras din fisa
medicala personala a pacientului desi nu era necesara ca proba (L.L. c.
Frantei)

e un act normativ, administrativ sau judiciar care limiteaza la zece ani
perioada de confidentialitate a probelor produse care contin date medicale,
desi aceasta perioada nu era suficienta pentru protectia adecvata a vietii
private a persoanelor in cauza (Z v. Finlanda)

« se permite divulgarea de date psihiatrice confidentiale privind un solicitant
in timpul unei audieri publice, cu toate ca o constatare judiciara se putea
realiza in sedinta confidentiala (Panteleyenko c. Ucrainei)

» se face dezvaluirea identitatii unei persoane si a statutului de seropozitiv al
acesteia intr-o hotarare judecatoreasca comunicata presei (Z v. Finlanda)

Nota! In aceeasi idee a apararii unor drepturi, intr-o formuld contencioasa,
chiar daca nu se ajunge intotdeauna n fata instantei de judecata, prelucrarea
datelor medicale se poate realiza de catre comisiile de specialitate care
investigheaza cazurile de malpraxis medical. Intotdeauna trebuie ca datele
medicale care se prelucreaza sa fie adecvate pentru scopul urmarit Si
prelucrarea datelor sa fie balansata adecvat cu drepturile pacientului.

Prelucrarea datelor medicale este legala cand se face pentru motive de
interes public major sau din motive de interes public in domeniul
sanatatii publice, cum ar fi protectia impotriva amenintarilor transfrontaliere
grave la adresa sanatatii sau asigurarea de standarde ridicate de calitate si
siguranta a asistentei medicale si a medicamentelor sau a dispozitivelor
medicale (Art.9 lit. g sii R.G.P.D.).

Prelucrarea in asemenea situatii necesita:
« existenta unei legi nationale sau a unei legi a Uniunii Europene
» respectarea obligatiilor de confidentialitate
» garantii specifice pentru protejarea drepturilor persoanei vizate


https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-77355%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-77355%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-62593%22%5D%7D
https://hudoc.echr.coe.int/eng#%7B%22itemid%22:%5B%22001-76114%22%5D%7D

1.8

Astfel de exemple pot fi intalnite in Romania Tn perioada pandemiei COVID-19:
e impunerea intocmirii unor evidente cu temperatura tuturor persoanelor care
intrd Tntr-un magazin sau care vin la locul de munca. Blocarea accesului

acelora care au peste 37.3 C.

« impunerea unor declaratii cu privire la locul in care te duci, permis specific
doar prin ordonanta: Ex. la locul de munca, la farmacie, la rude pentru
ingrijiri medicale s.a. Aceste declaratii si datele existente pe ele erau
verificate de politisti care aveau acces in mod direct. Uneori s-a intamplat
sa se fotografieze de catre politisti cu telefoanele personale, contrar
bunelor practici! A.N.S.P.D.C.P. a intervenit cu un comunicat de presa prin
care a adus clarificari asupra limitelor in care se poate desfasura aceasta
activitate.

Prelucrarea datelor medicale cand este necesara in scopuri de arhivare in

interes public, in scopuri de cercetare stiintifica sau istorica ori in
scopuri statistice este permisa (Art.9 lit. j), Tnsa trebuie sa se faca cu
respectarea urmatoarelor conditii:

« existenta unei legi nationale sau a unei legi a Uniunii Europene

» respectarea obligatiilor de confidentialitate

» garantii specifice pentru protejarea drepturilor persoanei vizate

Nota: situatiile sunt expuse exact in litera legii, n realitate veti tine cont de
urmatoarele:

« in scopuri de cercetare stiintifica este necesar consimtamantul persoanei
vizate - a se vedea Orientarea 3.13 privind utilizarea datelor cu
caracter personal in scopuri secundare decat cele in care au fost
colectate initial

« Tn scopuri statistice este necesar consimtamantul persoanei vizate, cu
exceptia situatiei cand datele pot fi anonimizate, adica nu pot fi nicidecum
legate de identitate unei persoane fizice - a se vedea Orientarea 3.16
privind obtinerea si gestionarea consimtamantului persoanei vizate

 1n scopuri de arhivare in interes public, realitatea este ca legea este
temeiul prelucrarii lor




2.1

2.2

2.3

2.4

Principiul legalitatii prelucrarii datelor cu caracter personal presupune Si
echitate si transparenta chiar daca aceste ultime doua valente pot fi
analizate distinct. Aceste valente trebuie asigurate n virtutea regulilor
R.G.P.D. insa ele sunt detaliate Th mod specific in conventiile si actele
internationale privind bioetica, reprezentand principii a caror respectare va
conduce si la asigurarea legalitatii. Acestea sunt prezentate in cele ce
urmeaza.

Autonomie
Acest principiu presupune o autonomie a fiecarui individ si are printre
consecinte / valente urmatoarele:

« obligatia de a obtine consimtaméantul liber si in cunostinta de cauza de
la 0 persoana, Tnainte de orice interventie medicala sau de administrarea
oricarui tratament

 posibilitatea persoanei de a-si retrage consimtamantul

« dreptul de informare asupra starii propriei sanatati si asupra
rezultatelor testelor predictive

» ,dreptul de a nu cunoaste”

« dreptul persoanele incapabile sa ofere un consimtamant valabil de a fi
protejate

Binefacere si Non-maleficienta

Presupune o obligatie morala referitoare la activitatile de ingrijire a
sanatatii si de cercetare asupra fiintelor umane sau in legatura cu fiintele
umane, obligatie care presupune desfasurarea activitatilor in scopul
maximizarii beneficiilor si reducerii la maximum a consecintelor negative
asupra persoanei fizice.

Echitate
Principiul impune ca activitatile din domeniul asistentei medicale si a
cercetarii sa se desfasoare pe baze corecte si echitabile.

Principiul Consimtamantului Informat

Persoana trebuie sa aiba posibilitatea reala de a alege, iar nu a completa un
formular si in realitate de a nu avea vreo posibilitate reala de decizie; pentru
aceasta trebuie sa fie corect informata asupra optiunilor, asupra
mecanismelor de acordare a asistentei sau tratamentului si asupra
consecintelor, anterior petrecerii/producerii acestora.



2.5

2.6

2.7

2.8

2.9

Protectia vietii private (articolul 10)

Orice interventie asupra elementelor biologice ale fiintei umane poate fi
realizata doar tindndu-se cont de respectarea integritatii fizice si psihice a
persoanei fizice si cu consimtamantul ori dupa caz informarea acesteia.

Protejarea persoanelor care nu au capacitatea de a consimti (articolul 6)
Presupune ca acordarea tratamentului persoanelor din aceasta categorie,
spre exemplu minorilor, poate fi realizata numai daca aduce beneficii reale si
directe sanatatii lor, tindnd cont adecvat de dorintele respectivelor persoane si
Cu autorizarea reprezentantilor legali.

Respectarea demnitatii (articolul 1)

Principiul demnitatii este la baza sistemului reglementar al Conventiei de la
Oviedo si interzice tratarea fiintei umane intr-un alt mod decat cel situat pe
locul 1 Tn prioritati, astfel incat armonia relatiilor indivizilor in societate,
valorizarea lor proprie sa nu fie deteriorate, iar avantajele biomedicinei sa nu
fie guvernate de pragmatism si castiguri financiare sau de alta natura decéat
cele pentru propasirea societatii umane.

Preeminenta fiintei umane
Acest principiu presupune ca fiinta umana se bucura de preeminenta
(prioritate si suprematie) fata de interesul exclusiv al stiintei sau al societatii.

Interzicerea castigului financiar

Organele si tesuturile, inclusiv sangele, nu ar trebui sa fie cumparate sau
vandute sau sa genereze castiguri financiare pentru persoana de la care au
fost prelevate sau pentru o persoana sau intreprindere terta. Comercializarea
medicamentelor sau dispozitivelor medicale care contin tesuturi umane ce au
fost supuse unui proces de fabricatie nu este interzisa, atata timp cat tesutul
folosit ca materie prima nu este vandut ca atare. Nu sunt permise platile
legate de obtinerea consimtamantului sau de autorizarea donarii organelor/
tesuturilor de la persoanele in cauza. Cu toate acestea, o persoana de la care
a fost prelevat un tesut sau organ poate primi o0 compensatie care nu
constituie o remuneratie, in schimb 1l despagubeste in mod echitabil pentru
cheltuielile suportate sau pierderea veniturilor.



2.10

2.11

Principiul Nediscriminarii
Se interzice orice discriminare Tntemeiata pe patrimoniul genetic al unei
persoane.

Principiul respectarii Standardele profesionale
Orice interventie in domeniul sanatatii, inclusiv cercetarea, trebuie sa fie
efectuata in conformitate cu obligatiile si standardele profesionale relevante.

NOTA FINALA! Aceasta parte a ghidului urmareste sa pregateasca medicul,
profesionistul pentru intelegerea semnificatiei datelor cu caracter personal ale
pacientilor utilizate Tn mod inerent in activitatile medicale, insistandu-se pe
relevanta etica si juridica.




4.2 LOCUL DREPTULUI LA PROTECTIA
DATELOR MEDICALE IN SISTEMUL
JURIDIC

Intelegerea domeniului protectiei datelor cu caracter personal trebuie si aiba
printre punctele esentiale de pornire spectrul international. Protectia datelor
personale nu poate fi desprinsa, Tn primul rand faptic, de spectrul international,
deoarece chiar daca locul colectarii unor date este situat doar intr-un anumit areal
geografic, supus unei jurisdictii nationale, necesitatile de utilizare a respectivelor
date si potentialul extrem de ridicat de circulatie/transfer cu viteza a respectivelor
date, la distante mari, impun in realitate ca protectia datelor personale sa se
realizeze intr-un plan international. Posibilitatile de reglementare internationala
regionala (la nivel continental sau unional) sunt mai eficiente, insa, realitatea este
ca o protectie cu vocatie universala, bazata pe parghii juridice si institutionale
integrate va fi singura solutie care sa permita realizarea obiectivelor propuse intr-
un mod adecvat.

Internationalizarea protectiei datelor personale este influentata si, totodata, se
realizeaza in cadrul unor sectoare profesionale specifice, cum este situatia
sectorului medical si de sanatate. Privit la modul cel mai umanist posibil,
sectorul medical cuprinde imperativele cele mai puternice care genereaza
internationalizarea, deoarece circulatia datelor in acest sector conduce la salvarea
de vieti omenesti si, la modul general, contribuie la cresterea calitatii vietii
oamenilor. Pornind de la aceste imperative, inca din 2015 Comisia Europeana a
lansat programul crearii unei Piete digitale unice, in cadrul agendei sale figurand si
sectorul medical.

m



Privita dintr-o perspectiva juridica, internationalizarea protectiei datelor in sectorul
medical si de sanatate se fundamenteaza pe modul de interactiune dintre
sistemele nationale, sistemele regionale de integrare (cum este cazul Uniunii
Europene) si sistemul international. Acest mod de interactiune este unul extrem de
complex, deoarece presupune o dinamica in sensuri multiple si interventia unor
entitati dintre cele mai variate. Exista insa, cel putin in ceea ce priveste tarile din
Uniunea Europeana, repere extrem de clare, fara insa a se exclude o varietate de
perspective, deoarece prima linie de aparare si protectie a drepturilor raméane

intotdeauna cadrul national.

In cadrul national, eficienta protectiei drepturilor si a datelor ar putea sa fie cea mai
mare, deoarece n acest cadru apare de cele mai multe ori necesitatea ingrijirilor
medicale si aici s-ar putea interveni direct cel mai repede. Obligatiile ce Tnsotesc
acordarea diferitelor tratamente, efectuarea diferitelor cercetari sau achizitii
tehnologice sunt influentate de cadrul juridic international, inclusiv acordarea unor
garantii juridice al caror rost este de a proteja dreptul la viata, dreptul la sanatate si
viata privata a persoanelor.

in cele ce urmeaza, prezentam algoritmul juridic international de bazi, pornind
din unghiul dreptului la protectia datelor in domeniul sanatatii, astfel cum acesta
este ocrotit de legislatia europeana.

in Uniunea Europeana avem principii si reglementari fundamentale
interconectate, a caror aplicabilitate se intinde n realitate la nivelul intregii
Europe, doar ca difera modul de protectie si receptionare a lor in dreptul national al
statelor europene. Aceste principii si reglementari fundamentale sunt stipulate de
Carta drepturilor fundamentale a Uniunii Europene (CDFUE) si in Conventia
europeana a drepturilor omului (CEDO). CDFUE (2000) este actul juridic cu cea
mai mare forta juridica, aplicabil la nivelul Uniunii Europene si a statelor membre,
iar CEDO (1950) este actul juridic adoptat sub auspiciile Consiliului Europei,
aplicabil la nivelul celor 46 de state membre (péna la data de 16 martie 2022,
Consiliul Europei avea 47 de state membre, data de la care Federatia Rusa nu mai
este stat membru, urmare a retragerii sale in contextul conflictului armat din
Ucraina si a evolutiilor din plan international).

Carta drepturilor fundamentale a Uniunii Europene este elaborata pe baza
expertizei si evolutiilor de mai multe decenii in domeniul de aplicabilitate a CEDO.



CDFUE statueaza doua drepturi fundamentale care protejeaza valori pe care se
fundamenteaza juridic protectia datelor cu caracter personal: articolul 7, denumit
.Respectarea vietii private si de familie” si articolul 8, denumit ,Protectia datelor
cu caracter personal”.

Articolul 7 are urmatorul continut:
« Orice persoand are dreptul la respectarea vietii private si de familie, a
domiciliului si a secretului comunicatiilor.

Articolul 8 stipuleaza in felul urmator:

» (1) Orice persoana are dreptul la protectia datelor cu caracter personal care o
privesc.

» (2) Asemenea date trebuie tratate Tn mod corect, in scopurile precizate si pe
baza consimtamantului persoanei interesate sau in temeiul unui alt motiv
legitim prevazut de lege. Orice persoana are dreptul de acces la datele
colectate care o privesc, precum si dreptul de a obtine rectificarea acestora.

» (3) Respectarea acestor norme se supune controlului unei autoritati
independente.

Cele doua articole din CDFUE asigura o protectie juridica mai calitativa decat
articolul 8 (Dreptul la respectarea vietii private si de familie) al Conventiei
europene a drepturilor omului, insa, realitatea este ca rolul CEDO se mentine la
aceleasi standarde, deoarece jurisprudenta Curtii europene a drepturilor omului
(Strasbourg), cea care judeca in temeiul CEDO, a stat la baza intelegerii Si
dezvoltarii protectiei drepturilor omului in general (implicit si a dreptului la viata
privata) si continua sa ramana, fiind incorporata de sistemul de drept al Uniunii
Europene sub forma principiilor generale ale dreptului.

in mod asemanator, la nivelul Uniunii Europene, jurisprudenta dezvoltatd de
Curtea de Justitie a Uniunii Europene (Luxembourg), furnizeaza reperele de
intelegere a Cartei drepturilor fundamentale si, totodata, contribuie la formarea si
dezvoltarea unor principii generale ale dreptului. intre cele doua sisteme, cel al
Uniunii Europene si cel al Consiliului Europei, interconectarea juridica se
realizeaza in baza articolului 6 alin. (3) din Tratatul privind Uniunea Europeana,
care prevede urmatoarele:

» (3) Drepturile fundamentale, astfel cum sunt garantate prin Conventia
europeana pentru apdrarea drepturilor omului si a libertatilor fundamentale si
astfel cum rezulta din traditiile constitutionale comune statelor membre,
constituie principii generale ale dreptului Uniunii.



Ca urmare, se poate concluziona ca articolul 8 din Conventia europeana a

drepturilor omului coroborat cu articolele 7 si 8 din Carta drepturilor fundamentale
a Uniunii Europene, reprezinta baza juridica primara pe care se construiesc toate
reglementarile de protectie a datelor cu caracter personal in UE, inclusiv ceea ce
este cunoscut azi sub denumirea Regulamentul General privind Protectia Datelor.

La nivelul Europei, una dintre reglementarile internationale specific dedicate
protectiei datelor cu caracter personal este Conventia pentru protectia
persoanelor fizice in ceea ce priveste prelucrarea automatizata a datelor cu
caracter personal (1981), denumita Conventia 108+. Aceasta reflecta in mare
masura regulile cuprinse de RGPD, deoarece reformarea conventiei a fost
realizata relativ recent.

Toate aceste reglementari specifice protectiei datelor cu caracter personal trebuie
privite Tn contextul sectorial specific, adica cel al sanatatii. Din acest unghi,
vom observa ca, la nivelul sistemului de drept al UE, protectia datelor interfereaza
foarte mult cu dreptul la demnitate (articolul 1 CDFUE), dreptul la viata (articolul 2
CDFUE), cu dreptul la integritate (articolul 3 CDFUE), iar protectia generala este
garantata de articolul 35 CDFUE, denumit ,,Protectia sanatatii”, care stabileste
urmatoarele:

» Orice persoand are dreptul de acces la asistenta medicala preventiva si de a
beneficia de ingrijiri medicale in conditiile stabilite de legislatiile si practicile
nationale. In definirea si punerea in aplicare a tuturor politicilor si actiunilor
Uniunii se asigura un nivel ridicat de protectie a sanatatii umane.

Intrucat cuprinde dispozitii specifice, redam aici si continutul articolului 3, denumit
Dreptul la integritate:

e (1) Orice persoana are dreptul la integritate fizica si psihica.
« (2) In domeniile medicinei si biologiei trebuie respectate in special:
» (a) consimtamantul liber si in cunostinta de cauza al persoanei
interesate, in conformitate cu procedurile prevazute de lege;
= (b) interzicerea practicilor de eugenie, in special a celor care au drept
scop selectia persoanelor;
= (c) interzicerea utilizarii corpului uman si a partilor sale, ca atare, ca
sursa de profit;
= (d) interzicerea clonérii fiintelor umane in scopul reproducerii

In plus, la nivel european este extrem de relevanti Conventia europeana din




4 aprilie 1997 pentru protectia drepturilor omului si a demnitatii fiintei umane fata
de aplicatiile biologiei si medicinei, Conventia privind drepturile omului si
biomedicina*), cunoscuta si sub denumirea de Conventia de la Oviedo. Acest
domeniu reglementat la nivel international european, este cunoscut si sub
denumirea de bioetica, stiinta care se preocupa de implicatiile progresului din
biomedicina, datorat mai ales dezvoltarii tehnologice, asupra fiintei umane, la
nivelul drepturilor omului si al demnitatii umane. lata cateva dintre problematicile
specifice bioeticii:

= Procrearea medicala asistata

= Consimtamantul pentru interventia medicala

= Stocarea informatiilor biologice pentru cercetare

= Prelucrarea datelor privind Testarea genetica si rezultatele diferitelor

analize
= Utilizarea informatiilor medicale in scopuri comerciale si de asigurare
= Donarea de organe de catre vii

Dezvoltarea stiintelor biomedicale presupune provocari juridice, in special care
tin de drepturile omului, precum dreptul la integritate fizica si la viata, dreptul la
demnitate, dreptul la viata privata si la protectia datelor, dreptul la un nivel de trai
decent. Ca urmare, una dintre cauzele internationalizarii protectiei datelor cu
caracter personal este dezvoltarea tehnologiei si progresul stiintific.

Conventia de la Oviedo reprezinta instrumentul recent, modern si specific,
alaturi de 4 protocoale aditionale la Conventie, menit sa protejeze drepturile
omului si demnitatea umana in cadrul sferei biomedicinei. Conventia este ratificata
de Romania prin Legea nr. 17/2001 privind ratificarea Conventiei europene
pentru protectia drepturilor omului si a demnitatii fiintei umane fata de aplicatiile
biologiei si medicinei, Conventia privind drepturile omului si biomedicina,
semnata la Oviedo la 4 aprilie 1997, si a Protocolului aditional la Conventia
europeana pentru protectia drepturilor omului si a demnitatii fiintei umane fata de
aplicatiile biologiei si medicinei, referitor la interzicerea clonarii fiintelor umane,
semnat la Paris la 12 ianuarie 1998. Conventia stabileste obligatii pentru statele
membre, cum ar fi:
= sa puna la dispozitia celor interesati o procedura judiciara rapida si
adecvata, capabila sa previna sau sa puna capat, in cel mai scurt timp,
unei incalcari ilegale sau unei amenintari la adresa principiilor
(articolul 23)
= Sa creeze un sistem prin care cei care au avut de suferit vatamari
nejustificate ca urmare a unei interventii medicale, sa beneficieze de o
compensatie echitabila (articolul 24)


https://www.coe.int/en/web/bioethics/oviedo-convention

La nivelul Consiliului Europei trebuie avute in vedere acele acte juridice
internationale si acele indrumatri care sunt specifice sectorului medical sau bioeticii.
Prin intermediul acestora se poate, intr-un anumit cadru, face aplicarea mai in
detaliu a principiilor de protectie a datelor, inclusiv a principiilor etice.

Principalele instrumente in domeniul bioeticii, al sanatatii
si al protectiei datelor. Cadrul juridic international.

= 1950 - Conventia europeana a drepturilor omului

= 1981 - Conventia pentru protectia persoanelor fizice in ceea ce
priveste prelucrarea automatizata a datelor cu caracter personal,
reformata in 2018 si denumita Conventia 108+

= 1997 - Conventia de la Oviedo pentru protectia drepturilor omului si a
demnitatii umane fata de aplicatiile biologiei si medicinei

= 1998 - Protocolul aditional la Conventia de la Oviedo, privind
interzicerea clonarii fiintelor umane

= 2000 - Carta Drepturilor Fundamentale a Uniunii Europene

= 2002 - Protocolul aditional la Conventia de la Oviedo, privind
transplantul organelor si al tesuturilor de origine umana

= 2005 - Protocolul aditional la Conventia de la Oviedo, privind
cercetarea biomedicala

= 2008 - Protocolul aditional la Conventia de la Oviedo, privind testarea
genetica Tn scopuri de sanatate

Alte instrumente internationale:

= 2003 - Rec(2003)10 a Comitetului de Ministri privind
xenotransplantarea si Memorandumul explicativ

= 2004 - Rec(2004)10 a Comitetului de Ministri cu privire la protectia
drepturilor omului si a demnitatii persoanelor cu dizabilitate mintala si
memorandumul explicativ

= 2006 - Rec(2006)4 a Comitetului de Ministri cu privire la cercetarea
materialelor biologice si originea umana

= 2016 - Rec(2016)6 a Comitetului de Ministri catre Statele Membre cu
privire la cercetarea materialelor biologice de origine umana

= 2016 - Rec(2016)8 a Comitetului de Ministri cu privire la prelucrarea
datelor personale privind sanatatea pentru scopuri de asigurari,
inclusiv datele rezultate din teste genetice si Memorandumul explicativ

= 2019 - Rec(2019)2 a Comitetului de Ministri privind protectia datelor
medicale


https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016805dfa4c
https://www.coe.int/t/dg3/healthbioethic/Activities/08_Psychiatry_and_human_rights_en/Rec(2004)10%20EM%20E.pdf
https://search.coe.int/cm/Pages/result_details.aspx?ObjectID=09000016805d84f0
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=090000168064e8ff
https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=09000016806b2c5f
https://search.coe.int/cm/pages/result_details.aspx?objectid=090000168093b26e

Instrumente internationale de recomandare:
= 1997 - Declaratia Universala cu privire la genomul uman si drepturile
omului
= 2003 - Declaratia Internationala cu privire la datele genetice umane
= 2005 - Declaratia Universala cu privire la bioetica si drepturile omului

@ Protectia garantata de Conventia europeana a drepturilor
omului si jurisprudenta Curtii europene a drepturilor
omului

Valentele unor drepturi garantate de CEDO se rasfrang si asupra activitatilor
biomedicale, deoarece Tn esenta asemenea activitati au ca obiect material fiinta
biologica, fizica si psihica. Traditional sunt puse in discutie trei drepturi:

= Dreptul la viata (articolul 2)

= Dreptul de a nu fi supus torturii, tratamentelor inumane si degradante
(articolul 3)

= Dreptul la viata privata (articolul 8)

in plus, jurisprudenta este un instrument in sine, distinct, de care trebuie s& tinem
cont, deoarece lamureste problematica protectiei datelor pe situatii concrete,
oferind avantajul de a crea tipare utile in activitatile curente, deoarece permit
identificarea rapida a modelului de urmat sau de Tnlaturat.

Exemple din jurisprudenta Curtii europene privind bioetica si protectia
datelor medicale

» Pretty impotriva Regatului Unit - cauza in care Curtea europeana a stabilit ca
dreptul la viata nu presupune dreptul de a muri.

» Aleksanyan impotriva Rusiei - cauza care pune in discutie absenta asistentei
medicale pentru un bolnav diagnosticat HIV pozitiv si aflat in detentie. Curtea
europeana a stabilit ca netransferarea detinutului catre un spital extern cu
capabilitati adecvate i-a lezat demnitatea si i-a cauzat complicatii acute,
sporind gradul de suferinta cauzat de bolile de care suferea si de
condamnarea la inchisoare, astfel incat s-a considerat ca Rusia se face
vinovata de tratamente inumane si degradante, incalcand articolul 3 din
Conventia europeana.



https://www.youtube.com/watch?v=DWBMeuSagGw

o Glass impotriva Regatului Unit - aduce n discutie administrarea unui
tratament medicamentos (diamorfind) pentru a usura suferinta unui copil aflat
in faza terminala, fara a exista acordul mamei si fara a exista o autorizatie din
partea unei instante de judecata. Curtea a apreciat ca a fost incalcat articolul 8
din Conventie (viata privata).

e L.H. impotriva Letoniei - reclamanta a pretins in special ca colectarea datelor
sale medicale personale de catre o agentie de stat - in acest caz,
Inspectoratul pentru controlul calitatii asistentei medicale si a aptitudinii pentru
munca ("MADEKKI") - fara consimtamantul sau, i-a incalcat dreptul la
respectarea vietii sale private. In aceasta hotdrare, Curtea a reamintit
importanta protectiei datelor medicale pentru ca o persoana sa se bucure de
dreptul la respectarea vietii private. Aceasta a considerat ca a existat o
incalcare a articolului 8 din Conventie in cazul reclamantei, constatand ca
legea aplicabila nu a indicat cu suficienta claritate domeniul de aplicare a
puterii de apreciere conferita autoritatilor competente si modul de exercitare a
acesteia. Curtea a remarcat in special ca legislatia letona nu a limitat Tn niciun
fel domeniul de aplicare a datelor cu caracter privat care ar putea fi colectate
de MADEKKI, ceea ce a dus la colectarea de catre aceasta a datelor medicale
ale reclamantei referitoare la o perioada de sapte ani, fara discernamant si fara
nicio evaluare prealabila daca astfel de date ar putea fi potential decisive,
relevante sau importante pentru a realiza orice scop care ar fi putut fi urmarit
prin ancheta in cauza.

@ Tendintele din Uniunea Europeana privind datele medicale

In primul rAnd, asa cum am mentionat in partea de Tnceput a acestui curs, Uniunea
Europeana are printre obiective digitalizarea sectorului medical. Piata digitala
unica (DSM - digital single market) urmareste sa aduca oportunitatile digitale la un
nivel strategic al pietei. In aceasta idee Comunicarea Comisiei Europene privind
Transformarea digitala a sectorului medical si de asistenta in Piata digitala unica,
evidentiaza trei aspecte prioritare:

« Accesul in siguranta al cetatenilor la datele medicale proprii, inclusiv
transfrontalier

« Servicii medicale personalizate prin infrastructura de date comuna europeana

» Crearea de instrumente digitale pentru a se trimite reactiile utilizatorilor si
ingrijirea centrata pe persoana



in raportul asupra dosarului electronic medical, realizat de grupul de experti in
protectia datelor, se face o interpretare a principiilor de protectie a datelor la
sistemele electronice de dosare medicale si sunt propuse o serie de garantii
legale pentru protejarea confidentialitatii medicale a persoanei. Grupul de experti
defineste dosarul electronic medical ca fiind un dosar medical complet sau
documentatia similara privind starea de sanatate fizica sau mentala, trecuta si
prezenta unui a unui individ, in forma electronica si care asigura disponibilitatea
usor accesibila a acestor date pentru tratatement medical sau alte scopuri strans
legate de acesta.

Interoperabilitatea sistemelor de evidenta este un obiectiv distinct si apare
afirmat in Recomandarea Comisiei Europene, din 2 iulie 2008, privind
interoperabilitatea transfrontaliera a sistemelor de evidenta electronica a datelor
medicale. In cadrul Recomandarii se propune stabilirea unui cadru juridic adecvat,
necesar protectiei vietii private in mediul electronic.

Asistenta medicala transfrontaliera este reglementata de Directiva 2011/24/EU
a Parlamentului european si a Consiliului din 9 martie 2011 privind aplicarea
drepturilor pacientilor in cadrul asistentei medicale transfrontaliere. Directiva
stabileste drepturile pacientilor sa solicite servicii medicale Tn alta tara europeana
si sa solicite rambursarea si creeaza baza pentru schimbul transfrontalier de date
medicale. Directiva stabileste crearea retelei voluntare de autoritati nationale
responsabile cu eHealth, care sustin cooperarea dintre statele membre. Ulterior,
reteaua a formulat instructiunile necesare pentru retete medicale electronice care
sa poata fi receptionate transfrontalier, asigurandu-se interoperabilitatea lor.

E-Sanatatea reprezinta o linie strategica in Uniunea Europeana. E-Sanatatea este
obiectivul care presupune imputernicirea pacientilor, medicilor si personalului
medical de a recurge la conectarea de dispozitive si tehnologii si de a investi in
cercetari care sa conduca la medicina personalizata a viitorului. Rezultatul va fi
asigurarea unor servicii medicale mai inteligente, mai sigure si centrate pe pacient.

In continuare vom reda expunerea de motive la raportul Parlamentului European
referitor la Planul de actiune privind e-Sanatatea 2012-2020: asistenta medicala
inovatoare pentru secolul XXI:

» ,E-sanatatea reprezinta o0 modalitate de Tmbunatatire a calitatii si eficientei
asistentei medicale in secolul XXI si de a asigura accesul universal la aceasta.


https://www.europarl.europa.eu/doceo/document/A-7-2013-0443_RO.html

» Piata potentiala a e-sanatatii este solida. Astfel, piata mondiala a telemedicinei
a ajuns de la 9 800 de milioane de dolari in 2010, la 11 600 de milioane de
dolari in 2011, estimandu-se ca va continua sa se dezvolte, ajungand la 27 300
de milioane de dolari in 2016, rata medie de crestere anuala fiind de 18,6 %.

« In pofida faptului ca accesul la asistentd medicald de calitate este un drept
fundamental recunoscut, cresterea cererii de servicii medicale ca urmare a
Tmbatranirii populatiei, a impactului bolilor cronice, a mobilitatii pacientilor si
specialistilor in domeniul medical, precum si asteptarile mai ridicate ale
cetatenilor in ceea ce priveste calitatea asistentei medicale si bugetele din ce
n ce mai limitate Tn domeniul medical au creat numeroase probleme, cu care
se confrunta in prezent sistemele de sanatate din intreaga UE.

« E-Sanatatea poate contribui la realizarea acestor obiective, intrucat contribuie
la imbunatatirea accesului la servicii de sanatate pentru persoanele care
traiesc Tn regiuni indepartate si slab populate, la imbunatatirea conditiilor de
munca, la reducerea timpului de asteptare, precum si, mai presus de toate, la
asigurarea furnizarii de asistenta medicala de incredere, eficienta si de inalta
calitate.

» Cu toate acestea, pentru a realiza aceste obiective, este necesar ca furnizorii
de servicii de sanatate sa colaboreze intre ei, nu numai in domeniile lor de
competenta ci si dincolo de barierele lingvistice, pentru a oferi servicii de
calitate care vizeaza indeosebi siguranta pacientilor. Tn acest sens, este
necesar sa se instituie standarde tehnice, sa se asigure interoperabilitatea
sistemelor de sanatate europene si sa se stabileasca scheme de certificare si
autentificare la nivelul UE.

o Pentru ca atat cetatenii, cat si specialistii din domeniul sanatatii sa aiba
incredere in beneficiile aplicatiilor de e-sanatate, acestea trebuie sa
beneficieze de securitate juridica. Protectia datelor, confidentialitatea, viata
privata si responsabilitatea sunt unele dintre chestiunile care trebuie rezolvate
pentru ca aplicarea serviciilor de e-sanatate sa fie o reusita.

» Este esential ca statele membre sa faca schimb de experienta, cunostinte si
bune practici, colaborand intre ele si cu Comisia pentru a imbunatati, astfel,
sistemele de e-sanatate. Este de dorit ca, Tn viitor, e-Sanatatea sa devina o
realitate si, la realizarea acestui obiectiv, pot contribui statele membre care
sunt pionieri in domeniu, Impartasind cunostintele lor cu cele care nu sunt.



» Este esential ca, la dezvoltarea aplicatiilor de e-sanatate si dupa aceea, sa se
tina seama atat de punctul de vedere al medicilor si al specialistilor in domeniul
sanatatii, cat si de cel al asociatiilor de pacienti. Ei sunt cei ce le vor utiliza si,
de aceea, trebuie sa fie convinsi de utilitatea lor si sa stie sa le foloseasca;
astfel, atat sectorul public, cat si cel privat trebuie sa ofere toate informatiile
necesare, intr-o maniera clara si adaptata sectorului caruia i se adreseaza.

« Nu in ultimul rand, este esential ca, la dezvoltarea acestor proiecte, sa se aiba
in vedere Tn mod prioritar interesul pacientilor, intrucat, la urma urmei,
obiectivul nostru principal este imbunatatirea calitatii asistentei medicale oferite
cetatenilor UE, fara a pierde din vedere diferentele culturale dintre statele
membre ale UE in domeniul asistentei medicale.




4.3 PRINCIPIILE PROTECTIEI DATELOR

@ Cunoasterea intregului corpus de principii ale prelucrarii datelor
medicale

( ) Intelegerea modalitatii de aplicare generald a acestor principii

O Prezentarea normelor juridice de referinta

Modalitatea de realizare a sectiunii:

In partea teoreticd a ghidului dorinta a fost s& se creeze un interes si 0
constientizare ca activitatea medicala se bazeaza pe standarde juridice si etice
Tncorporate organic prin intermediul unui mecanism exterior esentei activitatii
medicale: protectia datelor cu caracter personal.

In aceasta parte a ghidului se impune aprofundarea, in sensul precizarii stricte a
principiilor in materia protectiei datelor cu caracter personal, asa cum acestea
figureaza n legislatia de protectie a datelor. Ca urmare, aceasta parte va avea un
caracter si mai accentuat juridic. Din acest motiv, pentru a fi cat mai firesc intelese,
principiile sunt Tnsotite Tn mod constant de exemple care nu sunt neaparat
prezentate in limbaj juridic, dar sunt realizate dupa o formula logica, comuna
inclusiv domeniului juridic.
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Am considerat util sa se faca trimitere strict la o legislatie corespunzatoare, insa
aceste referiri trebuie intelese doar ca un instrument doveditor al principiilor
expuse, util in special atunci cand este confruntat cineva cu suportul legal al
problematicilor de protectie a datelor medicale.

Referitor la legislatia de protectie a datelor, ghidul in mod intentionat nu urmareste
sa dezvolte problematici extrem de specifice domeniului juridic, cum ar fi relatia
dintre normele internationale, normele Uniunii Europene si legislatia nationala;
principii de interpretare a normelor juridice; rolul precedentelor judiciare asupra
intelegerii principiilor etc. Am considerat ca acest ghid are ca adresabilitate n
special practicienii si profesionistii din sistemul medical si din sanatate, astfel ca o
consultanta stricta de specialitate in domeniul protectiei datelor trebuie obtinuta
prin a apela la specialisti.

Scopul principal al ghidului este orientarea si incorporarea constienta a
standardului de protectie a datelor Tn activitatea medicala, astfel incat sa fie
obtinute rezultate, precum: imbunatatirea cunostintelor, abilitatilor si
performantelor in activitatea medicala; imbunatatirea si garantarea securitatii
si calitatii profesiei si activitatii medicale; cresterea nivelului de comunicare,
de cooperare si de lucru in echipa; mentinerea increderii in activitatea
medicala si in profesionistii din sectorul medical, atat din partea publicului larg
cat si in special in relatia dintre medic si pacient.

Din perspectiva protectiei datelor personale, una dintre consecintele parcurgerii
ghidului este ridicarea progresiva dar constanta a conformitatii cu Regulamentul
General privind Protectia Datelor, deoarece acesta stabileste implicit obligatia de
instruire pentru operatorii de date (ex. unitati medicale - spitale, clinici, cabinete
medicale).




Principiile de prelucrare a datelor medicale

. Un prim mod de abordare a datelor medicale este acela care ia in
considerare contactul direct cu acestea si maniera in care trebuie ele
prelucrate. De aceea, intr-o activitate medicala, trebuie sa identificam persoanele
implicate in colectarea datelor, organizarea lor, valorificarea lor prin toate
modalitatile. Medicul raméane principalul personaj care genereaza si fructifica
aceste date, insa activitatea presupune interventia multor altor persoane, precum
asistenti medicali, personal administrativ etc. Raspunderea pentru aceste date
revine operatorului de date (spitalului, cabinetului medical sau oricarei alte
forme juridice de organizare a activitatii), insa persoanele fizice care
lucreaza cu aceste date in mod direct si palpabil trebuie sa cunoasca bine
regulile de urmat pentru prelucrarea datelor cu caracter medical. Primul
principiu a fost dezvoltat si in partea introductiva a ghidului, Tnsa aici este reluat n
contextul ,arhitecturii” de ansamblu a principiilor de protectie a datelor.

Orice persoana care prelucreaza date referitoare la sanatate trebuie sa respecte
urmatoarele principii:

@ DATELE TREBUIE SA FIE PRELUCRATE INTR-UN MOD
TRANSPARENT, LEGAL SI1 ECHITABIL

Respectarea acestui principiu va asigura medicului stabilirea unei relatii de
ncredere cu pacientul, va asigura calitatea si securitatea datelor medicale si va
conduce la rezultate medicale de calitate.

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. a), dar el este precizat in mod specific in
numeroase secvente si ipoteze avute in vedere de legislatia nationala, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

Astfel vorbim despre:

= Articolul 3018 al legii 95/2006 stabileste obligatia generala de
prelucrare a datelor in conformitate cu prevederile legale, obligatie care
apartine cabinetelor medicale ambulatorii ale medicilor de familie si de
alte specialitati, centre de diagnostic si tratament, centre medicale,
centre de sanatate, laboratoare, precum si prin alte unitati sanitare
publice si private, unitatilor sanitare publice si private cu paturi.



https://www.anm.ro/_/LEGI%20ORDONANTE/LEGE%20Nr.%2095%20din%202006%20republicata,%20versiunea%20actualizata%20pana%20la%206%20aprilie%202017.pdf

» Articolul 40 al Legii 95/2006 stabileste temeiul legal al unei situatii
specifice de prelucrare, precum aceea de pastrare a datelor privind
sanatatea de catre autoritatile de sanatate publica, cu scopul intocmirii
de statistici si limiteaza utilizarea lor pentru alte scopuri, daca nu exista
o dispozitie legala in acest sens, consimtamantul persoanei vizate,
protejarea unui interes vital sau a unui interes public major, ori
necesitatea efectuarii urmaririi penale.

» Articolul 108 al Legii 95/2006 are in vedere stabilirea regulilor de
infiintare si organizare a spitalelor de urgenta, context in care
stabileste norma de organizare pe linia de colectare a datelor,
precizand explicit ca modalitatile de colectare se vor stabili cu
respectarea prevederilor legale Tn vigoare privind protectia datelor cu
caracter personal.

= Articolul 138 al Legii 95/2006 impune obligatii specifice furnizorilor de
servicii medicale de specialitate in ceea ce priveste utilizarea datelor
colectate rezultate din activitatea proprie, raportarile de date catre
autoritatile publice si arhivarea acestora, conform prevederilor legale.

= Articolul 145 al Legii 95/2006 stabileste interdictia generala de
prelevare de organe, tesuturi si celule de la potentiali donatori minori in
viata, cu exceptia cazurilor prevazute de aceasta lege, stabilind
garantii specifice acestei situatii, garantii situate la nivelul
consimtamantului minorilor.

= Articolul 34615 al Legii 95/2006 referitor la DES, stabileste regula ca
Prelucrarea datelor cu caracter personal in cadrul DES, ca parte
componenta a Platformei informatice din asigurarile de sanatate, se
realizeaza cu respectarea prevederilor Regulamentului General privind
Protectia Datelor.

» Articolul 34676 al Legii 95/2006 cuprinde reguli privind continutul
dosarului medical si conditiile de accesare a acestuia, in special privind
echitatea procedurilor bazate pe consimtamantul pacientului.

= Articolele 34617, 346/\8, 3469 ale Legii 95/2006 stabilesc o serie de
reguli privind accesul la datele si informatiile din DES, cazuri de acces
fara a fi necesar consimtamantul persoanei vizate si unele concepte
specifice DES. Toate acestea sunt conditionate de respectarea

prevederilor RGPD.
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= Articolul 346111 al Legii 95/2006 ne indica concret obligatia
medicilor de a respecta principiile de deontologie si etica medicala, cu
respectarea legii si a normelor de protectie a datelor cu caracter
personal, ori de céate ori utilizeaza DES al pacientilor. Totodata, se
impune obligatia asigurarii dreptului la informare si a tuturor drepturilor
specifice pacientilor.

» Articolele 661 si 662 ale Legii 95/2006 stabilesc conditiile pentru
exprimarea consimtamantului informat, inclusiv situatiile de exceptie
si raspunderile aferente medicilor, asistentilor medicali sau moaselor
pentru nerespectarea prevederilor privind consimtamantul informat.

= Articolul 696 al Legii 95/2006 evidentiaza un caz distinct de
prelucrare a datelor medicale, motivat de scopul analizelor si
monitorizarii serviciilor de sanatate decontate din fondul de
asigurari de sanatate. Institutia abilitata prin lege pentru colectarea
datelor si prelucrarea lor in scopurile mentionate este INMSS.

» Articolul 910 al Legii 95/2006 stabileste principalele obligatii de
informare a pacientilor de catre furnizorii de servicii medicale,
informatii necesare pentru asigurarea consimtamantului informat,
asigurarea cailor de recuperare a unor prejudicii de catre pacienti, sa
asigure nediscriminatoriu asistenta medicala, inclusiv transfrontaliera si
sa respecte confidentialitatea datelor cu caracter personal in
conformitate cu prevederile legale in materie.

= Legea drepturilor pacientului nr. 46/2003 Contractul Cadru si
Normele de aplicare ale COCA — pentru contractele realizate de
furnizorii de servicii medicale — medicina de familie, ambulatoriu de
specialitate, spitale, farmacii, ingrijiri la domiciliu si Tngrijiri paliative.

Exemplu de buna practica in respectarea principiului legalitatii,
echitatii si transparentei prelucrarii datelor medicale de catre un medic:

« Un medic solicita in mod explicit consimtamantul pacientilor inainte de a utiliza
datele lor medicale intr-un studiu stiintific. Medicul ar trebui sa informeze
pacientii despre scopul studiului, modul in care vor fi utilizate datele lor
personale, drepturile lor de acces, rectificare si stergere a datelor si sa le
ofere optiunea de a se retrage din studiu Tnh orice moment.
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Exemplu din cazuistica

r---------------

Autoritatea Nationala de Supraveghere (A.N.S.) din Romania a finalizat in luna
decembrie 2022 doua investigatii la un cabinet stomatologic si la un medic
stomatolog (colaborator al cabinetului stomatologic) ambii operatori de date cu
caracter personal.

in cadrul investigatiilor efectuate, s-a constatat ci operatorii au divulgat informatii
medicale referitoare la tratamentul ortodontic al petitionarului Autoritatii (A.N.S.),
constand ntr-un set de fotografii si radiografii care se puteau corela cu numele
persoanei, prin publicarea unui articol pe un blog de specialitate. Aceste
informatii au fost publicate atat in scop stiintific, cat si in scop comercial.

A.N.S. a aplicat cabinetului stomatologic sanctiunea contraventionala a amenzii
in cuantum de 4.919,2 lei pentru incalcarea articolului 33 din RGPD si a aplicat
medicului stomatolog colaborator sanctiunea contraventionala a amenzii in
cuantum de 4.919,2 lei pentru incalcarea dispozitiilor art. 6 alin. (1) lit. a) si ale
art. 9 alin. (2) lit. a) din RGPD. Principala fundamentare a aplicarii amenzii a fost
ca operatorul medic stomatolog colaborator a prelucrat, inclusiv prin utilizare si
dezvaluire, datele personale privind starea de sanatate a persoanei vizate, n
cadrul unui articol postat pe blogul personal, fara sa prezinte dovezi privind
obtinerea consimtamantului expres al persoanei implicate si fara
informarea sa prealabila.

|
|
|
|
|
|
|
|
|
|
|
|
Acest exemplu evidentiaza incalcarea atat a principiului legalitatii cat si a echitatii |
prelucrarii datelor medicale ale pacientilor. :

.

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

« Orientarea 3.10 cu privire la gestionarea cererilor persoanelor vizate
(pacienti / apartinatori) cu privire la propriile informatii

« Orientarea 3.8 cu privire la protejarea datelor in afara cadrului profesional
de desfasurare a activitatii




DATELE TREBUIE COLECTATE iN SCOPURI DETERMINATE,
EXPLICITE S| LEGITIME SI NU TREBUIE PRELUCRATE
ULTERIOR INTR-UN MOD INCOMPATIBIL CU ACESTE SCOPURI

PRELUCRAREA ULTERIOARA IN SCOPURI DE ARHIVARE IN INTERES
PUBLIC, IN SCOPURI DE CERCETARE STIINTIFICA SAU ISTORICA ORI IN
SCOPURI STATISTICE NU ESTE CONSIDERATA INCOMPATIBILA CU
SCOPURILE INITIALE, DAR TREBUIE SA EXISTE GARANTII PENTRU
RESPECTAREA DREPTURILOR SI LIBERTATILOR PERSOANELOR

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. b), dar si acesta este precizat in mod specific in
numeroase secvente si ipoteze avute in vedere de legislatia nationala, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

Unul dintre exemplele ilustrative este reglementat de articolul 346”12 al Legii
95/2006 si se refera la refuzul expres al pacientilor de a li se utiliza dosarul
electronic de sanatate, precum si la utilizarea datelor din DES in scopuri de
arhivare n interes public, cercetare stiintifica si scopuri statistice. Potrivit acestuli
articol pacientii care in mod expres refuza sa accepte utilizarea DES, datele
acestora nu vor putea fi introduse in DES, iar cele deja introduse pot fi complet
anonimizate daca pacientul solicita acest lucru, ceea ce inseamna ca nu vor mai
putea fi corelate electronic cu identitatea pacientului. Aceasta situatie, chiar
reglementata, evidentiaza ca natura sensibila a datelor medicale justifica
necesitatea ca datele sa fie anonimizate daca au fost introduse in DES, deoarece
altfel principiul legitimitatii scopurilor prelucrarii datelor nu ar fi respectat, deoarece
acordarea ingrijirilor medicale nu poate fi conditionata de ,,acordul”
pacientului de a i se utiliza datele din DES.

Exemplu de buna practica

« O buna practica in colectarea datelor personale in activitatea medicala ar
putea fi utilizarea unui sistem de management al pacientilor intr-un spital.
In acest context, scopurile determinate, explicite si legitime ale colectarii
datelor personale ale pacientilor ar putea include:

= Monitorizarea si prevenirea potentialelor riscuri si incidente in domeniul
sanatatii

» Usurarea comunicarii intre personalul medical si pacienti

= Managementul eficient al resurselor spitalicesti



Astfel, datele personale colectate ar trebui sa fie limitate la informatiile necesare
pentru atingerea acestor scopuri, precum numele, adresa, numarul de telefon,
data nasterii, istoricul medical si diagnosticul. Datele nu ar trebui sa fie prelucrate
Tn moduri care nu sunt compatibile cu aceste scopuri, cum ar fi comercializarea
sau utilizarea acestora in cercetari care nu sunt legate de imbunatatirea sanatatii
pacientilor.

Cu toate acestea, masurile de siguranta ar trebui sa fie sporite, informarea
pacientilor trebuie sa fie extrem de completa si transparentd, iar dupa atingerea
acestui scop principal, acela al ingrijirilor medicale spre exemplu, informatiile ar
trebui anonimizate in cel mai scurt timp.

Exemplu din cazuistica

r---------------

in cauza denumita Lindqvist (C-101/01), Curtea de Justitie a Uniunii Europene
(CJUE) a examinat problematica publicarii pe internet de catre o persoana a
unor date personale despre colegii sai dintr-o asociatie cu caracter religios,
inclusiv informatii despre starea lor de sanatate. Aceste informatii au putut fi
accesate prin intermediul unei pagini web, desi la momentul colectarii acestora
scopul era exclusiv Tn interesul functionarii acelei asociatii, iar membrii asociatiei
nici nu fusesera informati nici nu li se ceruse consimtamantul pentru publicarea
respectivelor date. Practic, scopul publicarii pe site-ul web nu mai era compatibil
cu scopul initial pentru care datele au fost colectate. Curtea a constatat ca
publicarea informatiilor a Tncalcat principiul ca datele personale sa fie colectate i
prelucrate numai in scopuri determinate, explicite si legitime, conform Directivei
95/46/CE privind protectia datelor personale, care a fost inlocuita ulterior de
Regulamentul General privind Protectia Datelor (GDPR).

O alta situatie de Tncalcare a principiului colectarii datelor a fost supusa
investigatiei Autoritatii Nationale de Supraveghere, care a aplicat o amenda de
aproximativ 2000 Euro unui centru medical, Tn luna noiembrie 2021 deoarece a
dezvaluit date ale unui fost pacient unui alt operator, fara a-l informa sau a-i cere
consimtamantul. S —

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

« Orientarea 3.5 cu privire la posibilitatea de fotografiere, realizarea de
capturi video si alte imagini folosite in serviciul medical


https://www.dataprotection.ro/?page=Comunicat_Presa_06_12_2021_1&lang=ro

PRELUCRAREA DATELOR AR TREBUI SA FIE NECESARA Si
PROPORTIONALA iN RAPORT CU SCOPUL LEGITIM URMARIT
SI AR TREBUI SA FIE EFECTUATA NUMAI PE BAZA
CONSIMTAMANTULUI PERSOANEI VIZATE SAU PE UN ALT
TEMEI LEGITIM

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. ¢) coroborat cu articolul 9, dar acesta este precizat
Tn mod specific si in numeroase secvente si ipoteze avute in vedere de legislatia
nationald, in special de Legea 95/2006 privind reforma in domeniul sanatatii,
republicata. Astfel, vorbim despre:

» Articolul 3019 al Legii 95/2006 reglementeaza relatia dintre ipoteza
telemedicinei si drepturile pacientului, impunand garantii de informare
a acestuia asupra a serviciilor disponibile, calitatii actului medical in
contextul mijloacelor tehnice utilizate pentru transmisia de date,
necesitatea garantarii consimtamantului liber si informat al pacientului.
Pentru mai multe detalii, a se vedea Orientarea 3.9 cu privire la
oferirea de servicii de telemedicina

= Articolul 101 al Legii 95/2006 reglementeaza asigurarea asistentei
medicale private de urgenta, pe baza consimtamantului beneficiarului,
chiar si atunci cand aceasta se acorda pe baza unui contract cu
asiguratorul privat.

= Articolele 144 - 154 ale Legii 95/2006 stabilesc garantii specifice
privind donarea de organe, tesuturi si celule de origine animala, astfel
Tncat sa fie asigurat consimtamantul informat si liber al donatorului,
demonstrarea si asigurarea legalitatii intregii proceduri. Sunt
mentionate inclusiv conditiile de prelevare de la persoane decedate.

= Articolul 230 al Legii 95/2006 reglementeaza relatia dintre asigurati,
pe de o parte si asiguratori si furnizorii de servicii medicale pe de alta
parte. Printre drepturile asiguratilor se numara si dreptul de a li se
garanta confidentialitatea privind datele, in special in ceea ce priveste
diagnosticul si tratamentul, precum si dreptul la informatie in cazul
tratamentelor medicale.


https://www.anm.ro/_/LEGI%20ORDONANTE/LEGE%20Nr.%2095%20din%202006%20republicata,%20versiunea%20actualizata%20pana%20la%206%20aprilie%202017.pdf
https://www.anm.ro/_/LEGI%20ORDONANTE/LEGE%20Nr.%2095%20din%202006%20republicata,%20versiunea%20actualizata%20pana%20la%206%20aprilie%202017.pdf
https://www.anm.ro/_/LEGI%20ORDONANTE/LEGE%20Nr.%2095%20din%202006%20republicata,%20versiunea%20actualizata%20pana%20la%206%20aprilie%202017.pdf
https://www.anm.ro/_/LEGI%20ORDONANTE/LEGE%20Nr.%2095%20din%202006%20republicata,%20versiunea%20actualizata%20pana%20la%206%20aprilie%202017.pdf

= Articolele 346/1 si urmatoarele ale Legii 95/2006 reglementeaza
dosarul electronic de sanatate al pacientului, stabilind ca acesta
contine date si informatii clinice, biologice, diagnostice si terapeutice,
personalizate, acumulate pe tot parcursul vietii pacientilor. Se stabilesc
situatiile de prelucrare electronica a datelor, cand nu este necesar
consimtamantul pacientului, cum este cazul etapei de constituire a
acestuia declarandu-se activitate de utilitate publica de interes
national, precum si situatiile de utilizare a datelor, bazate pe
consimtamantul pacientului. Sunt stabilite Tn detaliu categoriile de date
prelucrate, procedurile de prelucrare, raspunderea pentru securitatea
si incarcarea datelor in DES.

= Articolele 653 si urmatoarele ale Legii 95/2006 reglementeaza
problematica raspunderii civile a personalului medical, a psihologilor si
a furnizorilor de servicii conexe actului medical acordate persoanelor
diagnosticate cu tulburari din spectrul autist in cadrul programelor
nationale de sanatate curative, n toate cazurile aceasta raspundere
angajandu-se atunci cand nu s-au respectat conditiile prevazute de
lege pentru un consimtamant informat, daca nu ne gasim in situatia
unor exceptii in care consimtamantul trebuie acordat de reprezentantii
legali ai pacientului.

= Potrivit articolului 661 al Legii 95/2006 varsta legala pentru
exprimarea consimtamantului informat este de 18 ani. Minorii isi pot
exprima consimtamantul in absenta parintilor sau reprezentantului
legal, Tn urmatoarele cazuri:
= situatii de urgenta, cand parintii sau reprezentantul legal nu
pot fi contactati, iar minorul are discernamantul necesar
pentru a intelege situatia medicala in care se afla
= situatii medicale legate de diagnosticul si/sau tratamentul
problemelor sexuale si reproductive, la solicitarea expresa
a minorului in varsta de peste 16 ani.

in vederea obtinerii acordului scris al pacientului / reprezentantului legal al
acestuia, dupa caz, psihologul are obligatia sa prezinte pacientului /
reprezentantului legal al acestuia informatii la un nivel stiintific rezonabil pentru
puterea de intelegere a acestuia.
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Informatiile trebuie sa contina: metodele utilizate, riscuri, alternative, modul de
desfasurare, frecventa, modul in care se poate retrage consimtamantul daca se
doreste acest lucru, limitele confidentialitatii, inclusiv date privind posibilitatea
inregistrarii audio-video.

Exprimarea acordului informat este conditionata de existenta capacitatii depline de
exercitiu a persoanei cu tulburari din spectrul autist. Modelul de formular pentru
consimtamant este stabilit prin Ordin al Ministrul Sanatatii, tocmai pentru a garanta
in mod specific nivelul de obligativitate si natura sensibila a datelor medicale.

Exemplu de buna practica privind respectarea principiului prelucrarii
datelor medicale pe baza consimtamantului informat, liber si
demonstrabil

Spitalul X implementeaza un sistem de management al informatiilor medicale
pentru a imbunatati calitatea serviciilor medicale si a eficientiza procesele interne.
Tnainte de a prelucra datele medicale ale pacientilor, spitalul obtine
consimtamantul scris al pacientilor sau al reprezentantilor legali ai acestora, in
care sunt incluse informatii detaliate despre scopul prelucrarii datelor, drepturile
persoanelor vizate si modalitatile de exercitare a acestor drepturi.

Spitalul limiteaza accesul la datele medicale doar personalului autorizat Si
prelucreaza datele numai in masura in care este necesar pentru scopurile
medicale stabilite. De asemenea, spitalul implementeaza masuri de securitate
adecvate pentru a proteja datele pacientilor de accesul neautorizat, pierdere sau
distrugere.

Cazuistica in domeniu

r---------------

Un caz notabil in care prelucrarea datelor medicale a fost realizata intr-un mod
care nu respecta consimtamantul pacientului si a fost investigat de Information
Commissioner's Office (ICO) din UK. Acest caz implica Royal Free NHS
Foundation Trust si DeepMind, o companie de Al detinuta de Alphabet,
corporatia-mama a Google.

in 2015, Royal Free NHS Foundation Trust a incheiat un parteneriat cu

DeepMind pentru a dezvolta o aplicatie numita Streams, care avea ca scop sa
imbunatateasca tratamentul pacientilor cu insuficienta renala acuta.



in procesul de a dezvolta aceasta aplicatie, Royal Free a oferit DeepMind acces la
datele medicale a aproximativ 1,6 milioane de pacienti fara a obtine
consimtamantul explicit al acestora.

In 2017, ICO a finalizat o investigatie asupra acestei colaborari si a concluzionat c&
transferul de date intre Royal Free si DeepMind nu respecta legea privind protectia
datelor din Marea Britanie. ICO a criticat Royal Free pentru lipsa de transparenta si
pentru ca nu a informat corespunzator pacientii despre cum vor fi utilizate datele
lor. Royal Free a fost obligat sa efectueze modificari semnificative in ceea ce
priveste prelucrarea datelor si sa isi imbunatateasca practicile de protectie a
datelor.
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in urma acestui caz, DeepMind si Royal Free au luat masuri pentru a se conforma :
recomandarilor ICO si a asigura protectia datelor pacientilor. Acest caz a servit |
drept exemplu pentru organizatiile din domeniul sanatatii si al tehnologiei in ceea :
ce priveste importanta respectarii legilor privind protectia datelor si obtinerea |
consimtamantului pacientilor Tnainte de a utiliza datele lor in proiecte similare. :

L ———.

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

» Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial

» Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate




DATELE CU CARACTER PERSONAL AR TREBUI, iN PRINCIPIU
S1iN MASURA iN CARE ESTE POSIBIL, SA FIE COLECTATE DE
LA PERSOANA VIZATA

IN CAZUL IN CARE PERSOANA VIZATA NU ESTE IN MASURA SA
FURNIZEZE DATELE SI ACESTE DATE SUNT NECESARE IN SCOPUL
PRELUCRARII, ACESTEA POT FI COLECTATE DIN ALTE SURSE, DAR CU
RESPECTAREA TUTUROR PRINCIPIILOR DE PROTECTIE A DATELOR

Aceasta este o regula care imbunatateste managementul relatiei cu beneficiarul
serviciilor de ingrijire medicald, dar reprezinta si 0 garantie a exactitatii datelor,
reducand riscul aparitiei unor date inexacte si a erorilor medicale. Principiul este
asumat la nivel european prin Recomandarea Comitetului de Ministri a Consiliului
Europei privind prelucrarea datelor de sanatate.

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. a) coroborat cu articolul 6 alin. 4, dar acesta este
precizat in mod specific si Tn numeroase secvente si ipoteze avute in vedere de
legislatia nationald, in special de Legea 95/2006 privind reforma in domeniul
sanatatii, republicata.

= Spre exemplu, potrivit articolului 346/\1 al Legii 95/2006, Dosarul
electronic de sanatate al pacientului se constituie cu ocazia transmiterii
primului document medical al acestuia in DES de catre medicii care isi
desfasoara activitatea in unitatile prevazute la art. 30 alin. (1), fara
consimtamantul pacientului, realizarea si implementarea acestuia fiind
de utilitate publica de interes national.

= Potrivit articolului 346/ 2 utilizarea dosarului electronic de sanatate
are drept scop prioritar cresterea calitdtii si eficientei actului medical
prin accesul imediat la date si informatii medicale, precum si furnizarea
de date si informatii statistice necesare politicilor de sanatate, cu
implicarea pacientului ca factor activ al protejarii Si promovarii propriei
sanatati, prin completarea informatiilor privind antecedentele
personalei fiziologice si patologicei regim de viata, precum si prin
consultarea directa a datelor medicale proprii din dosarul sau de
sanatate.
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Exemplu de buna practica

intr-un centru de urgente medicale, un pacient este adus in stare grava si nu poate
comunica sau furniza informatii despre starea sa medicala. In acest caz, medicul
de garda decide sa obtina informatiile medicale necesare ale pacientului de la
medicul de familie al acestuia, pentru a asigura un tratament adecvat si in
conformitate cu principiile de protectie a datelor.

Centrul de urgente medicale are politici si proceduri clare privind accesarea datelor
medicale ale pacientilor in astfel de situatii si garanteaza ca acestea sunt
respectate. De asemenea, centrul pastreaza un registru al accesarilor Si
prelucrarilor efectuate in astfel de cazuri, pentru a putea fi verificate ulterior si a se
asigura ca datele personale ale pacientilor sunt utilizate numai in scopul
tratamentului lor medical.

Cazuistica in domeniu

r---------------

Curtea de Justitie a Uniunii Europene a judecat in cauza F-46/09 (V & EDPS V.
EUROPEAN PARLIAMENT) o cerere de anulare a unei decizii a Parlamentului
European prin care se retrage o oferta de angajare din 2008 facuta
reclamantului pe motiv ca nu este apt sa fie angajat.

Serviciul medical al Comisiei stabilise ca reclamanta nu era apta; aceasta a
formulat recurs, iar Comisia a confirmat concluzia. Aceasta a depus o plangere
in temeiul articolului 90, pe care Comisia a respins-o0, apoi o0 actiune in justitie
impotriva acestei decizii, pe care Tribunalul de Prima Instanta a respins-o.

in 2008, i s-a propus un post de agent contractual la Parlament. Parlamentul a
solicitat si a primit o copie a dosarului sau medical de la serviciul medical al
Comisiei si, ulterior, si-a retras oferta pe motiv ca nu era apta sa lucreze in
niciuna dintre institutiile UE. Reclamanta a depus o plangere impotriva acestei
decizii, pe care Parlamentul a respins-o. In actiunea in fata instantei, reclamanta
a sustinut ca dosarul sau medical colectat de Comisie ar fi trebuit sa fie utilizat
numai in ceea ce priveste recrutarea sa de catre Comisie. In plus, consilierul
medical al Parlamentului ar fi trebuit sa o examineze doar pe reclamanta si nu sa
se intereseze de istoricul sau medical anterior.


https://curia.europa.eu/juris/document/document.jsf?text=&docid=106842&pageIndex=0&doclang=RO&mode=lst&dir=&occ=first&part=1&cid=5421370

in memoriul AEPD se afirma ci transferul a incalcat Regulamentul 45/2001. In
primul rand, datele nu fac parte din dosarul medical al reclamantei in calitate de
fost agent temporar si fost agent contractual al Comisiei. Manualul de procedura al
serviciului medical al Comisiei nu indica scopurile pentru care datele medicale
colectate Tn cadrul unei proceduri de recrutare sunt pastrate n arhiva pentru mai
mult de 6 luni, nici conditiile Tn care acestea sunt accesibile.

In avizele adresate Parlamentului si Comisiei a recomandat ca, in cazul
candidatilor considerati inapti pentru angajare, datele medicale colectate in timpul
procedurii de recrutare sa fie pastrate doar pentru o perioada limitata, care sa
corespunda perioadei in care este posibila contestarea datelor sau a deciziei luate
pe baza acestora. In plus, transferul este reglementat de articolul 7, fara a aduce
atingere articolelor 4, 5, 6 si 10. Astfel, respectarea articolului 7 nu face ca
transferul si utilizarea finala a datelor sa fie legale in temeiul regulamentului in
ansamblul sau.

In temeiul articolului 10 alineatul (1), prelucrarea unor categorii speciale de date
este interzisa, iar protectia acestor date are, pentru CEDO, o importanta
fundamentala pentru exercitarea dreptului la viata privata, garantat de articolul 8
din Conventie. Reclamanta nu si-a dat consimtamantul pentru transfer, in
conformitate cu exceptia prevazuta la articolul 10 alineatul (2).

in plus, Parlamentul nu a demonstrat ca transferul era cu adevarat necesar pentru
respectarea statutului, in sensul articolului 10 alineatul (2) litera (b). Ar fi fost posibil
sa se obtina informatiile intr-un mod mai putin intruziv. Odata primite de catre
Parlament, datele nu mai erau utilizate Tn scopul pentru care au fost colectate.
Transferul si utilizarea datelor au incalcat articolul 4 alineatul (1) literele (b) si (e).

..

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial

« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate



DATELE PRELUCRATE TREBUIE SA FIE ADECVATE,
RELEVANTE SI LIMITATE LA CEEA CE ESTE NECESAR iN
RAPORT CU SCOPURILE iN CARE SUNT PRELUCRATE

ELE TREBUIE SA FIE EXACTE SI, IN CAZUL IN CARE ESTE NECESAR, SA
FIE ACTUALIZATE

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. ¢) si d), dar acesta este precizat in mod specific si
n numeroase secvente si ipoteze avute in vedere de legislatia nationala, in
special de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

» Articolele 280 si 281 ale Legii 95/2006 stabileste printre atributiile
CNAS actualizarea Registrului unic de evidenta a asiguratilor, ceea ce
da expresie garantarii principiului exactitatii datelor cuprinse in acest
registru. Aceasta atributie se realizeaza pe cale ierarhica, pornind de la
competentele teritoriale ale caselor de asigurari de a actualiza datele si
a le transmite catre CNAS.

= Potrivit articolului 322 al Legii 95/2006 stabilirea calitatii de asigurat
de catre CNAS se face pe baza unor date puse la dispozitie de
autoritatile publice pe baza unui protocol. Acelasi protocol stabileste si
termenele la care datele sunt actualizate in Platforma informatica din
asigurarile de sanatate. Chiar daca acelasi articol stabileste ca
responsabilitatea pentru corectitudinea datelor revine autoritatilor
publice care le transmit, realitatea este ca in temeiul articolului 5 alin. 2
din RGPD raspunderea apartine si CNAS sau caselor de asigurari de
sanatate.

» O situatie asemanatoare este prevazuta de articolul 414 al Legii
95/2006, acesta stabilind ca printre atributile CMR se numara si aceea
de a actualiza permanent Registrul unic al medicilor.

= Totodata, articolul 512"1 CMR are atributia actualizarii Registrului
unic al medicilor stomatologi din Romania, informatiile cuprinse n
acest titlu fiind colectate, verificate, introduse si actualizate de colegiile
teritoriale. Faptul ca legea stabileste responsabilitatea pentru
realizarea acestor operatiuni privind membrii nscrisi in colegiul
teritorial apartine colegiilor teritoriale, din perspectiva responsabilitatii
fata de standardul de protectie a datelor incorporat de RGPD,
responsabilitatea revine si CMR.
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Exemplu de buna practica in actualizarea datelor medicale

O clinica medicala privata implementeaza un sistem de gestionare electronica a
fiselor medicale ale pacientilor. Acest sistem include un mecanism automat de
revizuire si actualizare a informatiilor medicale ale pacientilor. De exemplu, atunci
cand un pacient isi efectueaza analizele de sange in laborator, rezultatele sunt
transmise direct in sistemul informatic al clinicii si sunt adaugate automat la fisa
medicala electronica a pacientului.

Clinica are politici si proceduri clare pentru personalul medical, care detaliaza pasii
necesari pentru a actualiza informatiile medicale ale pacientilor. Aceste politici
includ instructiuni cu privire la revizuirea periodica a informatiilor, verificarea
acuratetei si corectarea oricaror erori. in plus, clinica instruieste in mod regulat
personalul medical in ceea ce priveste aceste proceduri, pentru a se asigura ca
datele medicale ale pacientilor sunt actualizate si gestionate corespunzator.

Cazuistica in domeniu

r---------------

Cauza P.T. impotriva Republicii Moldova priveste incalcarea regulii
confidentialitatii datelor prin prelucrarea lor disproportionata. Acest caz se referea
la dezvaluirea statutului HIV pozitiv al solicitantului intr-un certificat care il
scuteste de serviciul militar. Reclamantul s-a plans ca a fost nevoit sa prezinte
certificatul atunci cand si-a reinnoit actele de identitate in 2011 si in alte situatii,
cum ar fi atunci cand a solicitat un nou loc de munca. Curtea a considerat ca a
avut loc o incalcare a articolului 8 (dreptul la respectarea vietii private) din
Conventie, constatand ca dezvaluirea faptului ca este seropozitiv in armata
militara a ncalcat dreptul la viata privata al reclamantului. Curtea a remarcat in
special ca guvernul moldovean nu a specificat care "scop legitim" al articolul 8
din Conventie fusese urmarit prin dezvaluirea bolii reclamantului. n plus, nu au
explicat de ce a fost necesar sa includa informatii sensibile despre reclamant
ntr-un certificat care putea fi solicitat intr-o varietate de situatii in care starea sa
medicald nu era aparent relevanta. In cazul reclamantului, Curtea a considerat
ca o astfel de ingerinta grava in drepturile sale a fost disproportionata.

N ——
Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului

persoanei vizate


https://hudoc.echr.coe.int/eng-press#%7B%22itemid%22:%5B%22003-6704844-8927352%22%5D%7D

@ MASURILE DE SECURITATE TREBUIE SA FIE ADECVATE,
LUAND IN CONSIDERARE CELE MAI RECENTE EVOLUTII
TEHNOLOGICE, NATURA SENSIBILA A DATELOR
REFERITOARE LA SANATATE S| EVALUAREA RISCURILOR
POTENTIALE

ELE TREBUIE SA FIE STABILITE PENTRU A PREVENI RISCURI PRECUM
ACCESUL ACCIDENTAL SAU NEAUTORIZAT LA DATELE CU CARACTER
PERSONAL, DISTRUGEREA, PIERDEREA, UTILIZAREA,
INDISPONIBILITATEA, INACCESIBILITATEA, MODIFICAREA SAU
DIVULGAREA

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. f), dar acesta este precizat in mod specific si in
numeroase secvente si ipoteze avute in vedere de legislatia nationala, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

= Articolul 30 al Legii 95/2006 referitor la asistenta medicala, stabileste
n mod specific pentru cabinete medicale ambulatorii ale medicilor de
familie si de alte specialitati, centrele de diagnostic si tratament,
centrele medicale, centrele de sanatate, laboratoare, precum si pentru
alte unitati sanitare publice si private obligatia asigurarii conditiilor
de securitate si confidentialitate in procesul de transmitere a datelor
medicale care urmeaza a fi introduse in dosarul electronic de sanatate
a pacientului. Potrivit articolului 30”8 aceasta obligatie este pe tot
parcursul procedurilor de colectare, prelucrare, utilizare si stocare a
datelor personale.

» Potrivit articolului 346”4 al Legii 95/2006, sistemul DES poate face
obiectul interoperabilitatii cu registrele nationale de sanatate, in
conditiile legii.

= Potrivit articolului 346/\5 al Legii 95/2006, in ceea ce priveste
prelucrarea datelor in sistemul DES, CNAS are obligatia de a adopta
masuri tehnice si organizatorice adecvate in vederea asigurarii unui
nivel corespunzator de securitate si confidentialitate a datelor, Tn acord
cu prevederile art. 32 din Regulamentul general privind protectia
datelor.


https://sintact.ro/#/dokument/79153932?cm=DOCUMENT
https://sintact.ro/#/dokument/79153932?cm=DOCUMENT

» Importanta asigurarii securitatii sistemului DES este reflectata prin
aceea ca, potrivit articolului 346/6 al Legii 95/2006, datele,
informatiile si procedurile operationale necesare utilizarii si functionarii
DES se aproba prin ordin al ministrului sanatatii si al presedintelui
CNAS, cu avizul ministerelor si institutiilor din sistemul national de
aparare, ordine publica si siguranta nationala, respectiv Ministerul
Apararii Nationale, Ministerul Afacerilor Interne, Ministerul Justitiei,
Serviciul Roman de Informatii, Serviciul de Telecomunicatii Speciale,
Serviciul de Informatii Externe, Serviciul de Protectie si Paza, in
conformitate cu prevederile prezentei legi.

= La articolul 346/7 al Legii 95/2006 sunt detaliate urmatoarele masuri
de securitate privind accesul pacientilor sau al reprezentantilor legali ai
acestora la datele si informatiile din DES: stabilirea unei matrici de
securitate si a parolei de acces; exclusiv prin intermediul cardului
national de asigurari sociale de sanatate cu codul PIN asociat acestuia
si a parolei de acces; eliberarea matricei de securitate se face, pe baza
solicitarii pacientilor, de catre medicii care detin un certificat calificat
eliberat in conditiile prevazute de lege; parola de acces este
personalizata de fiecare pacient, este strict confidentiala, fiind un
element de securitate cunoscut numai de pacient si se utilizeaza in
cadrul DES atét pentru cardul national de asigurari de sanatate, cat si
pentru matricea de securitate.

= Articolul 933 al Legii 95/2006 cuprinde referinte specifice asigurarii
securitatii dispozitivelor medicale si prelucarii datelor in conformitate cu
RGPD. Astfel, acest articol stabileste pentru utilizatorii dispozitivelor
medicale urmatoarele obligatii: de a utiliza dispozitivele medicale numai
in scopul pentru care au fost realizate; de a se asigura ca dispozitivele
medicale sunt utilizate numai in perioada de valabilitate a acestora,
cand este cazul, si ca nu prezinta abateri de la performantele
functionale si de la cerintele de securitate aplicabile.




Exemplu de buna practica privind masurile de securitate
adecvate pentru protectia datelor medicale:

Un spital implementeaza un sistem de management electronic al fiselor medicale
ale pacientilor si pune Tn aplicare urmatoarele masuri de securitate pentru a
proteja datele cu caracter personal si pentru a preveni accesul accidental sau
neautorizat, distrugerea, pierderea, utilizarea, indisponibilitatea, inaccesibilitatea,
modificarea sau divulgarea:

= Criptare: Datele medicale ale pacientilor sunt criptate in repaus siin
tranzit, utilizand tehnologii de criptare moderne si puternice. Acest
lucru asigura ca informatiile raméan confidentiale si inaccesibile pentru
persoanele neautorizate.

= Controlul accesului: Spitalul implementeaza o politica stricta de
control al accesului, care prevede autentificarea cu doi factori pentru a
accesa fisele medicale ale pacientilor. Personalul medical are acces
doar la informatiile necesare indeplinirii responsabilitatilor lor
profesionale si in conformitate cu principiul accesului minim.

» Audit si monitorizare: Sistemul de management al fiselor medicale
include functionalitati de audit si monitorizare care inregistreaza toate
accesarile si modificarile fiselor medicale. Acest lucru permite
identificarea rapida a oricaror incidente de securitate Si a oricaror
incalcari ale politicilor de protectie a datelor.

= Copii de rezerva si planuri de recuperare: Spitalul efectueaza copii
de rezerva regulate ale datelor medicale ale pacientilor si pastreaza
aceste copii intr-o locatie sigura si separata. Spitalul are, de
asemenea, un plan de recuperare in caz de dezastre care asigura
restaurarea rapida si sigura a datelor in cazul pierderii sau distrugerii
acestora.

= Pregatirea personalului si actualizarea politicilor: Spitalul asigura
instruirea continua a personalului medical in ceea ce priveste politicile
si procedurile de protectie a datelor si de securitate informatica. Aceste
politici si proceduri sunt revizuite si actualizate periodic pentru a tine
pasul cu evolutiile tehnologice si pentru a aborda riscurile emergente.

» Evaluarea riscurilor si testarea de penetrare: Spitalul efectueaza
evaluari periodice ale riscurilor in ceea ce priveste securitatea datelor
medicale si utilizeaza teste de penetrare realizate de terti independenti
pentru a identifica si remedia vulnerabilitatile in sistemul sau de
management al fiselor medicale.




Prin punerea Tn aplicare a acestor masuri, spitalul se asigura ca datele medicale
ale pacientilor sunt protejate Tn mod adecvat, in conformitate cu principiul
mentionat.

Cazuistica in domeniu

r---------------

Speta 1: Incidentul Anthem, Statele Unite ale Americii (2015)

In 2015, Anthem Inc., una dintre cele mai mari companii de asigurari de
sanatate din Statele Unite, a suferit o bresa masiva de securitate a datelor,
rezultand in expunerea datelor personale si medicale ale aproximativ 78,8
milioane de persoane. Informatiile furate au inclus nume, date de nastere,
adrese de e-mail, adrese de domiciliu, numere de asigurare sociala, precum si
detalii de sanatate.

Aceasta bresa de securitate a reprezentat o incalcare a principiului legalitatii,

transparentei si echitatii in prelucrarea datelor medicale, deoarece Anthem nu
a reusit sa protejeze in mod corespunzator informatiile personale si medicale

ale pacientilor sai, punand in pericol dreptul lor la confidentialitate si protectia
datelor.

Ca urmare a incidentului, Anthem a fost investigat de autoritatile federale si
statale, precum si de Departamentul de Sanatate si Servicii Umane al SUA
(HHS). Tn 2018, Anthem a ajuns la o intelegere cu HHS, acceptand sa
plateasca o amenda de 16 milioane de dolari si sa adopte un program de
conformitate corectiva pentru a imbunatati securitatea datelor si a preveni
astfel de incidente in viitor.

De asemenea, Anthem a ajuns la o intelegere intr-o actiune colectiva initiata
de persoanele afectate de bresa de securitate, acceptand sa plateasca 115
milioane de dolari pentru a acoperi costurile legate de monitorizarea creditului
si de protectia Tmpotriva furtului de identitate pentru persoanele afectate.

Aceasta speta reprezinta un exemplu concret de jurisprudenta in care s-a
constatat Tncalcarea principiului legalitatii, transparentei si echitatii si a
securitatii in prelucrarea datelor medicale.

L ——
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Speta 2: In 2017, in Statele Unite, firma Medical Informatics Engineering
(MIE) si afiliata sa NoMoreClipboard (NMC), au fost implicate intr-un caz de
incalcare a datelor medicale.

In acest caz, informatii personale si de sanatate ale a aproximativ 3,5 milioane
de pacienti au fost expuse Tn urma unui atac cibernetic. incalcarea a implicat
date sensibile, precum nume, adrese, numere de securitate sociala si informatii
medicale.

In urma investigatiilor, s-a constatat cd MIE si NMC nu au implementat masuri
de securitate adecvate pentru a proteja datele pacientilor si nu au respectat
principiile de protectie a datelor personale.

In ianuarie 2019, MIE a acceptat s pliteascad o amenda de 100.000 de dolari
pentru incalcarea legii federale privind protectia datelor medicale (HIPAA). De
asemenea, in 2020, companiile au ajuns la un acord intr-un proces colectiv si
s-au angajat sa plateasca 900.000 de dolari pentru a incheia litigiile.

Acest caz a devenit un exemplu renumit privind Tncalcarea principiilor de
protectie a datelor medicale si a subliniat importanta aplicarii unor masuri de
securitate adecvate pentru a proteja informatiile sensibile ale pacientilor.

A ———.

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:

» Orientarea 3.3 privind regulile de acces la bazele de date electronice




-/, TREBUIE RESPECTATE DREPTURILE PERSOANEI ALE
CAREI DATE SUNT PRELUCRATE, iN SPECIAL DREPTUL DE
ACCES LA DATE S| DREPTUL LA INFORMARE, RECTIFICARE,
OPOZITIE S| STERGERE

Texte legale aplicabile: RGPD impune respectarea si aplicabilitatea acestui
principiu la articolul 5 alin. 1 lit. f), dar acesta este precizat in mod specific si in
numeroase secvente si ipoteze avute in vedere de legislatia nationald, in special
de Legea 95/2006 privind reforma in domeniul sanatatii, republicata.

= Articolul 3079 al Legii 95/2006 stabileste obligatia unitatilor din
sistemul de sanatate de a respecta drepturile pacientilor, in special
dreptul la informare, de a-si exprima consimtamantul in mod liber si
informat, dreptul la confidentialitate, garantarea securitatii sistemelor.

= Tn plus, drepturile pacientilor sunt reglementate distinct de Legea
drepturilor pacientului nr. 46/2003, cu modificarile si completarile
ulterioare.

= Tn mod detaliat Legea 95/2006, la articolul 89, enumera categoriile de
obligatii care revin personalului si cabinetelor de medicina de familie, o
categorie distincta fiind aceea a obligatiilor fata de pacienti - prin
indeplinirea prevederilor specifice din actele normative care
reglementeaza obligatiile de etica si deontologie profesionald, precum
si din legislatia privind drepturile pacientului, obligatiile fata de sistemul
asigurarilor sociale de sanatate.

= Potrivit articolului 146 al Legii 95/2006 in cazul prelevarii de organe,
tesuturi sau celule, drepturile pacientilor sunt configurate distinct,
demonstrarea respectarii acestora fiind obligatie concretizata prin
intocmirea unui formular specific aprobat prin ordin al ministrului
sanatatii.

= Tn mod distinct, la articolul 165, sunt avute Tn vedere drepturile
pacientilor Tn contextul desfasurarii activitatilor de invatamant medico-
farmaceutic, postliceal, universitar si postuniversitar, precum si al
activitatilor de cercetare stiintifica medicala.



https://sintact.ro/#/dokument/16838247?cm=DOCUMENT

= Printre drepturile pe care le au asiguratii, articolul 230 enumera
dreptul la confidentialitate privind datele, in special in ceea ce priveste
diagnosticul si tratamentul; dreptul la informatie in cazul tratamentelor
medicale.

= Articolul 234 stabileste dreptul fiecarui asigurat de a fi informat cel
putin o data pe an, prin casele de asigurari, asupra serviciilor de care
beneficiaza, precum si asupra drepturilor si obligatiilor sale.

= Articolul 421 al Legii 95/2006 stabileste obligatile membrilor CMR, ce
decurg din calitatea lor speciala de medici, printre care figureaza si
aceea de a respecta drepturile pacientilor.

Exemplu de buna practica in prelucrarea datelor medicale,
respectand drepturile persoanei ale carei date sunt prelucrate:

O policlinica implementeaza un portal online securizat pentru pacienti, care le
permite acestora sa isi gestioneze propriile date medicale si sa isi exercite
drepturile Tn conformitate cu principiile protectiei datelor. Urmatoarele masuri sunt
luate pentru a asigura respectarea drepturilor pacientilor:

= Accesul la date: Pacientii se pot autentifica in portalul online
securizat, utilizand un sistem de autentificare cu doi factori, pentru a
accesa si vizualiza propriile lor fise medicale.

= Dreptul la informare: La prima vizita a unui pacient in clinica, acesta
primeste un document informativ care explica in detaliu modul in care
datele sale medicale vor fi prelucrate, scopul prelucrarii, drepturile pe
care le are si cum sa le exercite.

= Rectificarea datelor: Pacientii pot solicita rectificarea oricaror date
incorecte sau incomplete prin portalul online sau prin contactarea
directa a clinicii. Personalul clinic este instruit sa se asigure ca astfel
de solicitari sunt tratate in mod corespunzator si in timp util.

= Opozitie: Pacientii au dreptul sa se opuna prelucrarii datelor lor
medicale Tn anumite circumstante, cum ar fi atunci cand datele sunt
utilizate in scopuri de marketing. Policlinica respecta aceste solicitari Si
isi actualizeaza politica de confidentialitate pentru a reflecta dreptul
pacientilor de a se opune.

» Stergerea datelor: Pacientii pot solicita stergerea datelor lor medicale
in anumite situatii, cum ar fi atunci cand nu mai este necesara
pastrarea datelor in scopul pentru care au fost colectate. Clinica se
asigura ca astfel de solicitari sunt tratate in conformitate cu legislatia
aplicabila si intr-un mod transparent.




Cazuistica in domeniu

r---------------

Cauza Avilkina si altii impotriva Rusiei

Reclamantii faceau parte dintr-o organizatie religioasa, Centrul administrativ al
organizatiei Martorilor lui lehova din Rusia. Acestia au reclamat Tn special
dezvaluirea dosarelor lor medicale catre organele de urmarire penala din
Rusia, Tn urma refuzului lor de a li se face transfuzii de sange n timpul
internarii lor Tn spitale publice. Tn legatura cu deschiderea unei anchete privind
legalitatea activitatilor organizatiei reclamante, autoritatile de urmarire penala
au dat instructiuni tuturor spitalelor din Sankt Petersburg sa raporteze refuzurile
de transfuzii de sdnge de catre Martorii lui lehova.

De asemenea, Curtea Europeana a Drepturilor Omului a considerat ca a
existat o incalcare a articolului 8 (dreptul la respectarea vietii private si de
familie) din Conventie in ceea ce priveste ceilalti doi reclamanti. Aceasta a
constatat, in special, ca nu a existat o nevoie sociala urgenta de dezvaluire de
informatii medicale confidentiale despre acestia. In plus, mijloacele utilizate de
catre procuror Tn desfasurarea anchetei, care implica divulgarea de informatii
confidentiale fara niciun avertisment prealabil sau posibilitatea de a obiecta, nu
trebuiau sa fie atat de opresive pentru reclamanti.

Prin urmare, autoritatile nu au facut niciun efort pentru a gasi un echilibru
echitabil intre, pe de o parte, dreptul reclamantilor la respectarea vietii lor
private si, pe de alta parte, obiectivul procurorului de a proteja sanatatea
publica.

Nota! Acest caz evidentiaza aspecte practice si etice extrem de importante,
deoarece se poate observa ca nici macar atunci cand o solicitare de date
medicale este efectuata de un magistrat, transmiterea acestora nu trebuie
facuta Tnainte ca detinatorul sa evalueze necesitatea transmiterii unor
asemenea date, legalitatea solicitarii, proportionalitatea cu obiectivul urmarit
de acel magistrat. Ca urmare, orice medic poate dintr-o perspectiva etica
si, mai mult decat atat, bazandu-se direct pe principiile R.G.P.D., sa refuze
orice solicitare de date medicale, indiferent de cine este formulata sau ca
ar exista un temei legal al acelei solicitari, daca apreciaza ca nu este
indeplinit unul dintre criteriile enuntate mai sus.

N ——
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: Cauza Vilnes si Altii impotriva Norvegiei

: Aceasta priveste unele reclamatii ale scafandrilor ca sunt handicapati ca urmare
I a scufundarilor in Marea Nordului realizate pentru companiile petroliere n

: perioada de pionierat a explorarii petrolului (din 1965 pana in 1990). Toti

: reclamantii s-au plans de faptul ca Norvegia nu a luat masuri adecvate pentru a

I proteja sanatatea si viata scafandrilor de mare adancime atunci cand lucrau in

: Marea Nordului si, Tn ceea ce priveste trei dintre reclamanti, in instalatiile de

: testare. De asemenea, toti acestia au sustinut ca statul nu a reusit sa le furnizeze
I informatii adecvate cu privire la riscurile pe care le implica atat scufundarile la

mare adancime, cat si cele de testare.

Curtea a considerat ca a avut loc o incalcare a articolului 8 (dreptul la
respectarea vietii private si a dreptului la viata privata) din Conventie, din cauza
faptului ca autoritatile norvegiene nu s-au asigurat ca reclamantii sa primeasca
informatiile esentiale care sd le permita sa evalueze riscurile la sanatatea si viata
lor care rezulta din utilizarea tabelelor de decompresie rapida. Aceasta cauza
completeaza jurisprudenta Curtii cu privire la accesul la informatii in temeiul
articolelor 2 si 8 din Conventie, in special in masura in care stabileste o obligatie
pentru autoritdti de a se asigura ca angajatii primesc informatii esentiale care sa
le permita sa evalueze riscurile profesionale pentru sanatatea si securitatea lor.

Cauza K.H. si Altii impotriva Slovaciei

Curtea europeana a analizat problematica accesului pacientilor la datele lor cu
caracter medical, colectate si inregistrate de spitalul de tratament. Reclamantele,
opt femei de origine roma, nu au mai putut concepe dupa ce au fost tratate la
sectiile de ginecologie din doua spitale diferite si au suspectat ca aceasta era din
cauza ca fusesera sterilizate Tn timpul sederii lor in acele spitale. Acestea s-au
plans ca nu au putut obtine fotocopii ale fiselor lor medicale. Curtea europeana a
drepturilor omului a considerat ca a avut loc o incalcare a articolului 8 (dreptul la
viata privata si familiala) din Conventie, ntrucat reclamantilor nu li s-a permis sa
faca fotocopii ale fiselor lor medicale.

————.

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
» Orientarea 3.10 cu privire la gestionarea cererilor persoanelor vizate cu
privire la propriile informatii
» Orientarea 3.11 cu privire la gestionarea reclamatiilor angajatilor respectiv
pacientilor
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Il. Principiile privind protectia datelor cu caracter personal (enumerate
anterior) ar trebui sa fie luate in considerare implicit (privacy by default) si
incorporate inca de la proiectarea sistemelor informatice care prelucreaza
date referitoare la sanatate (privacy by design). Conformitatea cu aceste principii
ar trebui sa fie revizuita periodic pe tot parcursul ciclului de viata al prelucrarii.
Operatorul ar trebui sa efectueze, Tnainte de a incepe prelucrarea si la intervale
regulate, o evaluare a impactului potential al prelucrarii preconizate a datelor in
ceea ce priveste protectia datelor si respectarea drepturilor omului, inclusiv a
masurilor care vizeaza reducerea riscului.

Exemplu de buna practica privind respectarea principiilor
"privacy by default" si "privacy by design":

O companie care dezvolta software pentru spitale si alte institutii medicale, sa
numim aceasta companie "MediTech", a creat un sistem de management electronic
al fiselor medicale (EMR) care incorporeaza principiile de protectie a datelor
personale inca de la proiectare. Acest sistem include urmatoarele caracteristici Si
masuri de securitate:
= Criptarea implicita: Sistemul utilizeaza criptarea atat pentru datele
aflate in repaus, cat si pentru datele in tranzit, asigurand
confidentialitatea si integritatea datelor medicale.
= Controlul accesului: Accesul la datele medicale este strict limitat la
personalul autorizat, Tn conformitate cu principiul accesului minim. Acest
lucru este realizat prin implementarea unui sistem de autentificare cu doi
factori si a unei politici de gestionare a permisiunilor bazata pe roluri.
= Protectie incorporata: Sistemul include masuri de protectie
incorporate, cum ar fi protectia impotriva atacurilor de tip SQL injection
Si protectia impotriva accesului neautorizat prin intermediul API-urilor.
= Evaluarea impactului asupra protectiei datelor: MediTech efectueaza
evaluari regulate ale impactului asupra protectiei datelor pentru a
identifica riscurile potentiale si pentru a implementa masuri de reducere
a riscului.
= Revizuirea periodica a conformitatii: MediTech revizuieste periodic
conformitatea cu principiile privind protectia datelor si efectueaza
actualizari ale sistemului EMR pentru a se asigura ca ramane in
conformitate cu legislatia si reglementarile aplicabile.
= Formarea si informarea utilizatorilor: MediTech ofera instruire si
suport pentru personalul medical care utilizeaza sistemul EMR,
subliniind importanta protectiei datelor personale si explicand modul in
care sistemul asigura respectarea acestor principii.




Prin implementarea acestor masuri si caracteristici in sistemul sau de management
electronic al fiselor medicale, MediTech asigura respectarea principiilor "privacy by
default” si "privacy by design" si protejeaza datele medicale ale pacientilor in
conformitate cu legislatia si reglementarile privind protectia datelor.

Cazuistica in domeniu

r---------------

Cazul Municipiul Bergen, Norvegia (2019)

La 19 martie, Autoritatea norvegiana pentru protectia datelor a aplicat o
amenda administrativa de 1,6 milioane de coroane norvegiene, echivalentul a
170.000 de euro, municipalitatii din Bergen.

Incidentul se refera la fisierele informatice din sistemul informatic al
municipalitatii, care contineau datele personale a peste 35 000 de elevi Si
angajati ai scolilor primare ale municipalitatii. Din cauza unor masuri de
securitate insuficiente, aceste fisiere erau neprotejate si accesibile ih mod
deschis oricarui utilizator al sistemului, indiferent de tipul de autorizatie. Acest
lucru a permis utilizatorilor neautorizati sa acceseze diversele sisteme
informatice si datele personale ale scolii. Faptul ca majoritatea persoanelor
afectate erau copii si ca municipalitatea a fost avertizata de mai multe ori (atat
de catre autoritate, cat si de catre un denuntator intern) au fost considerate
factori agravanti. Municipalitatea nu a facut apel la decizie.

Autoritatea de supraveghere a datelor a constatat ca municipiul Bergen nu a
respectat principiile "privacy by design" si "privacy by default", intrucat nu a
implementat masuri tehnice si organizatorice adecvate pentru a proteja datele
personale ale utilizatorilor. Concret, municipiul nu a asigurat restrictionarea
accesului la informatiile respective numai pentru personalul autorizat si nu a
implementat mecanisme adecvate de autentificare si autorizare n sistemul sau.

Acest caz demonstreaza importanta implementarii corespunzatoare a
principiilor "privacy by design" si "privacy by default” in sistemul de prelucrare a
datelor si consecintele nerespectarii acestor principii in conformitate cu GDPR.

N ———.
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Cazul Haga District Court, Olanda (2019)

Autoritatea olandeza pentru protectia datelor ("AP") a anuntat, la 16 iulie 2019,
ca a impus o amenda de 460 000 EUR societatii Stichting HagaZiekenhuis
pentru incalcari ale securitatii in temeiul articolului 32 din Regulamentul general
privind protectia datelor [Regulamentul (UE) 2016/679] ("GDPR").

Tn special, AP a evidentiat faptul c& spitalul nu a pus n aplicare masuri de
securitate interna adecvate pentru a proteja dosarele pacientilor, lucru care a
fost dezvaluit dupa ce personalul medical a accesat fara motiv dosarele unui
cunoscut cetatean olandez, ceea ce a dus la o0 ancheta.

In plus, AP a remarcat c&, in cazul in care spitalul nu isi imbunatateste
masurile de securitate pana la 2 octombrie 2019, va fi, de asemenea, supus
unei sanctiuni de 100 000 euro la fiecare doua saptamani, cu un maxim de 300
000 euro. AP a subliniat ca spitalul nu a reusit sa implementeze controale cu
privire la cine are posibilitatea de a accesa dosarele pacientilor si sa puna in
aplicare un sistem care sa necesite cel putin autentificarea cu doi factori.

Desi acest caz nu se refera in mod specific la principiile "privacy by design” si
"privacy by default”, el subliniaza importanta securitatii datelor in sectorul
medical si consecintele nerespectarii GDPR Tn acest context.

L ——




lll. Operatorii de date si persoanele Tmputernicite care actioneaza sub
responsabilitatea acestora ar trebui sa ia toate masurile adecvate pentru a-si
ndeplini obligatiile Tn ceea ce priveste protectia datelor si ar trebui sa fie in masura
sa demonstreze in special pentru autoritatea de supraveghere competenta ca
prelucrarea este in conformitate cu aceste obligatii.

Exemplu de buna practica privind respectarea obligatiilor de
protectie a datelor de catre un spital:

Spitalul "XYZ" a implementat un program cuprinzator de conformitate cu protectia
datelor pentru a se asigura ca prelucrarea datelor personale, inclusiv a datelor
medicale sensibile, este Tn conformitate cu legislatia aplicabila si cu GDPR.
Acest program include urmatoarele componente:

= Desemnarea unui responsabil cu protectia datelor (DPO): Spitalul
a numit un DPO care supravegheaza toate activitatile legate de
protectia datelor si asigura conformitatea cu GDPR.

» Politici si proceduri interne: Spitalul a elaborat politici si proceduri
clare si detaliate privind prelucrarea datelor personale, care sunt puse
la dispozitia tuturor angajatilor si colaboratorilor.

» Formare si constientizare: Spitalul ofera instruire periodica
angajatilor si colaboratorilor cu privire la protectia datelor si
responsabilitatile lor Tn cadrul programului de conformitate.

» Controlul accesului si securitatea datelor: Spitalul a implementat
masuri tehnice si organizatorice adecvate pentru a proteja datele
personale, cum ar fi controlul accesului bazat pe roluri, criptarea
datelor si monitorizarea activitatii in sistemele informatice.

= Evaluarea impactului asupra protectiei datelor (DPIA): Spitalul
efectueaza evaluari ale impactului asupra protectiei datelor pentru
orice prelucrare de date care prezinta un risc inalt pentru drepturile si
libertatile persoanelor fizice.

= Inregistrarea activitatilor de prelucrare: Spitalul mentine un registru
al activitatilor de prelucrare a datelor, care include detalii despre
scopul, natura si categoriile de date personale prelucrate.

» Notificarea incalcarilor de securitate: Spitalul a stabilit proceduri
pentru notificarea prompta a incalcarilor de securitate catre autoritatea
de supraveghere competenta si persoanele vizate, conform cerintelor
GDPR.



= Monitorizarea si revizuirea periodica: Spitalul efectueaza revizuiri Si
audituri periodice ale programului sau de conformitate cu protectia
datelor pentru a identifica si aborda eventualele deficiente si a se
asigura ca raméane n conformitate cu legislatia si reglementarile
aplicabile.

Prin implementarea acestui program cuprinzator de conformitate cu protectia
datelor, spitalul "XYZ" isi indeplineste obligatiile Tn ceea ce priveste protectia
datelor si poate demonstra autoritatii de supraveghere competente ca prelucrarea

datelor personale este in conformitate cu aceste obligatii.

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
« Orientarea 3.12 privind modalitatea de raspuns in caz de incalcare a
securitatii si confidentialitatii datelor pacientului sau a altei persoane
vizate




IV. Operatorii de date si persoanele imputernicite de catre acestia care nu sunt
profesionisti din domeniul sanatatii ar trebui sa prelucreze datele referitoare la
sanatate numai in conformitate cu nhormele de confidentialitate si masurile de
securitate care asigura un nivel de protectie echivalent celui impus
profesionistilor din domeniul sanatatii.

Exemplu de buna practica privind respectarea normelor de
confidentialitate si masurile de securitate de catre spitale
pentru operatorii de date si persoanele imputernicite care nu
sunt profesionisti din domeniul sanatatii:

Spitalul "ABC" lucreaza cu o companie externa de facturare si procesare a platilor,
care are acces la anumite date referitoare la sanatate ale pacientilor in scopul
facturarii serviciilor medicale. Pentru a asigura respectarea normelor de
confidentialitate si a masurilor de securitate, spitalul "ABC" si compania de
facturare au implementat urmatoarele masuri:

» Acord de confidentialitate: Spitalul "ABC" si compania de facturare
au incheiat un acord de confidentialitate care prevede obligatiile
partilor in ceea ce priveste protectia datelor referitoare la sanatate si
responsabilitatile legate de pastrarea confidentialitatii acestor date.

= Controlul accesului: Compania de facturare are acces limitat la
datele referitoare la sanatatea pacientilor si poate prelucra aceste date
numai in scopurile prealabile stabilite, cum ar fi facturarea si
procesarea platilor. Accesul la date este restrictionat in functie de
rolurile angajatilor si necesitatile legitime de a accesa aceste informatii.

» Formare si constientizare: Spitalul "ABC" si compania de facturare
ofera instruire periodica angajatilor care lucreaza cu date referitoare la
sanatate in ceea ce priveste normele de confidentialitate, masurile de
securitate si responsabilitatile lor in cadrul GDPR si a legislatiei
nationale privind protectia datelor.

= Masuri tehnice si organizatorice de securitate: Compania de
facturare implementeaza masuri de securitate adecvate pentru a
proteja datele referitoare la sanatate, cum ar fi criptarea datelor in
tranzit si la repaus, monitorizarea activitatii in sistemele informatice si
protejarea fizica a serverelor si echipamentelor.

= Audituri si revizuiri periodice: Spitalul "ABC" efectueaza audituri Si
revizuiri periodice ale masurilor de confidentialitate si securitate
implementate de compania de facturare pentru a se asigura ca
acestea respecta normele si masurile de protectie adecvate.



Cazuistica in domeniu

r---------------

Autoritatea Nationala de Supraveghere din Romania a finalizat in luna
februarie a anului curent (2023) o investigatie la operatorul Tehnoplus Industry
SRL n cadrul careia a constatat incalcarea prevederilor art. 5 alin. (1) lit. @), c),
e) si alin. (2), precum si ale art. 6 din Regulamentul General privind Protectia
Datelor (RGPD) si a sanctionata cu o amenda de aproximativ 5000 EURO.

Investigatia s-a desfasurat ca urmare a unei plangeri prin care se reclama
faptul ca operatorul a prelucrat datele cu caracter personal ale petentului prin
intermediul sistemului GPS instalat pe masina sa de serviciu, fara sa fi fost
informat cu privire la monitorizarea autovehiculului, scopul si temeiul legal al
acestei prelucrari si durata de stocare a datelor astfel colectate.

De asemenea, petentul a mai reclamat faptul ca informatiile extrase din
sistemul GPS au fost utilizate de operator Tn alt scop decat acela de a
monitoriza masina de serviciu atribuita acestuia.

In cadrul investigatiei efectuate s-a constatat faptul ca Tehnoplus Industry SRL
a prelucrat in mod excesiv (in afara orelor de serviciu) datele de localizare
aferente petentului, angajat al operatorului, prin sistemul de monitorizare GPS
instalat pe masina acestuia de serviciu, fara sa fi demonstrat ca anterior a
epuizat alte metode mai putin intruzive pentru atingerea scopului prelucrarii Si
fara a face dovada informarii complete a petentului in legatura cu prelucrarea
datelor prin intermediul sistemului GPS, incalcand astfel prevederile art. 5 alin.
(1) lit. @), ¢) si (2) si art. 6 din RGPD.

Totodata, s-a constatat ca operatorul a stocat datele din sistemul mai sus
mentionat, dupa expirarea duratei de stocare, fara sa prezinte dovezi din care
sa rezulte ca depasirea termenului de 30 de zile prevazut de art. 5 din Legea
nr. 190/2018 se bazeaza pe motive justificate, incalcand astfel dispozitiile art.
5 alin. (1) lit. e) si (2) din RGPD.

De asemenea, s-a constatat ca operatorul a utilizat datele petentului din
sistemul GPS in alt scop decat cel pentru care le colectase initial.




in acelasi timp, n temeiul art. 58 alin. (2) lit. d) din RGPD, s-au dispus fata de
societatea Tehnoplus Industry SRL:

e masura corectiva de a asigura conformitatea cu RGPD a operatiunilor de
colectare si prelucrare ulterioara a datelor personale, prin reevaluarea
necesitatii atingerii scopurilor propuse prin folosirea datelor de localizare
provenite din sistemul de monitorizare prin GPS instalate pe masinile de
serviciu ale angajatilor operatorului si evitarea colectarii excesive a datelor,
prin raportare la obligatiile prevazute de RGPD si de Legea nr. 190/2018;

» masura corectiva de a asigura conformitatea cu RGPD a operatiunilor de
colectare si prelucrare ulterioara a datelor personale, prin limitarea perioadei
de stocare a datelor prin raportare la scopurile prelucrarii datelor, conform
obligatiilor prevazute de RGPD si de Legea nr. 190/2018.

..

Pentru a ilustra pe larg diverse situatii relevante specifice acestui principiu,
va rugam sa parcurgeti:
» Orientarea 3.14 privind distrugerea in siguranta a datelor cu caracter
personal




4.4 TEMEIURILE LEGITIME SI SITUATII
SPECIALE ALE PRELUCRARILOR DE
DATE

@ TEMEIURILE LEGITIME ALE PRELUCRARII DATELOR
PRIVIND SANATATEA

Prelucrarea este legala numai daca si in masura in care operatorul se poate baza
pe cel putin unul dintre temeiurile legitime descrise la punctele A, B, C si D.
In acelasi timp, in toate cazurile, ar trebui sa se stabileasca garantii adecvate
pentru securitatea datelor si respectarea drepturilor persoanelor fizice. Orice alte
garantii pot fi prevazute de lege in vederea salvgardarii respectarii drepturilor si
libertatilor fundamentale.

Gruparea situatiilor legitime de prelucrare s-a realizat in functie de sursa care a
generat prelucrarea. Astfel, primele trei categorii au in centrul lor o
manifestare initiala a vointei persoanei vizate / pacientului in ceea ce priveste
prelucrarea datelor sale sau cel putin vointa acestuia s-a aflat in parte la originea
prelucrarii datelor sale; ultima categorie este aceea care grupeaza toate
situatiile Tn care prelucrarea datelor personale, in special a celor de sanatate, se
realizeaza ca o consecinta directa sau indirecta fie a legii, fie a unor evenimente
sau interese de o importanta sau intensitate mai ridicate.
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A. Datele referitoare la sanatate pot fi prelucrate daca persoana vizata si-a dat
consimtamantul, cu exceptia cazurilor in care legea prevede ca o interdictie
privind prelucrarea datelor referitoare la sanatate nu poate fi ridicata doar prin
consimtamantul persoanei vizate. In cazul in care este necesar consimtamantul
persoanei vizate pentru prelucrarea datelor referitoare la sanatate, in conformitate
cu legea, acesta trebuie sa fie liber, specific, informat si explicit. Persoana vizata
este informata cu privire la dreptul sau de a-si retrage consimtamantul in orice
moment si este informata ca o astfel de retragere nu va afecta legalitatea
prelucrarii efectuate pe baza consimtamantului sau tnainte de retragere.
Retragerea consimtamantului trebuie sa fie la fel de usoara ca si acordarea
acestuia.

B. Datele referitoare la sanatate pot fi prelucrate in cazul in care prelucrarea este
necesara pentru executarea unui contract incheiat de persoana vizata sau n
numele acesteia cu un profesionist din domeniul sanatatii, sub rezerva conditiilor
definite de lege, inclusiv a obligatiei de pastrare a secretului.

C. Datele referitoare la sanatate facute publice in mod evident de catre persoana
vizata pot fi prelucrate.

D. Prelucrarea este necesara pentru:

= scopuri de medicina preventiva si in scopuri de diagnosticare
gestionare a serviciilor de sanatate de catre profesionistii din domeniul
sanatatii si cei din sectoarele de asistenta medicala si sociala, in
conditiile prevazute de lege

= din motive de sanatate publica, cum ar fi protectia impotriva
pericolelor pentru sanatate, actiuni umanitare sau pentru a asigura un
standard ridicat de calitate si siguranta a tratamentelor medicale, a
produselor medicale si a dispozitivelor medicale, in conditiile prevazute
de lege

= Tn scopul protejarii intereselor vitale ale persoanei vizate sau ale
unei alte persoane, in cazul in care consimtamantul nu poate fi
obtinut

» motive legate de obligatiile operatorilor si de exercitarea
drepturilor acestora sau ale persoanei vizate in materie de
ocupare a fortei de munca si de protectie sociala, in conformitate
cu legea sau cu orice contract colectivde munca care o respecta

= motive de interes public in domeniul gestionarii cererilor de
prestatii si servicii de asigurari sociale si de sanatate, in conditiile
prevazute de lege




= prelucrarea n scopuri de arhivare in interes public sau in scopuri de
cercetare stiintifica sau istorica sau de statistica, in conditiile
definite de lege pentru a garanta protectia drepturilor fundamentale si a
intereselor legitime ale persoanei vizate

= motive esentiale pentru recunoasterea, exercitarea sau apararea unui
drept legal

» din motive de interes public substantial, in temeiul legii, care trebuie
sa fie proportionale cu scopul urmarit, sa respecte esenta dreptului la
protectia datelor si sa prevada masuri adecvate si specifice de
protectie a drepturilor fundamentale si a intereselor persoanei vizate

@ SITUATII SI CATEGORII SPECIALE DE DATE DIN DOMENIUL
SANATATII

A. Datele privind copiii nenascuti

Datele referitoare la sanatate privind copiii nenascuti, cum ar fi datele care rezulta
dintr-un diagnostic prenatal sau din identificarea caracteristicilor genetice ale unor
astfel de copii, ar trebui sa beneficieze de o protectie adecvata.

B. Datele genetice legate de sanatate

Datele referitoare la sanatate privind copiii nenascuti, cum ar fi datele care rezulta
dintr-un diagnostic prenatal sau din identificarea caracteristicilor genetice ale unor
astfel de copii, ar trebui sa beneficieze de o protectie adecvata.

« Datele genetice trebuie sa fie colectate numai sub rezerva unor garantii
adecvate si in cazul in care acestea sunt prevazute de lege sau pe baza
consimtamantului exprimat de persoana vizata, cu exceptia cazului in care
consimtamantul este exclus prin lege ca temei juridic pentru prelucrarea datelor
genetice.

« Datele genetice prelucrate in scop preventiv, pentru diagnosticarea sau pentru
tratamentul persoanei vizate sau al unui membru al familiei biologice al acesteia
sau pentru cercetare stiintifica trebuie sa fie utilizate numai in aceste scopuri
sau pentru a permite persoanelor vizate de rezultatele acestor teste sa ia o
decizie Tn cunostinta de cauza cu privire la aceste aspecte.



» Prelucrarea datelor genetice in scopul unei proceduri sau al unei anchete
judiciare trebuie sa fie utilizata numai atunci cand nu exista mijloace
alternative sau mai putin intruzive pentru a stabili daca exista o legatura
genetica in contextul producerii de probe, pentru a preveni un pericol real si
imediat sau pentru urmarirea penala a unei infractiuni specifice, sub rezerva
unor garantii procedurale adecvate. Astfel de date nu trebuie sa fie utilizate
pentru a determina alte caracteristici care pot avea o legatura genetica, cu
exceptia cazului in care sunt prevazute prin lege garantii adecvate.

« Prelucrarea datelor genetice poate fi utilizata in scopul identificarii persoanelor
in cadrul unei crize sau al unei actiuni umanitare, in cazul in care sunt
prevazute de lege garantii adecvate.

« Datele predictive existente rezultate din testele genetice nu trebuie sa fie
prelucrate n scopuri de asigurare, cu exceptia cazului in care acest lucru este
prevazut in mod specific de lege. Tn acest caz, prelucrarea acestora ar trebui sa
fie autorizata numai cu respectarea deplina a criteriilor aplicabile definite
de lege, in functie de tipul de test utilizat si de riscul specific in cauza.

« Persoana vizata are dreptul de a cunoaste orice informatie referitoare la datele
sale genetice, sub rezerva situatiilor cand legea stabileste explicit ca aceasta
obligatie nu exista in sarcina operatorului, iar masura este necesara intr-o
societate democratica si este proportionala cu obiectivul urmarit. Cu toate
acestea, persoana vizata poate avea propriile motive pentru a nu dori sa
cunoasca anumite aspecte legate de sanatate si toata lumea ar trebui sa fie
constienta, inainte de orice analiza, de posibilitatea de a nu fi informata cu
privire la rezultate, inclusiv in cazul unor rezultate neasteptate. In circumstante
exceptionale, dorinta acestora de a nu sti ar putea fi limitata, asa cum prevede
legea, n special in interesul propriu al persoanei vizate sau in lumina obligatiei
medicilor de a acorda ingrijire.

C. Schimbul de date referitoare la sanatate in scopul furnizarii si
administrarii asistentei medicale

« Tn cazul In care datele referitoare la sanatate sunt partajate de diferiti
profesionisti Tn scopul furnizarii si administrarii de asistenta medicala unei
persoane, persoana vizata este informata in prealabil, cu exceptia cazului in
care acest lucru se dovedeste imposibil din cauza unei urgente sau cand
persoana vizata dispune deja de informatiile necesare. In plus, in cazul in care
datele cu caracter personal nu sunt colectate direct de la persoana vizata,



operatorul nu este obligat sa o informeze in cazul in care prelucrarea este
prevazuta in mod expres de lege sau daca acest lucru se dovedeste a fi imposibil,
de exemplu atunci cand datele de contact ale persoanei fizice s-au schimbat, iar
persoana fizica nu poate fi gasita sau nu poate fi contactata, sau implica eforturi
disproportionate din partea operatorului, in special pentru prelucrarea in scopuri
de arhivare in interes public si pentru scopuri de cercetare stiintifica sau istorica
sau Tn scopuri statistice. Tn cazul In care schimbul de date se bazeaza pe
consimtamantul persoanei vizate, acesta poate fi retras in orice moment. in cazul
in care schimbul de date este autorizat prin lege, persoana vizata se poate opune
schimbului de date privind sanatatea sa.

» Profesionistii care lucreaza la un anumit caz individual in sectorul asistentei
medicale si al asistentei sociale si care fac schimb de date in interesul unei
mai bune coordonari pentru a asigura calitatea asistentei medicale ar trebui sa
faca obiectul confidentialitatii profesionale care 1i revine unui profesionist
din domeniul asistentei medicale sau al unor norme de confidentialitate de
acelasi nivel.

« Schimbul si partajarea de date intre profesionistii din domeniul sanatatii ar
trebui sa se limiteze la informatiile strict necesare pentru coordonarea sau
individului. Profesionistii din domeniul sanatatii respectivi pot, in acest caz, sa
faca schimb de date sau sa primeasca date numai in cadrul sarcinilor lor si in
functie de autorizatiile lor. Trebuie sa se ia masuri adecvate pentru a se
asigura securitatea datelor.

« Utilizarea unui dosar medical electronic si a unei casute postale electronice
care sa permita partajarea si schimbul de date referitoare la sanatate trebui sa
respecte toate principiile si regulile de protectie a datelor, deja mentionate.

« In cadrul schimbului si al partajarii datelor referitoare la sanatate, trebuie
adoptate masuri de securitate fizica, tehnica si administrativa, precum si
cele necesare pentru a garanta confidentialitatea, integritatea si
disponibilitatea datelor referitoare la sanatate.




D. Comunicarea de date referitoare la sanatate in alte scopuri decat
furnizarea si administrarea de asistenta medicala

Datele referitoare la sanatate pot fi comunicate destinatarilor care sunt
autorizati prin lege sa aiba acces la aceste date.

« Companiile de asigurari nu pot fi considerate drept destinatari autorizati
sa aiba acces la datele referitoare la sanatate ale persoanelor fizice, cu
exceptia cazului in care legea prevede acest lucru cu garantii adecvate si in
conformitate cu principiile de protectie a datelor.

« Angajatorii nu pot fi considerati drept destinatari autorizati sa aiba acces
la datele privind sanatatea persoanelor fizice, cu exceptia situatiilor strict
reglementate de lege, necesare pentru prelucrarea datelor cu caracter
personal in contextul relatiilor de munca.

« Datele referitoare la sanatate pot fi comunicate numai unui destinatar
autorizat care este supus normelor de confidentialitate care revin unui
profesionist din domeniul sanatatii sau unor norme de confidentialitate
echivalente, cu exceptia cazului in care legea prevede alte garantii adecvate.

E. Stocarea datelor referitoare la sanatate

Datele referitoare la sanatate nu ar trebui sa fie stocate intr-o forma care sa
permita identificarea persoanelor vizate pentru o perioada mai lunga decét cea
necesara pentru scopurile in care sunt prelucrate, cu exceptia cazului in care sunt
utilizate in scopuri de arhivare in interes public sau in scopuri de cercetare
stiintifica sau istorica sau Th scopuri statistice si in cazul in care exista masuri
adecvate pentru a proteja drepturile si libertatile fundamentale ale persoanei
vizate. In acest caz, datele ar trebui, in principiu, s fie anonimizate de Indata ce
cercetarea, activitatea de arhivare sau studiul statistic permite acest lucru.

F. Securitatea si interoperabilitatea
« Securitatea

= Prelucrarea datelor referitoare la sanatate trebuie sa fie securizata. Tn
acest sens, trebuie definite si puse n aplicare masuri de securitate
adaptate la riscurile pentru drepturile omului si libertatile fundamentale,
pentru a se asigura ca toate partile interesate respecta standarde
ridicate care sa garanteze legalitatea prelucrarii, precum si securitatea
si confidentialitatea acestor date.



Dispozitiile privind securitatea datelor, prevazute de lege sau de alte
reglementari si cuprinse in cadrele de referinta, dupa caz, trebuie sa
aiba ca rezultat masuri tehnice si organizatorice de ultima
generatie, revizuite periodic, astfel incat sa protejeze datele cu
caracter personal referitoare la sanatate de orice distrugere ilegala sau
accidentala, de orice pierdere sau de orice alterare si sa se protejeze
impotriva oricarui acces neautorizat, a indisponibilitatii sau a
inaccesibilitatii. In special, legea ar trebui sa prevada dispozitii pentru
organizarea si reglementarea procedurilor privind colectarea, stocarea
si restituirea datelor referitoare la sanatate.

Disponibilitatea sistemului, ceea ce inseamna o buna functionare a
sistemului, trebuie sa fie asigurata prin masuri care sa permita accesul
la date ntr-un mod sigur si tindnd seama in mod corespunzator de
nivelul de permisiune al persoanelor autorizate.

Garantarea integritatii presupune verificarea actiunilor efectuate
asupra datelor, a oricaror modificari aduse datelor sau a stergerii
acestora, inclusiv a comunicarii datelor. Aceasta presupune, de
asemenea, instituirea de masuri de monitorizare a accesului la baza de
date si la datele Tn sine, asigurandu-se ca numai persoanele autorizate
pot avea acces la date.

»Auditabilitatea” ar trebui sa conduca la un sistem in care sa fie
posibila urmarirea oricarui acces la sistemul de informatii, a
modificarilor efectuate si a oricarei actiuni desfasurate, in vederea
identificarii autorului acesteia.

Activitatea care implica gazduirea in exterior a datelor referitoare la
sanatate si punerea lor la dispozitia utilizatorilor ar trebui sa respecte
cadrul de referinta in materie de securitate si principiile de protectie a
datelor cu caracter personal.

Profesionistii care nu sunt direct implicati in Tngrijirea sanatatii
persoanei, dar care, in virtutea sarcinilor care le sunt atribuite, asigura
buna functionare a sistemelor informatice, pot avea acces, ih masura
Tn care este necesar pentru indeplinirea sarcinilor lor si in mod ad-
hoc, la datele cu caracter personal referitoare la sanatate. Acestia
trebuie sa respecte pe deplin secretul profesional si sa se conformeze
masurilor adecvate prevazute de lege pentru a garanta
confidentialitatea si securitatea datelor.



« Interoperabilitatea

= Interoperabilitatea poate contribui la satisfacerea unor nevoi importante
Tn sectorul sanatatii si poate oferi mijloace tehnice pentru a facilita
actualizarea informatiilor sau pentru a evita stocarea de date identice
Tn mai multe baze de date, precum si pentru a contribui la portabilitatea
datelor.

Cu toate acestea, este necesar ca interoperabilitatea sa fie pusa in
aplicare cu respectarea deplina a principiilor de protectie a datelor, in
special a principiilor legalitatii, necesitatii si proportionalitatii, si ca,
atunci cand se utilizeaza sisteme interoperabile, sa se instituie garantii
de protectie a datelor.

Cadrele de referinta bazate pe norme internationale care ofera o
structura tehnica ce faciliteaza interoperabilitatea ar trebui sa
garanteze un nivel ridicat de securitate, asigurand in acelasi timp o
astfel de interoperabilitate. Monitorizarea punerii in aplicare a unor
astfel de cadre de referinta poate fi realizata prin intermediul unor
sisteme de certificare.

» Cercetarea stiintifica

= Prelucrarea datelor referitoare la sanatate in scopul cercetarii stiintifice
ar trebui sa faca obiectul unor garantii adecvate prevazute de lege, sa
fie efectuata cu un scop legitim si sa fie in conformitate cu drepturile si
libertatile fundamentale ale persoanei vizate.

Necesitatea prelucrarii datelor privind sanatatea in scopul cercetarii
stiintifice ar trebui sa fie evaluata in functie de scopurile proiectului de
cercetare, de riscurile pentru persoana vizata si, in ceea ce priveste
prelucrarea datelor genetice, in functie de riscul pentru familia
biologica.

In principiu, datele referitoare la sanatate ar trebui sa fie prelucrate in
cadrul unui proiect de cercetare stiintifica numai daca persoana vizata
si-a dat consimtamantul liber, explicit, specific si informat. Cu toate
acestea, legea poate prevedea prelucrarea datelor referitoare la
sanatate pentru cercetare stiintifica fara consimtamantul persoanei
vizate.



Conditiile Tn care datele referitoare la sanatate sunt prelucrate pentru
cercetare stiintifica trebuie sa fie evaluate, daca este necesar, de catre
un organism independent cu atributii in acest sens, cum ar fi, spre
exemplu, un comitet de etica alcatuit din experti independenti.

Profesionistii din domeniul sanatatii care au dreptul de a efectua
propriile cercetari medicale si oamenii de stiinta din alte discipline ar
trebui sa poata utiliza datele referitoare la sanatate pe care le detin,
atat timp cat persoana vizata a fost informata in prealabil cu privire la
aceasta posibilitate si sub rezerva unor garantii complementare
stabilite prin lege, cum ar fi solicitarea consimtamantului explicit sau
evaluarea organismului competent desemnat prin lege.

in cazul in care scopurile de cercetare stiintifica permit acest lucru,
datele ar trebui sa fie anonimizate; in cazul in care scopurile de
cercetare nu permit acest lucru, pseudonimizarea datelor - cu
interventia unei terte parti de incredere in etapa de separare a
identificarii - se numara printre masurile care ar trebui puse in aplicare
pentru a proteja drepturile si libertatile fundamentale ale persoanei
vizate. Aceste masuri trebuie sa fie aplicate in cazul in care scopurile
cercetarii stiintifice pot fi indeplinite prin prelucrarea ulterioara care nu
permite sau nu mai permite identificarea persoanelor vizate.

In cazul Tn care o persoana vizata se retrage dintr-un proiect de
cercetare stiintifica, datele sale privind sanatatea prelucrate in
contextul cercetarii respective ar trebui sa fie distruse sau anonimizate
intr-un mod care sa nu compromita validitatea stiintifica a cercetarii, iar
persoana vizata ar trebui sa fie informata in consecinta.

Datele cu caracter personal utilizate pentru cercetarea stiintifica nu ar
trebui sa fie publicate intr-o forma care sa permita identificarea
persoanei vizate, cu exceptia urmatoarelor situatii:
= in cazul in care persoana vizata si-a dat consimtamantul
pentru aceasta; sau
= in cazul in care legea permite o astfel de publicare cu
conditia ca aceasta sa fie indispensabila pentru
prezentarea rezultatelor cercetarii privind evenimente
contemporane si numai in masura in care interesul
publicarii datelor prevaleaza asupra intereselor si
drepturilor si libertatilor fundamentale ale persoanei vizate.




« Dispozitive mobile

= Tn cazul In care datele colectate de dispozitivele mobile, implantate sau
nu in persoana fizica, pot dezvalui informatii privind starea fizica sau
psihica a unei persoane n legatura cu sanatatea si bunastarea
acesteia sau se refera la orice informatii privind furnizarea de asistenta
medicala si sociald, acestea constituie date referitoare la sinatate. Tn
acest sens, acestea ar trebui sa se bucure de aceeasi protectie juridica
si de aceeasi confidentialitate aplicabile altor prelucrari de date privind
sanatatea.

Persoanele care utilizeaza astfel de dispozitive mobile care implica
prelucrarea datelor lor cu caracter personal ar trebui sa beneficieze de
aceleasi drepturi ca cele prevazute pentru pacienti si reglementate de
legea privind drepturile pacientului si in legea prin reforma in domeniul
sanatatii. Acestora trebuie, n special, sa li se fi furnizat in prealabil
toate informatiile necesare privind natura si functionarea sistemului
pentru a putea controla utilizarea acestuia. In acest scop, informatii
clare si transparente privind prelucrarea preconizata trebuie sa fie
redactate de catre operator cu participarea proiectantului de software
si a distribuitorului de software, ale caror roluri respective trebuie sa fie
stabilite Tn prealabil.

Orice utilizare a dispozitivelor mobile trebuie sa fie insotita de masuri
de securitate specifice, personalizate si de ultima generatie, care sa
prevada in special autentificarea persoanei in cauza si criptarea
transmiterii de date.

Gazduirea externa a datelor referitoare la sanatate produse de
dispozitivele mobile trebuie sa se supuna unor norme de securitate
care sa prevada confidentialitatea, integritatea si restituirea datelor la
cererea persoanei vizate.




Protectia fluxurilor transfrontaliere de date referitoare la sanatate

Fluxurile transfrontaliere de date pot avea loc numai in cazul in care se asigura un
nivel adecvat de protectie a datelor in conformitate cu garantiile prevazute in
Regulamentul General privind Protectia Datelor si in Conventia 108+ sau pe baza
urmatorului regim de derogari care vizeaza sa permita un transfer catre un
destinatar care nu asigura un nivel adecvat de protectie:

= persoana vizata si-a dat consimtamantul explicit, specific si liber pentru
transfer, dupa ce a fost informata cu privire la riscurile care apar in
absenta unor garantii adecvate

= interesele specifice ale persoanei vizate impun acest lucru in cazul
respectiv

= interesele legitime predominante, in special interesele publice
importante, sunt prevazute de lege si un astfel de transfer constituie o
masura necesara si proportionala intr-o societate democratica

= transferul constituie 0 masura necesara si proportionala pentru
libertatea de exprimare intr-o societate democratica




4.5 DREPTURILE PERSOANEI VIZATE

Drepturile persoanei vizate, aceasta fiind de regula pacientul, sunt complet legate
de principiile de prelucrare a datelor cu caracter personal, deoarece daca ar fi
sa facem o comparatie de stil, conceptul de ,drepturi ale persoanei vizate” se vede
in oglinda drept conceptul de ,principii de prelucrare a datelor cu caracter

personal”.

A. Drepturi asigurate de principiul transparentei prelucrarii datelor personale
« Operatorul trebuie sa informeze persoana vizata cu privire la prelucrarea
datelor sale referitoare la sanatate
 Informatiile trebuie sa includa cel putin:

identitatea si datele de contact ale operatorului (ex. cabinet) si ale
persoanelor imputernicite de operator[1] [2] (ex. furnizorul unei aplicatii
informatice), daca este cazul

scopul in care sunt prelucrate datele si, daca este cazul, temeiul juridic
relevant pentru acesta

durata de pastrare a datelor

destinatarii sau categoriile de destinatari ai datelor, precum si
transferurile de date planificate catre o tara terta sau o organizatie
internationala

posibilitatea, daca este cazul, de a se opune prelucrarii datelor lor, Tn
conditiile prevazute de articolul 21 din RGPD

conditiile si mijloacele puse la dispozitia persoanei vizate pentru a-si
exercita, prin intermediul operatorului, drepturile de acces, rectificare si
stergere a datelor sale
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« Atunci cand este necesar si in vederea asigurarii unei prelucrari corecte si

transparente, informatiile trebuie sa includa, de asemenea:

= posibilitatea ca datele lor sa fie prelucrate ulterior intr-un scop
compatibil, Tn conformitate cu garantiile corespunzatoare prevazute de
lege si in conformitate cu conditiile prevazute la articolul 5 alin.1 lit.b)
din RGPD

» posibilitatea de a depune o plangere la o autoritate de supraveghere

» existenta deciziilor automatizate, inclusiv crearea de profiluri, care este
permisa numai in cazul in care este prevazuta de lege si sub rezerva
unor garantii adecvate. Exemplu: identificarea, localizarea si
monitorizarea unui pacient la distanta prin intermediul unor aplicatii
mobile si profilarea comportamentului acestuia. Orice decizie se ian
privinta persoanei trebuie sa aiba un factor uman in spate si sa existe
un control uman.

« Aceste informatii ar trebui sa fie furnizate ihainte de colectarea datelor sau

la prima comunicare.

Informatiile trebuie sa fie inteligibile si usor accesibile, intr-un limbaj clar si
simplu si adaptate circumstantelor, pentru a permite persoanei vizate sa
inteleaga pe deplin prelucrarea prevazuta. In special, in cazul in care
persoana vizata este incapabila din punct de vedere fizic sau juridic sa
primeasca informatiile, acestea pot fi furnizate persoanei care o reprezinta
legal. Tn cazul in care o persoan incapabild din punct de vedere juridic este
capabila sa inteleaga, aceasta ar trebui, de asemenea, sa fie informata inainte
de prelucrarea datelor.

Operatorul nu este obligat sa furnizeze aceste informatii in cazul in care
persoana vizata detine deja informatiile necesare. in plus, in cazul in care
datele cu caracter personal nu sunt colectate direct de la persoana vizata,
operatorul nu este obligat sa o informeze in cazul in care prelucrarea este
prescrisa in mod expres de lege sau daca acest lucru se dovedeste a fi
imposibil, de exemplu, Tn cazul In care datele de contact ale persoanei vizate
s-au schimbat si aceasta nu poate fi gasita sau nu este accesibila, sau daca
implica eforturi disproportionate din partea operatorului, in special in cazul
prelucrarii Tn scopuri de arhivare in interes public si Tn scopuri de cercetare
stiintifica sau istorica sau in scopuri statistice.



« Dorinta unei persoane de a nu fi informata cu privire la un diagnostic sau

la un prognostic ar trebui respectata, cu exceptia cazului in care acest lucru
constituie un risc grav pentru sanatatea altor persoane.

« Operatorul nu este obligat sa informeze persoana vizata in cazul in care

acest lucru este prevazut de lege si este necesar si proportional intr-o
societate democratica, din motivele specificate expres de lege.

B. Drepturi care asigura controlul persoanei vizate asupra legalitatii Si
calitatii prelucrarilor de date: accesul la date, rectificarea, stergerea, opozitia
la prelucrare si portabilitatea datelor

» Persoana vizata are dreptul de a sti daca datele cu caracter personal care o

v v oA

privesc sunt prelucrate si, in caz afirmativ, de a obtine - fara intarzieri sau
cheltuieli excesive si intr-o forma inteligibila - comunicarea datelor sale si de a
avea acces, in aceleasi conditii, cel putin la urmatoarele informatii:
= scopul sau scopurile prelucrarii
= categoriile de date cu caracter personal in cauza
» destinatarii sau categoriile de destinatari ai datelor si transferurile de
date preconizate catre o tara terta sau o organizatie internationala
» perioada de pastrare
= rationamentul care sta la baza prelucrarii datelor atunci cand
rezultatele unei astfel de prelucrari le sunt aplicate, in special in cazul
crearii de profiluri

Persoana vizata (pacientul spre exemplu) are dreptul la stergerea datelor
prelucrate cu incalcarea legislatiei de protectie a datelor cu caracter personal,
in special a RGPD

Persoana vizata (pacient sau apartinator) are dreptul de a obtine rectificarea
datelor care o privesc. De asemenea, persoana vizata are dreptul de a se
opune, din motive legate de situatia sa personala, prelucrarii datelor sale
privind sanatatea, cu exceptia cazului in care acestea sunt anonimizate sau
daca operatorul demonstreaza un motiv imperios si legitim pentru continuarea
prelucrarii datelor.

In cazul in care cererea de rectificare sau de stergere a datelor este refuzata
sau in cazul in care obiectia persoanei vizate este respinsa, aceasta are la
dispozitie o cale de atac.



Persoana vizata are dreptul de a nu face obiectul unei decizii care sa o
afecteze Th mod semnificativ si care sa se bazeze exclusiv pe prelucrarea
automatizata, inclusiv crearea de profiluri, a datelor sale referitoare la
sanatate. O derogare de la aceasta interdictie ar fi posibila numai in cazul in
care o astfel de prelucrare se bazeaza pe consimtamantul persoanei vizate
sau este necesara din motive de interes public substantial. Masurile prevazute
de lege ar trebuie sa fie proportionale cu scopul urmarit, sa respecte esenta
dreptului la protectia datelor si sa prevada garantii adecvate si specifice pentru
a proteja drepturile si libertatile fundamentale ale persoanei vizate.

In cazul in care prelucrarea este efectuata prin mijloace automate, persoana
vizata ar trebui sa poata obtine de la operator, in conditiile prevazute de lege,
punerea la dispozitie - intr-un format structurat, interoperabil si usor de citit
automat - a datelor sale cu caracter personal in vederea transmiterii
acestora catre un alt operator (portabilitatea datelor). De asemenea,
persoana vizata ar trebui sa poata solicita operatorului sa transmita datele
direct unui alt operator.

Profesionistii din domeniul sanatatii trebuie sa puna n aplicare toate masurile
necesare pentru a asigura respectarea exercitarii efective a acestor drepturi ca
parte a eticii lor profesionale.

Drepturile persoanei vizate pot face obiectul unor restrictii in cazul in care
aceste restrictii sunt prevazute de lege si reprezinta masuri necesare Si
proportionale intr-o societate democratica, in conformitate cu articolul 23 din
RGPD.

Legea trebuie sa prevada garantii adecvate care sa asigure respectarea
drepturilor persoanei vizate.




4.6 CONSIMTAMANTUL PERSOANELOR

@ SURSELE PRINCIPALE ALE NECESITATII EXISTENTEI
CONSIMTAMANTULUI

Sursele principale ale necesitatii existentei unui Consimtamant la momentul
desfasurarii unor activitati medicale de preventie, diagnostic sau tratament sunt:

« reglementarile nationale:
» Legea 95/2006 privind reforma in domeniul sanatatii
» Legea nr. 46/2003 privind drepturile pacientului
= Normele metodologice de aplicare a Legii 95/2006
» alte acte normative specifice domeniului medical — se va tine cont de
variantele la zi ale acestor acte normative
» reglementari ale Uniunii Europene:
» Regulamentul General privind Protectia Datelor
» Orientarile nr. 05/2020 privind consimtamantul in temeiul
Regulamentului 2016/679 adoptate de Comitetul European pentru
Protectia Datelor
» alte acte normative si recomandari, ghiduri sau orientari specifice
sectorului medical sau protectiei datelor
« reglementari internationale, cum este cazul Conventiei de la Oviedo pentru
protectia drepturilor omului si a demnitatii fiintei umane fata de aplicatiile
biologiei si medicinei (1997)
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Nota: Toate reglementarile mentionate anterior pretind Tntr-un anumit context
existenta unui consimtamant, insa obiectivele categoriilor de normative uneori
difera, astfel ca trebuie sa se inteleaga clar ca in privinta consimtamantului nu se
suprapun in totalitate. De aici, consecinta este ca procedura de obtinere a
consimtamantului trebuie sa integreze toate obiectivele, raspunzand tuturor
necesitatilor si criteriilor impuse de categoriile principale de acte normative:
necesitati medicale, etice si de confidentialitate si protectie a datelor medicale.

@ CONSIMTAMANTUL, pentru motivele expuse mai sus,
trebuie sa fie luat pe mai multe nivele.

A. Primul nivel este cel pretins de Legea nr. 95/2006, la Capitolul Il (articolele
660-662). Acest capitol poarta denumirea ”Acordul pacientului informat”. Legea
95/2006 si Normele metodologice din 2007, de aplicare a titlului XVI din lege, cu
modificarile ulterioare, stabilesc informatiile minime obligatorii care vor fi
cuprinse Tn documentul de Acord:

= diagnosticul

= natura si scopul tratamentului

= riscurile si consecintele tratamentului propus

= alternativele viabile de tratament, riscurile si consecintele lor

= prognosticul bolii fara aplicarea tratamentului

Acordul pacientului informat este dovedit si documentat prin completarea
formularului de exprimare a acordului pacientului informat, formularul fiind
prevazut de Anexa 1 la Normele Metodologice.

Primul nivel de obtinere a consimtamantului este cel mai important, deoarece
obiectivele principale ale obtinerii acestuia sunt Medicale. Cu toate acestea, in
mod inerent acordul cuprinde si informatiile solicitate pentru prelucrarea datelor
medicale cu scopul preventiei, al diagnosticarii sau acordarii tratamentului
medical. Din acest motiv, functia specifica prelucrarii datelor medicale cu scopul
amintit este protejarea drepturilor si libertatilor pacientului, in special a vietii,
integritatii fizice si psihice si a vietii sale private.

Extrem de Important: "Acordul pacientului informat” Nu cuprinde un
consimtamant in sensul articolului 9 alin.(2) lit. a) din Regulamentul General
privind Protectia Datelor.




Acesta cuprinde un consimtamant de Informare cu privire la prelucrarea datelor
medicale in scopurile amintite, insa aceasta prelucrare are ca temei articolul 9
alin.(2) litera h): prelucrarea este necesara in scopuri legate de medicina
preventiva sau a muncii, de evaluarea capacitatii de munca a angajatului, de
Stabilirea unui diagnostic medical, de furnizarea de asistenta medicala sau sociala
sau a unui tratament medical sau de gestionarea sistemelor si serviciilor de
sanatate sau de asistenta sociald, in temeiul dreptului Uniunii sau al dreptului
intern sau in temeiul unui contract incheiat cu un cadru medical si sub rezerva
respectarii conditiilor si garantiilor prevazute la alineatul (3).

Concluzie: Prelucrarea datelor medicale la care face referire Legea 95/2006,
mentionate in Formularul de exprimare a acordului pacientului informat, are
ca temei Legea, din perspectiva protectiei datelor personale, iar nu
consimtamantul propriu-zis al pacientului. Consimtamantul prevazut de Legea
95/2006 va fi necesar doar pentru ca pacientul sa beneficieze propriu-zis de
serviciile medicale concrete la care apeleaza.

Existand aceasta suprapunere, cu functii diferite, apreciem ca pentru ca
Formularul de exprimare a consimtamantului sa indeplineasca cat mai eficient si
standardele de protectie a datelor si sa creasca gradul sau de conformare cu actul
medical, se poate modifica Tn sensul completarii sale, ori se poate utiliza un
formular distinct prin care sa se realizeze informarea pacientilor si, daca este
cazul, a reprezentantilor legali sau unor rude apropiate, conform legii.

Modificari asemanatoare, pentru ratiuni asemanatoare, se pot realiza in legatura
cu Formularul din Anexa nr. 2 privind raportul scris asupra asistentei
medicale acordate in situatii de urgenta, caz in care prelucrarea datelor cu
caracter personal se realizeaza pe baza unui alt temei juridic, anume articolul 9
alin. 2) lit ¢ din Regulamentul General privind Protectia Datelor: prelucrarea
este necesara pentru protejarea intereselor vitale ale persoanei vizate sau ale unei
alte persoane fizice, atunci cand persoana vizata se afla in incapacitate fizica sau
juridica de a-si da consimtamantul.

Completarile formularelor din Anexa 1 si 2 au in vedere urmatoarele:

» completarea unor rubrici, pentru a avea un grad de concretete mai mare: spre
exemplu, la rubrica 5 intitulata ,,Consimtaméant pentru recoltare”, in caseta 2
de pe acelasi rand este mentionat: ,,Pacientul este de acord cu recoltarea,
pastrarea si folosirea produselor biologice”; se impune completarea astfel incat
sa rezulte un consimtamant pentru toate acele operatiuni sau doar pentru
unele, in conformitate cu legea,;




 larubrica 6 intitulata ,,Alte informatii care au fost furnizate pacientului” se
va adauga o caseta distincta, denumita Informatii privind prelucrarea datelor
cu caracter personal Tn scopuri de preventie, diagnosticare sau tratament
potrivit Notei de Informare. Aceasta Nota va cuprinde detaliat toate categoriile
de prelucrari, temeiul legal, destinatarii datelor, drepturi specifice persoanei
vizate Tn conformitate cu legislatia privind protectia datelor, restrictii specifice
de prelucrare n absenta unui consimtamant explicit.

e introducerea unei noi casete la rubrica 6 sau o noua rubrica cu nr. 8, care sa
cuprinda ,,Alte informatii solicitate de catre pacient”

Acest proiect de formular Tmbina primul nivel de reglementare a consimtamantului
cu cel de-al doilea nivel, care priveste conformitatea cu Regulamentul General
privind Protectia Datelor, iar nu obtinerea unui consimtamant de prelucrare a
datelor ci documentarea unei informari in acest sens.

Recomandare: Informatiile cuprinse in Acordul pacientului informat trebuie
transmise cu o diligenta asemanatoare cu cea existenta la acordarea propriu-zisa
a actului medical, deoarece etica actului medical si reglementarile aferente
domeniului trateaza aceasta informare si acordul ulterior ca o componenta a
actului medical propriu-zis, deoarece in ambele cazuri, consecintele directe se
produc la nivel psihologic si determina si consecinte la nivel fizic si psihologic.

B. Al doilea nivel priveste consimtamantul obtinut Tn scopul realizarii unor
prelucrari de date cu caracter personal, altele decéat cele de preventie,
diagnosticare sau tratament acordat pacientului sau prelucrarile de date obligatorii
potrivit legii.

Acest consimtamant este specific Regulamentului General privind Protectia
Datelor, prelucrarea datelor fiind intemeiata pe articolul 9 alin. 2) litera a
coroborata cu unele dispozitii din RGPD, care sunt aplicabile in functie de scopul
concret al prelucrarii, cum ar fi: cercetare stiintifica, scopuri didactice, statistice, de
marketing etc.

Acesta este un document care trebuie realizat cu o acuratete si grija extrem de
clara, deoarece nu poate conditiona in nici un fel efectuarea actului medical de
furnizarea consimtamantului de catre pacient.




De aceea, atunci cand este posibil, acest consimtamant se va obtine numai dupa
efectuarea activititii medicale. In mod exceptional, atunci cand o activitate
accesorie actului medical este complet dependenta de participarea directa la
momentul desfasurarii acestuia, cum este cazul vizualizarii unei operatii
chirurgicale de catre un grup de studenti, consimtamantul va fi solicitat in
conditii specifice explicandu-se cu o claritate foarte mare ca nu are vreo influenta
asupra calitatii actului medical sau a furnizarii acestuia.

Consimtamantul trebuie obtinut pentru fiecare scop n parte, pentru ca trebuie sa
fie specific. Recomandam cu fermitate ca un asemenea consimtamant sa fie
cautat doar cand pacientul nu este influentat de diagnosticul prescris, de
tratamentul acordat sau de starea in care se afla. Un prim pas, poate fi parcurs
astfel, oferindu-i-se pacientului o informare, pe care este rugat sa o citeasca cand
are timp.

Informarea trebuie sa fie simpla si succinta, aratandu-i-se initial ca protectia sa
presupune si o protectie a datelor sale, pe care poate sau nu sa le furnizeze, in
scopuri precum cele care vor fi enumerate. Ulterior, informarea poate sa cuprinda
urmatoarea exprimare: daca doriti sa& consimtiti ca datele dvs sa fie prelucrate si in
acest scop, va rugam sa luati legatura cu prin urmdtoarea modalitate

In final, dac& se parcurge aceasta etapa, se va trece la incheierea acordului de
prelucrare a datelor, care trebuie sa contina toate elementele specifice GDPR si la
momentul imediat anterior incheierii acestuia se va reveni asupra intregi
dimensiuni si consecinte ale acestuia din perspectiva protectiei datelor cu caracter
personal.

Recomandare: Consimtamantul avut in vedere la aceasta sectiune are o
preponderenta in special la nivelul conformarii operatorului de date cu intreaga
legislatie a protectiei datelor. Cu toate acestea, un profesionist din domeniul
sanatatii va cauta crearea unei legaturi reale si motivationale cu persoana vizata,
evitand sa trateze problema doar ca un formalism prevazut de lege. in realitate,
acest formalism acopera probleme de etica, de malpraxis si de raspundere
juridica.




@ PASII ESENTIALI IN REALIZAREA CONSIMTAMANTULUI SI
PROTECTIA DATELOR CU CARACTER PERSONAL

A. Datele care trebuie avute in vedere in mod obisnuit

In activitdtile medicale, farmaceutice si accesorii acestor activitati sunt vehiculate
date ale pacientilor sau date ale persoanelor care ii tutoriaza, acestea
reprezentand categoriile curente de date si fluxuri. In cele ce urmeaza vor fi
reprezentate cele mai uzuale categorii de date si fluxuri:

= note scrise de mana, consemnate sub forma retetelor medicale

= Tnregistrari electronice, in special in dosarele electronice de sanatate si
in registrele proprii ale operatorului

= comunicari verbale, pe suport de hartie sau electronice intre
profesionistii din domeniul sanatatii, cu scop de consultare,
diagnosticare sau preventie

= fnregistrari vizuale si audio, cu scop de analiza, pregatire ante-
operatorie, cercetare stiintifica etc.

» rapoarte de laborator, privind analize

= dialogul cu pacientii, sub orice forma: verbal, electronic sau pe suport
de hartie

Nota: Constientizati fluxurile precizate mai sus, deoarece acestea pun in discutie
date cu caracter personal, iar protectia lor juridica este activa, prin legislatia care
protejeaza viata privata, incluzand dreptul la confidentialitate al persoanei vizate
sau prin legislatia specifica de protectie a datelor personale, in esenta prevederile
Regulamentului General de Protectie a Datelor

Rele practici: Majoritatea se bazeaza pe un comportament neintentionat, dar lipsit
de constientizare pe linia de protectie a datelor! Exemple:

o Comunicarea in zone publice, intre medic/asistent si pacient (pe holul unitatii
sanitare, medicul iese grabit si isi cheama unul dintre pacienti: Sa vina cel care
are dureri de stomac!)

« Consemnarile pe hartie afisate la patul pacientilor internati in incaperi cu mai
multe paturi si pacienti, in care accesul altor persoane nu este controlat (exista
riscul dezvaluirii unor date medicale catre persoane neautorizate sau riscul
pierderii consemnarilor!)




B. Orice activitate desfasurati, uitati-va daca mai este necesara colectarea
datelor sau prelucrarea lor, ori uitati-va daca este suficienta prelucrarea
anonimizata a datelor, raportat la scop

lata un exemplu:

« Sa presupunem ca medicul trateaza un pacient cu o forma rara de cancer.
Medicul doreste sa obtina sfaturi sau informatii suplimentare de la colegi sau
experti in domeniu pentru a se asigura ca aplica cel mai bun tratament posibil.

« In acest caz, medicul poate s& transmita informatii anonimizate despre pacient
si boala acestuia, fara a dezvalui identitatea pacientului. Anonimizarea se face
prin eliminarea oricaror date care ar putea identifica direct sau indirect
pacientul, cum ar fi numele, adresa, CNP, numarul de telefon, adresa de e-
mail, fotografii etc.

e Medicul poate sa prezinte cazul intr-un format anonim, folosind informatii
precum varsta, sexul, simptomele, istoricul medical si rezultatele testelor, fara
a include detalii care ar putea identifica pacientul. Astfel, se asigura protectia
confidentialitatii pacientului si respectarea legilor privind protectia datelor cu
caracter personal, in timp ce beneficiaza de expertiza altor profesionisti din
domeniul medical pentru a oferi cel mai bun tratament pacientului.

Nota: Tineti cont ca majoritatea datelor medicale transmise fara identificarea
pacientului nu pot fi corelate usor, iar GDPR protejeaza aceasta chestiune.
Exceptie: unitatea medicala are un soft care prelucreaza automat informatiile
biologice, de ADN, si le coreleaza cu identitatea unei persoane! Cu toate acestea,
Tn majoritatea cazurilor, fotografiile sau transmiterea acestora lipsite de identificare
nominala nu sunt contrare GDPR!

C. Protejati informatiile personale astfel incat sa aveti sentimentul de control
complet asupra gestiunii acestora, iar accesul neautorizat si lipsit de interes
profesional sa fie impiedicat, inclusiv divulgarea de altii sau pierderea unor
informatii sa fie excluse.

lata un exemplu:
« Majoritatea unitatilor medicale utilizeaza sisteme informatice pentru

inregistrarea datelor colectate de la pacienti si cu privire la pacienti. nainte de
a utiliza orice dispozitive informatice, precum telefoane mobile, laptopuri etc.,
este obligatoriu ca sistemul sa fie implementat si verificat, inclusiv intretinut de
specialisti care acrediteaza concret securitatea si viabilitatea sistemului.
Raspunderea revine unitatii medicale, Thsa utilizarea si observarea curenta a
sistemului se realizeaza prin personalul medical si administrativ al unitatii,
astfel ca orice neregula care apare trebuie imediat sesizata si raportata
managementului.

177




Nota: Una dintre cele mai des intalnite greseli este absenta raportarii diferitelor
disfunctionalitati care apar in linia administrativa de utilizare si incarcare,
transmitere a datelor in sistemele informatice sau in transmiterea pe suport de
hartie a unor informatii cu caracter personal.

Aceasta disfunctionalitate se datoreaza unei increderi lipsite de fundament, ca
toate disfunctionalitatile se gestioneaza de management, iar personalul medical
trebuie sa se implice exclusiv in actul medical. Recomandarea noastra este sa
notati orice mica disfunctionalitate privind protectia datelor si sa o raportati verbal
sau n scris managementului sau persoanei cu atributii specifice in protectia
datelor cu caracter personal.

D. Fiti constienti de responsabilitatile dumneavoastra prin raportare la rolul
pe care il aveti in organizatie.

Rolurile intr-o organizatie sunt diferentiate pe categorii, chiar si acolo unde este
functional, spre exemplu, un cabinet de stomatologie cu doi angajati. Partajarea
datelor personale sau orice activitate care presupune utilizarea de date personale
nu trebuie efectuata pe toate nivelele de ambii angajati.

Este o chestiune de management organizational ca fiecaruia sa i se stabileasca de
la Tnceput si sa i se explice ce nivel de cunoastere poate avea asupra informatiilor
care se prelucreaza si cum anume are guvernanta datelor la care poate avea
acces.

Aceste aspecte manageriale sunt stabilite Tn functie de necesitatea de a cunoaste
anumite informatii, necesitate care 1i permite si utilizarea acestora potrivit acelor
necesitati.

Nota: Luati in considerare ca aceasta constientizare a responsabilitatilor trebuie
obligatoriu realizata in contextul raporturilor de munca cu angajatorul, motiv pentru
care trebuie sa fiti atenti ca la inceputul relatiei de munca sa solicitati o instruire n
acest sens, pe care ar fi recomandat sa o si documentati.




E. Utilizati la inceputul relatiei cu pacientul Formularul de consimtamant al
pacientului informat prevazut de Normele de aplicare ale Legii privind
reforma in domeniul sanatatii, completat potrivit recomandarilor din acest ghid.

Recomandam cu fermitate ca aceasta activitate sa fie realizata cu grija,
constientizata si contextualizata: Nu se va trata cu superficialitate sau ca o
formalitate!

Se va realiza intr-un context familiar, explicandu-i-se pacientului ca tratamentul pe
care s-ar putea sa il urmeze si relatia cu unitatea medicala, dar mai ales cu
medicul, necesita utilizarea unor date private si o legatura extrem de familiara intre
medic si pacient!

Nu se va utiliza si completa formularul sub presiunea tratamentului sau a
ingrijirilor medicale! In functie de acest context personalizat transmiterea verbald a
informatiilor din formular se va face intr-o forma mai succinta sau mai detaliata,
evidentiindu-se verbal aspectele relevante!

Pacientul va fi informat ca ingrijirea sa este o datorie esentiala a medicilor,
motiv pentru care toate datele sale vor fi protejate de lege, fiind confidentiale si
sunt strict prelucrate potrivit legii! Aici, se poate face referire la nota de informare
cu privire la prelucrarile de date din cadrul unitatii, care i-a fost adusa la
cunostinta, in mod obisnuit, la momentul primirii in unitatea medicala, nota care
prevede ca unitatea medicala prelucreaza urmatoarele categorii de date:

date in legatura cu tratamentul acordat direct

date de audit din cadrul institutiei, potrivit principiilor de protectie a
datelor

date pe care legea le pretinde

daca este cazul, date prelucrate in scop de interes public

Pacientul este informat ca sunt prelucrate si alte date, dar necesita un
consimtamant special, avut in vedere la litera F.

F. Pacientul este informat ca unitatea medicala poate prelucra si alte date,
dar cu consimtamantul explicit la pacientului.

Acesta este pasul care se aplica doar daca prelucrarile de date se realizeaza in
alte scopuri decat cele de la litera D, adica cele prevazute in formularul de
consimtamant, prevazut de Normele metodologice ale Legii privind reforma in
domeniul sanatatii!




Recomandam, daca este posibil, sa fie luat doar dupa acordarea tratamentului,
in special daca scopul prelucrarii este de marketing!

Pacientul este informat ca numai acceptul sau poate permite o asemenea
prelucrare!

Nota finala:
Faceti distinctia intre urmatoarele concepte:
= Nota de informare cu privire la prelucrarile de date
= contine date obligatoriu de furnizat indiferent ca pacientul
urmeaza sau nu un tratament
» se face la inceputul relatiei cu un posibil pacient
= poate fi realizata direct de catre personalul administrativ al
unitatii medicale
= contine date care se pot regasi in unele rubrici ale
Formularului privind consimtamantul pacientului informat
= este ceruta n special de RGPD
= Formular de consimtamant al pacientului informat, prevazut de
Legea privind reforma Tn domeniul sanatatii (recomandat, cu
completarile presupuse de acest ghid)
= Nu este un consimtamant propriu-zis al pacientului privind
prelucrarea datelor cu caracter personal
= este cerut de Legea nationala privind reforma in domeniul
sanatatii
= este 0 garantie deopotriva a eticii in domeniul medical si
este un consimtamant al pacientului de a urma un
tratament
= cuprinde si unele date la care face referire nota de
informare, insa de regula mult mai detaliate
= prelucrarea datelor la care se face referire in Formular se
poate realiza indiferent ca pacientul este sau nu de acord
Cu aceasta prelucrare
= Consimtamantul necesar pentru prelucrarea datelor
= nu este dependent de cauzele pentru care se face
prelucrarea datelor prevazute in Formular
= este obligatoriu, daca prelucrarea nu vizeaza acordarea
directa a tratamentului, prelucrarea obligatorie prevazuta
de lege (inclusiv pentru protejarea unui interes vital al
pacientului) sau prelucrarea in interes public
= se documenteaza pe un formular distinct
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in Partea a IV-a a acestui ghid vom aborda aspectele practice ale conformitatii cu
GDPR in cadrul sistemului medical romanesc, prin prezentarea unor materiale Si
resurse utile, care pot facilita intelegerea si aplicarea eficienta a reglementarilor
privind protectia datelor. Scopul acestei sectiuni este de a pune la dispozitia
medicilor, personalului medical si celor implicati Tn domeniul sanatatii, instrumente
concrete care sa li ajute In procesul de asigurare a protectiei datelor cu caracter
personal.

Aceasta parte a ghidului cuprinde:

« Legislatia relevanta: acte normative si reglementari nationale si internationale
care au impact asupra protectiei datelor in sistemul medical, pentru a facilita
accesul la informatii si a oferi un punct de plecare in intelegerea cadrului
legislativ.

« Formulare si sabloane: exemple de formulare si sabloane care pot fi utilizate
in diverse situatii, precum obtinerea consimtamantului, gestionarea cererilor
persoanelor vizate sau raportarea incalcarilor de securitate. Aceste documente
pot fi adaptate si personalizate in functie de nevoile specifice ale fiecarei
unitati medicale.

« Ghiduri si recomandari ale autoritatilor de protectie a datelor: o selectie
de materiale publicate de autoritatile de protectie a datelor din Roméania si din
Uniunea Europeana, care pot fi utile in procesul de conformare la GDPR.
Aceste materiale includ orientari, recomandari si exemple de bune practici.

» Studii de caz si exemple: studii de caz si exemple relevante care ilustreaza
modul Tn care principiile si reglementarile privind protectia datelor au fost
aplicate in contextul medical, precum si consecintele nerespectarii acestor
prevederi.

» Resurse aditionale: linkuri catre articole, publicatii si materiale educationale,
care pot contribui la aprofundarea cunostintelor si la intelegerea mai buna a
aspectelor legate de protectia datelor in sistemul medical.




@ Legislatie relevanta

« Elementul principal de legislatie la care am facut referinta este:
Regulamentul nr. 679 din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor):
https.//www.dataprotection.ro/serviet/ViewDocument?id=1262

« Tn completarea R.G.P.D., pe website-ul ANSPDCP mai puteti gasi si alte
norme legislative relevante: https.//www.dataprotection.ro/?
page=legislatie_comunitara&lang=ro

o Legea drepturilor pacientului

» Contractul cadru si normele metodologice de aplicare a contractului cadru

@ Formulare si sabloane

« Anexa 1 - Model de clauze care ar trebui luate n relatie cu angajatii

« Anexa 2 - Model de acord de confidentialitate pe care sa il utilizati in relatie
cu colaboratorii persoane imputernicite

o Anexa 3 - Tabel centralizator urmarire monitorizare

e Anexa 4 - Consimtamant specific RGPD

« Anexa 5 - Formularul tip cerere de acces la datele cu caracter personal

« Anexa 6 - Model de procedura de solutionare a cererilor persoanei vizate
« Anexa 7 - Model de formular de raspuns la cererile persoanei vizate

« Anexa 8 - Procedura privind managementul incidentelor de securitate


https://www.dataprotection.ro/servlet/ViewDocument?id=1262
https://www.dataprotection.ro/?page=legislatie_comunitara&lang=ro
https://www.dataprotection.ro/?page=legislatie_comunitara&lang=ro

@ Ghiduri si recomandari ale autoritatilor de protectie a
datelor

lata o lista a ghidurilor, recomandarilor si orientarilor specifice emise de
Grupul de lucru Articolul 29 (WP29) si Comitetul European pentru Protectia
Datelor (EDPB):

e Ghid privind consimtamantul in conformitate cu GDPR (WP259)

» Ghid privind transparenta in conformitate cu GDPR (WP260)

« Ghid privind notificarea incalcarilor de securitate a datelor (WP250)

« Ghid privind impactul asupra protectiei datelor si evaluarea riscurilor
(DPIA) (WP248)

» Ghid privind responsabilul cu protectia datelor (DPO) (WP243)

» Ghid privind dreptul la portabilitatea datelor (WP242)

» Ghid privind profilarea si decizia individuala automata (WP251)

» Ghid privind transferurile internationale de date in temeiul GDPR (WP244)

« Ghid privind utilizarea cookie-urilor si a altor tehnologii de urmarire
(WP44)

« Ghid privind procesorii si subcontractorii Tn conformitate cu GDPR
(WP282)

« Ghid privind certificarea in conformitate cu GDPR (WP261)

e Ghid privind codurile de conduita in conformitate cu GDPR (WP29)

o Ghid privind temeiul juridic pentru prelucrarea datelor cu caracter personal
in cadrul prevenirii, detectarii, investigarii si persecutarii infractiunilor sau
executarii sanctiunilor penale (WP29)

« Ghid privind dreptul la stergerea datelor ("dreptul de a fi uitat") (WP29)

Mai multe informatii puteti gasi accesand linkul de mai jos:
https.//edpb.europa.eu/our-work-tools/our-documents/publication-
type/guidelines_ro?page=0

@ Literatura de specialitate in domeniul protectiei datelor

» The protection of personal data in health information systems — principles
and processes for public health. Copenhagen: WHO Regional Office for
Europe; 2020. License: CC BY-NC-SA 3.0 IGO.

» Guide to Privacy and Security of Electronic Health Information, Version
2.0.,The Office of the National Coordinator for Health Information
Technology, 2015



https://edpb.europa.eu/our-work-tools/our-documents/publication-type/guidelines_ro?page=0
https://edpb.europa.eu/our-work-tools/our-documents/publication-type/guidelines_ro?page=0

« Guidelines on Privacy in the Private Health Sector, Office of the Federal
Privacy Commissioner, 2001

» Privacy Toolkit, A guide for physical therapists, College of Physical
Therapists of British Columbia, 2020

« Confidentiality: good practice in handling patient information, General
Medical Council, 2017.

« Manual de legislatie europeana privind protectia datelor, Agentia pentru
Drepturi Fundamentale a Uniunii Europene/Consiliul Europei, 2014

@ Rapoarte de activitate ale Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal:

« Raport de activitate A.N.S.P.D.C.P., 2006, Bucuresti
» Raport de activitate A.N.S.P.D.C.P., 2007, Bucuresti
» Raport de activitate A.N.S.P.D.C.P., 2008, Bucuresti
» Raport de activitate A.N.S.P.D.C.P., 2009, Bucuresti
» Raport de activitate A.N.S.P.D.C.P., 2010, Bucuresti
e Raport de activitate A.N.S.P.D.C.P., 2011, Bucuresti
e Raport de activitate A.N.S.P.D.C.P., 2012, Bucuresti
e Raport de activitate A.N.S.P.D.C.P., 2013, Bucuresti
« Raport de activitate A.N.S.P.D.C.P., 2014, Bucuresti
« Raport de activitate A.N.S.P.D.C.P., 2015, Bucuresti
« Raport de activitate A.N.S.P.D.C.P., 2016, Bucuresti
» Raport de activitate A.N.S.P.D.C.P., 2017, Bucuresti
« Raport de activitate A.N.S.P.D.C.P., 2018, Bucuresti
« Raport de activitate A.N.S.P.D.C.P., 2019, Bucuresti
» Raport de activitate A.N.S.P.D.C.P., 2020, Bucuresti
» Raport de activitate A.N.S.P.D.C.P., 2021, Bucuresti




/) Studii de caz si exemple. Cauze CEDO cu privire la datele
medicale

« Yvonne Chave impotriva Frantei (64915/01)
» Reclamanta s-a plans de accesul la dosarul ei medical privind
internarea intr-un spital psihiatric
= Cererea a fost declarata inadmisibila (in mod vadit nefondata)
= CEDO a apreciat ca dosarul era protejat de reguli de confidentialitate Si
acces adecvat

« Gillberg impotriva Suediei (41723/06)
= Reclamantul, un profesor, a fost condamnat penal pentru refuzul de a
permite accesul la cercetari privind hiperactivitatea si deficitul de
atentie la copii
= CEDO a decis ca articolul 8 si articolul 10 nu se aplica in acest caz
= Profesorul nu poate invoca dreptul la viata privata sau un drept
.negativ” la libertatea de exprimare in acest context

e Francu impotriva Romaniei (57129/10)

» Reclamantul s-a plans de incalcarea dreptului la respectarea vietii
private Tn urma respingerii cererii de sedinta inchisa intr-o procedura
referitoare la detentia sa provizorie

= CEDO a constatat o incalcare a articolului 8, deoarece instanta de apel
nu a asigurat confidentialitatea informatiilor medicale despre reclamant

= Curtea a considerat ca instanta de apel nu a realizat o evaluare
proportionala si individualizata a cererii de sedinta inchisa

« Jarvinen impotriva Finlandei (45123/98)

» Reclamantul s-a plans de divulgarea neautorizata a informatiilor
medicale intr-un raport de expertiza medico-legala

» CEDO a constatat o incalcare a articolului 8, deoarece Finlanda nu a
reusit sa indeplineasca obligatiile pozitive pentru a proteja informatiile
medicale ale reclamantului

» Curtea a considerat ca statul are datoria de a adopta masuri eficiente
pentru a proteja confidentialitatea informatiilor medicale



o M.S. impotriva Croatiei (36337/10)

» Reclamanta s-a plans de lipsa confidentialitatii in cazul unei actiuni
civile in care a fost acuzata de agresiune

= CEDO a constatat o incalcare a articolului 8, deoarece instantele
croate nu au acordat importanta confidentialitatii informatiilor medicale
ale reclamantei

» Curtea a apreciat ca instantele ar fi trebuit sa ia masuri pentru a proteja
confidentialitatea informatiilor medicale in contextul procedurilor
judiciare

e L.H. mpotriva Letoniei (52019/07)

= Cazul se refera la o femeie care a contestat faptul ca informatiile
medicale personale legate de tratamentul ei pentru infertilitate au fost
dezvaluite publicului si au fost utilizate intr-un proces penal impotriva
el.

= Reclamanta a sustinut ca dezvaluirea si utilizarea acestor informatii au
Tncalcat dreptul sau la respectarea vietii private si de familie.

= Solutia CEDO: Curtea a decis ca a existat o incalcare a articolului 8 al
Conventiei si a acordat despagubiri reclamantei.

« Z.impotriva Finlandei (22009/93)

» Reclamanta s-a plans de divulgarea neautorizata a statutului sau de
persoana infectata cu HIV in cadrul unor proceduri judiciare Tmpotriva
sotului sau.

= CEDO a constatat o incalcare a articolului 8, deoarece Finlanda nu a
reusit sa protejeze confidentialitatea informatiilor medicale ale
reclamantei

= Curtea a considerat ca protectia confidentialitatii informatiilor medicale
este esentiala pentru respectarea dreptului la viata privata

o L.L. impotriva Frantei (7508/02)

» Reclamantul se plangea in special de prezentarea in fata instantelor si
utilizarea de catre acestea a unor documente din dosarul sau medical,
in contextul unei proceduri de divort, fara consimtamantul sau si fara
desemnarea unui expert medical in acest sens.

= Curtea a constatat o incalcare a articolului 8 al Conventiei (dreptul la
respectarea vietii private si de familie) si a acordat despagubiri
reclamantului.




« Chave nascuta Jullien impotriva Frantei (19131/07)

» Reclamanta a contestat pastrarea dosarului, intr-o evidenta
centralizata, privind internarea sa obligatorie intr-un spital psihiatric,
internare considerata nelegala de instantele franceze

= CEDO a considerat ca nu a existat o incalcare a dreptului la viata
privata, deoarece Franta a luat masuri adecvate pentru a reglementa
accesul la datele personale si a inlatura orice riscuri nerezonabile

» Vukota-Bojic impotriva Elvetiei (61838/10)
» Reclamanta a contestat supravegherea sa secreta de catre detectivi
angajati de asiguratorul sau Tn urma unui accident rutier
= CEDO a considerat ca a existat o incalcare a dreptului la viata privata,
deoarece supravegherea a fost intruziva si a fost folosita in mod
necorespunzator in procesul judiciar

o M.E. impotriva Suediei (20837/92)
» Reclamanta a contestat comunicarea dosarelor medicale privind
intreruperea de sarcina catre un organism de asigurari sociale
= CEDO a considerat ca a existat o Tncalcare a dreptului la viata privata,
deoarece divulgarea informatiilor sensibile nu a fost justificata

o Armonas impotriva Lituaniei si Biriuk impotriva Lituaniei (47698/99)

= Reclamantii au contestat publicarea informatiilor despre starea lor de
sanatate (fiind seropozitivi) intr-un cotidian din Lituania. Tn 2001, cel
mai mare cotidian din Lituania a publicat un articol pe prima pagina
despre amenintarea SIDA intr-o zon& indepartata din Lituania. Tn
special, angajatii dintr-un centru medical pentru combaterea SIDA si
dintr-un spital erau citati drept confirmand ca reclamantii erau
seropozitivi. Despre cea de a doua reclamanta, descrisa ca fiind
Lfenumita pentru promiscuitate”, se afirma ca ar avea doi copii ilegitimi
cu primul reclamant.

= CEDO a considerat ca a existat o incalcare a dreptului la viata privata,
deoarece divulgarea informatiilor personale sensibile nu a fost
justificata de interesele publice




« Avilkina si altii impotriva Rusiei (1585/09)
= Reclamantii erau o organizatie religioasa, Centrul Administrativ al

Martorilor lui lehova din Rusia si trei martori ai lui lehova

= Acestia se plangeau n special despre divulgarea dosarelor lor

medicale catre autoritatile de urmarire penala ruse, in urma refuzului
lor de a face transfuzii de sange pe durata internarii Tn spitale publice
CEDO a constatat o Tncalcare a dreptului la viata privata, deoarece
divulgarea dosarelor medicale ale reclamantilor autoritatilor penale nu
a fost proportionala si a incalcat dreptul lor la respectarea vietii private

« Radu impotriva Republicii Moldova (17475/05)
» Reclamanta, lector la Academia de Politie, se plangea despre

divulgarea de catre un spital de stat de informatii medicale despre ea
catre angajatorul sau

Informatiile au circulat la scara larga la locul de munca al reclamantei
si, la putin timp dupa aceasta, a pierdut sarcina din cauza stresului
CEDO a constatat o incalcare a dreptului la viata privata, deoarece
divulgarea informatiilor medicale personale catre angajator si
diseminarea lor ulterioara au incalcat dreptul reclamantei la
respectarea vietii private

« Odiévre impotriva Frantei (42326/98)
= Reclamanta s-a plans ca nu a putut obtine detalii despre familia sa

naturald, fiind abandonata la nastere si lasata in grija serviciului pentru
securitate si sanatate sociala

= CEDO a considerat ca nu a existat o incalcare a dreptului la viata

privata, deoarece Franta a avut un sistem adecvat de protectie a
intereselor si drepturilor persoanelor implicate, inclusiv ale mamei
naturale si ale copilului abandonat

« Roche impotriva Regatului Unit (32555/96)
» Reclamantul s-a plans ca nu a avut acces la toate informatiile

relevante si adecvate care sa-i permita sa evalueze eventualele riscuri
la care a fost expus pe durata participarii sale la testele cu gaz mustar
si gaz neurotoxic desfasurate sub auspiciile fortelor armate britanice in
anii '60

= CEDO a considerat ca nu a existat o incalcare a dreptului la viata

privata, deoarece Regatul Unit a oferit informatii suficiente despre
riscurile asociate testelor si a luat masuri adecvate pentru a proteja
sanatatea si siguranta participantilor



« Y.F.impotriva Turciei (17312/03)

o« K.H. si

Reclamantul s-a plans de dezvaluirea starii sale de sanatate (fiind
seropozitiv) in timpul unei audieri in fata unei instante

CEDO a constatat o Tncalcare a dreptului la viata privata, deoarece
divulgarea informatiilor medicale personale in public nu era necesara si
nu exista un interes legitim care sa justifice aceasta incalcare

. Impotriva Austriei (39392/98)

Reclamantii s-au plans de incalcarea dreptului la viata privata ca
urmare a faptului ca informatiile medicale personale ale acestora,
inclusiv Tnregistrarile video ale unor proceduri medicale, au fost
prezentate in fata instantelor intr-un proces penal impotriva unui medic
care i-a tratat

CEDO a constatat o incalcare a dreptului la viata privata, deoarece nu
au fost luate masuri suficiente pentru a proteja confidentialitatea
datelor medicale ale reclamantilor in cadrul procedurilor judiciare

altele impotriva Slovaciei (32881/04)

Reclamantele, opt femei de etnie roma, nu au mai putut raméane
insarcinate dupa ce au fost tratate la sectiile de ginecologie din doua
spitale diferite, acestea suspectand ca fusesera sterilizate Tn perioada
spitalizarii lor

Se plangeau ca nu au putut obtine fotocopii ale dosarelor lor medicale
CEDO a constatat o incalcare a dreptului la viata privata, deoarece
reclamantele nu au avut acces la dosarele lor medicale, ceea ce a
impiedicat exercitarea efectiva a dreptului lor la un recurs efectiv in
legatura cu suspiciunile lor privind sterilizarile fortate

« Panteleyenko impotriva Ucrainei (11901/02)

Reclamantul se plangea in special despre divulgarea, in cursul unei
sedinte de judecata, de informatii confidentiale despre starea sa
psihica si tratamentul psihiatric pe care il urma

CEDO a constatat o incalcare a dreptului la viata privata, deoarece
divulgarea informatiilor medicale personale intr-un cadru public nu a
fost justificata si a incalcat dreptul reclamantului la respectarea vietii
private



o Anne-Marie Anderson impotriva Suediei (29870/96), 1997
» Reclamanta a fost diagnosticata cu cancer si si-a pierdut locul de

munca n timp ce era in concediu medical. Ea a solicitat sa primeasca
ajutor social si a trebuit sa furnizeze informatii medicale detaliate
autoritatilor. Ulterior, un oficial al agentiei de asistenta sociala a
discutat cu alte persoane despre cazul reclamantei si starea sa de
sanatate.

CEDO a constatat o incalcare a dreptului la viata privata, deoarece
autoritatile suedeze nu au asigurat confidentialitatea informatiilor
medicale ale reclamantei, iar divulgarile neautorizate au constituit o
ingerinta in viata sa privata.

« Mockuté impotriva Lituaniei (66490/09)

= Reclamanta se plangea de lipsa de confidentialitate in ceea ce priveste
informatiile medicale din dosarul sau, precum si faptul ca intreruperea
sarcinii sale a fost Tnregistrata in dosarul sau medical fara
consimtamantul ei.

CEDO a constatat o incalcare a dreptului la viata privata, deoarece
autoritatile lituaniene nu au protejat in mod adecvat confidentialitatea
informatiilor medicale ale reclamantei si au inregistrat procedura de
avort in dosarul ei medical fara consimtamantul ei.

« Konovalova impotriva Rusiei (37854/04)

» Reclamanta, o femeie insarcinata, a fost supusa unei cezariene in
prezenta mai multor studenti la medicina, fara sa ii fi fost cerut
consimtamantul in prealabil. Ea sustinea ca dreptul ei la viata privata si
demnitate personala a fost incalcat.

CEDO a constatat o incalcare a dreptului la viata privata, deoarece
autoritatile ruse nu au obtinut consimtamantul reclamantei inainte de a
permite studentilor sa asiste la interventia chirurgicala.

« Peck impotriva Regatului Unit (44647/98)

= Reclamantul a fost surprins de camerele de supraveghere in timp ce
incerca sa se sinucida intr-un loc public. Imaginile au fost ulterior
difuzate in mass-media fara consimtamantul sau.

CEDO a constatat o Tncalcare a dreptului la viata privata, deoarece
difuzarea imaginilor a constituit o ingerinta in viata privata a
reclamantului, iar autoritatile nu au oferit garantii suficiente pentru a
proteja drepturile sale.



« Malanicheva impotriva Rusiei (69414/01)

» Reclamanta, o pacienta seropozitiva, a fost internata in spital pentru
tratament. Fara consimtamantul ei, personalul spitalului a dezvaluit
statutul ei HIV unor pacienti, iar acestia au facut informatia publica.

= CEDO a constatat o incalcare a dreptului la viata privata, deoarece
statul rus nu a protejat confidentialitatea informatiilor medicale ale
reclamantei si a permis divulgarea neautorizata a statutului ei HIV.

« M.D. si altii impotriva Spaniei (67875/21)

= Reclamantii erau un grup de migranti care au fost depistati pozitivi la
testul pentru boala COVID-19. Autoritatile spaniole au divulgat public
identitatea acestora, ceea ce a condus la stigmatizarea si
discriminarea lor in comunitatea locala.

= CEDO a constatat o incalcare a dreptului la viata privata, deoarece
autoritatile spaniole au divulgat informatii medicale personale si
sensibile despre reclamanti fara a obtine consimtamantul lor.

« Kaotilainen si altii impotriva Finlandei (62439/12)
= Reclamantii se plangeau de incalcarea dreptului la viata privata in
urma unui atac cibernetic care a compromis datele lor personale si
medicale stocate de o clinica privata de sanatate mintala
= CEDO a constatat o incalcare a dreptului la viata privata, deoarece
statul nu a reusit sa protejeze in mod adecvat datele personale Si
medicale ale reclamantilor in fata riscului unui atac cibernetic

« Tysigc impotriva Poloniei (5410/03)

= Cazul se refera la o femeie care suferea de o afectiune oculara si care
a ramas nsarcinata. Medicii au avertizat-o ca sarcina si nasterea ar
putea agrava starea ochilor ei, dar nu i-au acordat avortul legal din
motive terapeutice.

= Reclamanta a sustinut ca autoritatile poloneze au incalcat dreptul sau
la respectarea vietii private, intrucat nu a avut acces la un avort legal si
sigur, in ciuda riscurilor pentru sanatatea ei.

= Solutia CEDO: Curtea a decis ca a existat o incalcare a articolului 8
(dreptul la respectarea vietii private si de familie) al Conventiei.



o Szuluk impotriva Regatului Unit (36936/05)

= Cazul viza dreptul la confidentialitatea corespondentei dintre un detinut
si medicii sai.

= Reclamantul a afirmat ca autoritatile penitenciare au incalcat dreptul
sau la respectarea vietii private prin monitorizarea si deschiderea
corespondentei medicale.

» Solutia CEDO: Curtea a decis ca a existat o incalcare a articolului 8 al
Conventiei si a acordat despagubiri reclamantului.

» Léger impotriva Frantei (19324/02)

= Cazul se refera la un barbat care a fost contaminat cu HIV in urma
unui tratament medical si a incercat sa obtina informatii despre sursa
contaminarii.

= Reclamantul a sustinut ca autoritatile franceze nu au respectat dreptul
sau la respectarea vietii private si de familie, intrucéat nu i-au permis sa
afle sursa contaminarii cu HIV.

= Solutia CEDO: Curtea a decis ca nu a existat o incalcare a articolului 8
al Conventiei.

« P.si S. impotriva Poloniei (57375/08)

= Cazul se refera la o fata de 14 ani care a ramas insarcinata in urma
unui viol si a intAmpinat dificultati in accesarea unui avort legal.

= Reclamantii au sustinut ca autoritatile poloneze au incalcat dreptul la
respectarea vietii private si de familie prin refuzul de a le acorda
accesul la un avort legal si prin divulgarea informatiilor medicale.

= Solutia CEDO: Curtea a decis ca au existat incalcari ale articolului 8 al
Conventiei si a acordat despagubiri reclamantilor.

« Gaskin impotriva Regatului Unit (10454/83)

= Cazul se refera la un barbat care a fost crescut in ngrijirea statului si
care a solicitat accesul la dosarul sau de asistenta sociala pentru a afla
detalii despre copilaria si tratamentul sau in timpul perioadei in care a
fost in grija statului.

» Reclamantul a sustinut ca refuzul autoritatilor de a-i permite accesul la
dosarul sau a incalcat dreptul sau la respectarea vietii private si de
familie.

» Solutia CEDO: Curtea a decis ca a existat o incalcare a articolului 8 al
Conventiei si a acordat despagubiri reclamantului.



o Juhnke impotriva Germaniei (52515/99)

Cazul se refera la o femeie care a solicitat accesul la dosarul medical
al mamei sale decedate pentru a afla daca aceasta a avut vreo
predispozitie genetica pentru cancer.

Reclamanta a sustinut ca refuzul autoritatilor germane de a-i acorda
accesul la dosarul medical al mamei sale a incalcat dreptul sau la
respectarea vietii private.

Solutia CEDO: Curtea a decis ca nu a existat o incalcare a articolului 8
al Conventiei.

» Trocellier impotriva Frantei (29967/96)

Cazul se refera la un barbat a carui sotie a murit intr-un spital, iar
reclamantul a solicitat accesul la dosarul medical al sotiei sale pentru a
determina cauza decesului.

Reclamantul a sustinut ca refuzul autoritatilor franceze de a-i permite
accesul la dosarul medical al sotiei sale a incalcat dreptul sau la
respectarea vietii private si de familie.

Solutia CEDO: Curtea a decis ca nu a existat o Tncalcare a articolului 8
al Conventiei.

« |. impotriva Finlandei (20511/03)

Cazul se refera la o femeie care a descoperit ca angajatorul sau, un
spital, a accesat in mod neautorizat dosarul sau medical.

Reclamanta a sustinut ca autoritatile finlandeze nu au respectat dreptul
sau la respectarea vietii private si de familie prin nerespectarea
confidentialitatii datelor medicale personale.

Solutia CEDO: Curtea a decis ca a existat o incalcare a articolului 8 al
Conventiei si a acordat despagubiri reclamantei.

« B.B. impotriva Frantei (5335/06)

Cazul vizeaza o femeie care a fost concediata de la locul de munca in
urma divulgarii, fara consimtamantul sau, a unei afectiuni medicale
care a fost considerata incompatibila cu postul sau.

Reclamanta a sustinut ca divulgarea informatiilor medicale fara
consimtamantul sau si concedierea in urma acestor informatii au
incalcat dreptul sau la respectarea vietii private si de familie.

Solutia CEDO: Curtea a decis ca a existat o incalcare a articolului 8 al
Conventiei si a acordat despagubiri reclamantei.




Acestea sunt cateva dintre cazurile judecate de CEDO in legatura cu datele
medicale, protectia acestora si dreptul la viata privata. Cauzele mentionate
anterior au abordat diverse aspecte ale problemei, cum ar fi divulgarea
nejustificata a informatiilor medicale personale, accesul la dosarele medicale
si protectia intereselor partilor implicate.

Rezultatele acestor cazuri arata ca CEDO acorda o importanta deosebita
protejarii dreptului la viata privata in contextul datelor medicale, evaluand
fiecare situatie n functie de circumstantele specifice ale cazului si echilibrand
interesele si drepturile partilor implicate.




51 RELEVANTA NORMELOR RGPD IN
FUNCTIE DE ROLURILE OCUPATE DE
UN MEDIC

(/) MEDIC - Angajat

Medicul este angajat al unui spital, clinica sau alta institutie medicala si isi
desfasoara activitatea in cadrul acestei institutii, sub contract de munca.

Obligatii principale specifice R.G.P.D.:

= Sa respecte de principiu orice aspect de viata privata sau de
protectia datelor cu caracter personal intalnit in desfasurarea
activitatii. In acest sens, operatorul (angajatorul spital sau unitate
medicald) poate adopta o serie numeroasa de politici sau proceduri pe
care le va aduce la cunostinta angajatilor.

» Sa respecte normele, chiar si in situatia in care devine operator de
date Tn calitate de persoana fizica (ex. in situatia in care doreste sa
participe pe cont propriu la un congres stiintific in care doreste sa
prezinte informatii referitoare la o persoana identificata sau
identificabila).

Cele mai relevante capitole sunt:
» Orientarea 3.6 privind utilizarea dispozitivelor mobile
« Orientarea 3.7 cu privire la utilizarea e-mailului sau a faxului
« Orientarea 3.8 cu privire la protejarea datelor in afara cadrului profesional
de desfasurare a activitatii
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« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial

« Orientarea 3.15 cu privire la protejarea datelor atunci cand un medic isi
nceteaza activitatea

@ MEDIC - Administrator al unui cabinet individual

Medicul isi desfasoara activitatea intr-un cabinet medical propriu,
independent de orice institutie sau clinica. Acesta isi gestioneaza propriul
cabinet, fiind responsabil pentru toate aspectele administrative, financiare si legale
ale afacerii. De obicei, medicul cu cabinet individual isi stabileste propriile tarife
pentru serviciile medicale oferite si isi gestioneaza programul si relatia cu pacientii
in mod direct.

Obligatii principale specifice R.G.P.D.:
= In calitate de administrator al formei juridice infiintate (ex. S.R.L.)
poarta responsabilitatea tuturor operatiunilor de prelucrari de date
desfasurate in cadrul organizatiei.

Cele mai relevante capitole sunt:
« Toate orientarile (3.1 - 3.16) sunt aplicabile Tn acest sens!
« Cel mai arzator aspect poate fi cel precizat in Orientarea 3.12 privind
modalitatea de raspuns in caz de incalcare a securitatii si
confidentialitatii datelor pacientului sau a altei persoane vizate

@ MEDIC - Colaborator al unui spital / al unei clinici

Medicul colaboreaza cu un spital sau o clinica in calitate de profesionist
independent, fara a fi angajat in mod formal. Acesta isi desfasoara activitatea
n cadrul institutiei, dar nu beneficiaza de un salariu fix sau beneficii de angajare.
Tn schimb, medicul colaborator poate primi o remuneratie in functie de serviciile
medicale oferite sau poate incheia un contract de colaborare cu institutia, in care
sunt stabilite termenii si conditiile colaboratrii.

Obligatii principale specifice R.G.P.D.:
= In calitate de colaborator, se va supune in mod direct politicilor i
procedurilor adoptate de unitatea medicala (spital, clinica).




Cele mai relevante capitole sunt:

» Orientarea 3.1 privind acordurile de confidentialitate si contractele de
servicii incheiate de medici

« Orientarea 3.8 cu privire la protejarea datelor in afara cadrului profesional
de desfasurare a activitatii

« Orientarea 3.9 cu privire la oferirea de servicii de telemedicina

« Orientarea 3.12 privind modalitatea de raspuns in caz de incalcare a
securitatii si confidentialitatii datelor pacientului sau a altei persoane
vizate

» Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decét cele in care au fost colectate initial

@ MEDIC - Cadru universitar

Medicul isi desfasoara activitatea in cadrul unei universitati sau institutii de
Thvatamant superior, predand cursuri si conducand cercetari in domeniul
medical. Acesta poate combina activitatea didactica si de cercetare cu practica
medicala in cadrul unui spital sau al unei clinici afiliate universitatii.

Obligatii principale specifice R.G.P.D.:
= In calitate angajat al institutiei de Tnvatamant superior, va respecta
toate politicile si procedurile adoptate intern.
» Se va asigura ca nu divulga datele pacientilor sai din spital in
activitatea educationala.

Cele mai relevante capitole sunt:
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decét cele in care au fost colectate initial
« Orientarea 3.15 cu privire la protejarea datelor atunci cand un medic isi
inceteaza activitatea
« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate




@ MEDIC - Consultant

Medicul ofera consultanta si expertiza medicala altor institutii, companii sau
organizatii intr-un domeniu specific al medicinei. Acesta poate fi implicat in
dezvoltarea de produse sau servicii medicale, Tn cercetare si dezvoltare sau in
aspecte legate de reglementarea si conformitatea ih domeniul sanatatii.

Obligatii principale specifice R.G.P.D.:
= Tn calitate consultant, se va asigura ca respecta contractul incheiat cu
partea terta si obligatiile Tnscrise in acest contract.

Cele mai relevante capitole sunt:
» Orientarea 3.1 privind acordurile de confidentialitate si contractele de
servicii incheiate de medici
» Orientarea 3.6 privind utilizarea dispozitivelor mobile
o Orientarea 3.7 cu privire la utilizarea e-mailului sau a faxului

@ MEDIC - Cercetator

Medicul se concentreaza pe cercetarea stiintifica intr-un domeniu specific al
medicinei, contribuind la dezvoltarea de noi tehnici, tratamente si cunostinte
n domeniu. Acesta poate lucra in cadrul unui institut de cercetare, al unei
universitati sau al unei companii farmaceutice.

Obligatii principale specifice R.G.P.D.:
= In calitate de cercetitor angajat al unei institutii se va asigura ca
respecta politicile si procedurile interne specifice protectiei datelor.

Cele mai relevante capitole sunt:
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
» Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate




(/) MEDIC - Voluntar

Medicul ofera servicii medicale in mod voluntar, fara a primi remuneratie, in
cadrul unor organizatii non-profit, misiuni umanitare sau proiecte
comunitare. Aceasta poate include participarea la campanii de vaccinare,
acordarea de ngrijiri medicale in zone defavorizate sau raspunsul la situatii de
urgenta si dezastre naturale.

Obligatii principale specifice R.G.P.D.:
= Medicul voluntar se va asigura ca respecta instructiunile date de
organizatia (asociatia, institutia) care gestioneaza activitatea in care
este implicat.

Cele mai relevante capitole sunt:
» Orientarea 3.5 cu privire la posibilitatea de fotografiere, realizarea de
capturi video si alte imagini folosite in serviciul medical
» Orientarea 3.6 privind utilizarea dispozitivelor mobile

(/) MEDIC - Autor

Medicul scrie carti, articole sau materiale educative in domeniul medical,
adresate atat profesionistilor din domeniu, cat si publicului larg. Aceasta
poate include scrierea de ghiduri practice, manuale de specialitate sau lucrari

stiintifice publicate in jurnale de specialitate.

Obligatii principale specifice R.G.P.D.:
» Sa se asigure ca pentru materialele incluse in carti, articole, studii s.a.
foloseste strict date statistice sau date anonimizate.
= Tn cazul In care doreste sa foloseasca si date care pot duce la
identificarea persoanei, se va asigura ca are consimtamantul acesteia.

Cele mai relevante capitole sunt:
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
» Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate



@ MEDIC - Antreprenor

Medicul isi deschide si conduce propria afacere in domeniul sanatatii, care
poate include o clinica, un laborator de analize medicale, o companie farmaceutica
sau de dispozitive medicale, sau orice alta afacere legata de domeniul medical.

Obligatii principale specifice R.G.P.D.:
= La fel ca si in cazul medicului administrator a unei persoane juridice,
pentru fiecare structura infiintata trebuie sa respecte normele de
protectie a datelor.
= Se va asigura ca transferurile de date sunt realizate in conformitate cu
R.G.P.D. (ex. daca se transfera datele de la o clinica proprie la un
laborator de analize propriu)

Cele mai relevante capitole sunt:
« Toate orientarile (3.1 - 3.16) sunt aplicabile Tn acest sens!

() MEDIC - Formator

Medicul ofera instruire si educatie medicala colegilor, rezidentilor si
studentilor in cadrul unor institutii de invatamant superior, spitale sau
clinici. Acesta poate fi implicat in programe de pregatire postuniversitara sau in
dezvoltarea de cursuri si materiale didactice.

Obligatii principale specifice R.G.P.D.:
= Sa se asigure ca pentru materialele incluse n carti, articole, studii s.a.
foloseste strict date statistice sau date anonimizate.
= Tn cazul in care doreste sa foloseasca si date care pot duce la
identificarea persoanei, se va asigura ca are consimtamantul acesteia.

Cele mai relevante capitole sunt:
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate



) MEDIC - Legist

Medicul legist se specializeaza in medicina legala si investigatia cauzelor de
deces, ajutand la solutionarea cazurilor juridice si la elucidarea
circumstantelor decesului. Acesta poate lucra in cadrul unor institutii
guvernamentale, laboratoare de medicina legala sau ca expert in cazurile
judiciare.

Obligatii principale specifice R.G.P.D.:
= Va respecta procedurile si politicile institutiei Tn care isi desfasoara
activitatea.
= Atentie! Desi normele R.G.P.D. cauta sa protejeze datele de
identificare ale persoanelor fizice in viata, prelucrarea neconforma a
datelor persoanei decedate poate, in anumite cazuri, atrage
nemultumirea rudelor acestuia.

Cele mai relevante capitole sunt:
» Orientarea 3.11 cu privire la gestionarea reclamatiilor angajatilor respectiv
pacientilor

@ MEDIC - Expert medical in asigurari

Medicul lucreaza in cadrul companiilor de asigurari, evaluand cererile de
despagubire, analizand dosarele medicale si oferind sfaturi in probleme
legate de sanatate. Acesta poate fi implicat si in dezvoltarea de produse de
asigurare in domeniul sanatatii.

Obligatii principale specifice R.G.P.D.:
= Va respecta procedurile si politicile companiei in care activeaza.
= Daca este implicat in dezvoltarea de produse de asigurare in domeniul
sanatatii, se va asigura ca nu va expune datele de identificare ale
pacientilor cu care a interactionat in activitatea medicala.

Cele mai relevante capitole sunt:
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate



(/) MEDIC - Telemedicina

Medicul furnizeaza ingrijiri medicale si consultatii la distanta, utilizand
tehnologii de comunicatie si informatie pentru a evalua, diagnostica si trata pacienti
in zone Indepartate sau cu acces limitat la servicii medicale.

Obligatii principale specifice R.G.P.D.:
= Se va asigura ca platformele si aplicatiile folosite sunt in conformitate
cu normele R.G.P.D. prin verificarea termenilor si conditiilor aplicatiei,
a politicii de confidentialitate sau a altor angajamente specifice luate de
dezvoltator.

Cele mai relevante capitole sunt:
» Orientarea 3.3 privind regulile de acces la bazele de date electronice
« Orientarea 3.9 cu privire la oferirea de servicii de telemedicina

@ MEDIC - Activist pentru drepturile pacientilor

Medicul militeaza pentru protejarea si promovarea drepturilor pacientilor,
avand ca scop imbunatatirea calitatii si accesibilitatii serviciilor medicale, precum si
constientizarea problemelor de sanatate si necesitatea unui sistem de sanatate
echitabil si eficient.

Obligatii principale specifice R.G.P.D.:
= Se va asigura ca nu realizeaza divulgari de date cu caracter personal
ale pacientilor in spatiul public (ex. prin meetinguri, interviuri televizate,
postari pe retele de socializare) in lipsa consimtamantului acestuia.

Cele mai relevante capitole sunt:
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate




@ MEDIC - Expert in politici de sanatate

Medicul lucreaza in cadrul guvernamental sau al organizatiilor internationale,
contribuind la elaborarea, implementarea si evaluarea politicilor de sanatate
publica. Acesta poate fi implicat in elaborarea de strategii Si programe pentru
combaterea bolilor, promovarea sanatatii si prevenirea imbolnavirilor, sau
monitorizarea si evaluarea sistemelor de sanatate.

Obligatii principale specifice R.G.P.D.:
» Se va asigura ca respecta politicile si procedurile organizatiei in care
isi desfasoara activitatea.
= Nu se va folosi de date cu caracter personal colectate in cadrul
activitatii medicale desfasurate, in lipsa consimtamantului persoanei
vizate (ex. pacient).

Cele mai relevante capitole sunt:
o« PARTEA I - Introducere in Protectia Datelor in sistemul medical romanesc
= Cadrul legislativ si aplicabilitatea R.G.P.D.
= Locul dreptului la protectia datelor medicale in sistemul juridic
= Principiile protectiei datelor
= Temeiurile legitime si situatii speciale ale prelucrarilor de date
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
» Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate

@ MEDIC - Coordonator de programe medicale

Medicul coordoneaza si supervizeaza programe medicale si proiecte speciale,
asigurandu-se de implementarea corecta a acestora si atingerea obiectivelor
propuse. Acesta poate lucra in cadrul unui spital, al unei clinici, al unei organizatii
non-profit sau al unei companii din domeniul sanatatii.

Obligatii principale specifice R.G.P.D.:
= Se asigura ca sunt respectate toate normele specifice R.G.P.D. in
programul medical dezvoltat.
= Colaboreaza cu Responsabilul cu Protectia Datelor al organizatiei.

Cele mai relevante capitole sunt:
» Orientarea 3.3 privind regulile de acces la bazele de date electronice




@ MEDIC - Specialist in informatica medicala

Medicul combina cunostintele medicale cu expertiza in tehnologie si
informatica pentru a dezvolta, implementa si imbunatati sistemele
informatice utilizate in domeniul sanatatii. Aceasta poate include lucrul cu
sistemul electronic de sanatate, analiza de date medicale sau dezvoltarea de

Obligatii principale specifice R.G.P.D.:

= Se asigura ca sunt respectate toate normele specifice R.G.P.D. in
programul medical dezvoltat.

= Nu se va folosi de date cu caracter personal colectate in cadrul
activitatii medicale desfasurate, in lipsa consimtamantului persoanei
vizate

» Colaboreaza cu Responsabilul cu Protectia Datelor al organizatiei
pentru intelegerea cerintelor art. 25 din R.G.P.D. si modalitatea in care
acestea sunt implementate si respectate.

Cele mai relevante capitole sunt:
« Orientarea 3.3 privind regulile de acces la bazele de date electronice
» Orientarea 3.14 privind distrugerea in siguranta a datelor cu caracter
personal

@ MEDIC - Specialist in managementul calitatii

Medicul se ocupa de implementarea si mentinerea standardelor de calitate in
domeniul sanatatii, evaluand si monitorizand performantele spitalelor,
clinicilor si personalului medical. Acesta poate contribui la elaborarea de politici
si proceduri pentru imbunatatirea calitatii ingrijirilor medicale.

Obligatii principale specifice R.G.P.D.:
= Se asigura ca ia la cunostinta despre normele R.G.P.D. si colaboreaza
cu Responsabilul cu Protectia Datelor al organizatiei pentru a
implementa politicile si procedurile necesare inclusiv pentru respectarea
vietii private si a datelor cu caracter personal.

Cele mai relevante capitole sunt:
« PARTEA I - Introducere in Protectia Datelor n sistemul medical roméanesc.
= Principiile protectiei datelor, Temeiurile legitime si situatii speciale ale
prelucrarilor de date, Drepturile persoanelor vizate
« Toate orientarile specifice (3.1 - 3.16)



@ MEDIC - Specialist in sanatate ocupationala

Medicul se ocupa de prevenirea si managementul problemelor de sanatate
legate de mediul de munca, evaluand riscurile pentru sanatate si oferind sfaturi in
probleme de ergonomie, securitate la locul de munca si promovarea sanatatii
angajatilor.

Obligatii principale specifice R.G.P.D.:
= Respecta politicile si procedurile organizatiei la care lucreaza sau cu
care colaboreaza

Cele mai relevante capitole sunt:

» Orientarea 3.1 privind acordurile de confidentialitate si contractele de
servicii incheiate de medici

« Orientarea 3.2 privind angajamentele de confidentialitate luate in relatiile
de munca

« Orientarea 3.12 privind modalitatea de raspuns in caz de incalcare a
securitatii si confidentialitatii datelor pacientului sau a altei persoane
vizate




5.2 DEFINITII GRAFICE

OPERATOR DE DATE

Persoana fizica sau juridica care, singur sau impreuna
cu altele, stabileste scopurile si mijloacele de prelucrare
a datelor cu caracter personal. Exemplu: spital, clinica,
alta forma de exercitare a profesiei

PERSOANA VIZATA

Persoana fizica ale carei date sunt prelucrate
(colectate, inregistrate, comunicate etc.) Exemplu:
pacient, apartinator sau chiar angajatul unui operator de
date.

DATE CU CARACTER PERSONAL

Orice informatii privind o persoana fizica identificata sau
identificabila (,persoana vizata”). Exemplu: nume,
prenume, CNP, date referitoare la starea de sanatate
s.a.
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PERSOANA IMPUTERNICITA

Persoana fizica sau juridica ce prelucreaza date cu
caracter personal in numele operatorului. Exemplu:
furnizor de servicii de curierat, furnizor de servicii de
securitate informatica, etc.

PRELUCRARE DE DATE

Orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal. Exemplu:
colectare, stocare, stergere, transmitere, divulgare /
punere la dispozitie, etc.

TEMEI LEGAL

Baza juridica ce justifica prelucrarea datelor cu
caracter personal an conformitate cu legislatia.
Exemplu: obligatie legald, executare contract,
consimtamant, inters vital, etc.

INCIDENT / BRESA DE SECURITATE

O incalcare a securitatii care duce, in mod accidental
sau ilegal, la distrugerea, pierderea, modificarea sau
divulgarea neautorizata a datelor cu caracter personal.
Exemplu: s-a pierdut o foaie de observatie, 0
persoana a primit in mod neautorizat datele medicale
ale altei persoane, etc.




\/ CALITATEA MEDICULUI - ANGAJAT

N

MEDICUL ESTE PERSOANA VIZATA CAND:

Este angajat in cadrul unei unitati medicale si propriile

date sunt prelucrate. Exemplu: in cadrul proceselor de

salarizare 1i sunt prelucrate date precum contul bancar,
etc.

Este medicul angajat o persoana imputernicita a
operatorului (spital / clinica)?

Angajatii operatorului de date NU sunt considerati persoane imputernicite.
Atata timp céat o persoana actioneaza in cadrul atributiilor sale de serviciu, aceasta
actioneaza ca un reprezentant (agent) al operatorului de date.

Cu alte cuvinte, RGPD i va considera ca facand parte din entitatea operatorului de
date si nu ca o parte separata care este angajata sa prelucreze date in numele
operatorului de date.

Exemplu: Consulturile medicale pe care un medic le face, tratamentele pe care le
administreaza sau alte asemenea, fac parte din sarcinile medicului care
actioneaza in calitate de parte a spitalului in oferirea de servicii medicale.

Drepturile medicului in calitatea sa de angajat:
« beneficiaza de toate drepturile unei persoane
vizate n relatie cu angajatorul

Responsabilitatile medicului (semneaza CIM):
 Tndeplinirea obligatiilor conform CCM, CIM, fisa
postului, etc.
» respectarea politicilor si procedurilor interne care
impun obligatii specifice protectiei datelor

Raspunderea medicului:
e ca regula generald, raspunde strict in baza dreptului muncii pentru
nerespectarea obligatiilor de mai sus
« raspunde cand isi depaseste sfera atributiilor de serviciu si devine operator
de date
« operatorul (spital / clinica) poarta raspunderea principala pentru incalcarile
protectiei datelor, cel mai adesea



Q CALITATEA MEDICULUI ADMINISTRATOR AL PERSOANEI
JURIDICE (SRL, PFIl, PFA)

MEDICUL ESTE OPERATOR DE DATE CAND:

« InfiinteazA o persoana juridica / devine
administratorul unei persoane juridice care ofera
servicii medicale si prelucreaza orice fel de date ale
angajatilor, pacientilor, colaboratorilor, etc.

. Isi depaseste sfera atributiilor de serviciu (in
calitate de angajat) si prelucreaza date in scopuri si
cu mijloace proprii. Exemplu: fotografiaza analizele
medicale si le posteaza pe blogul propriu ca
informatii referitoare la "studiul de caz" dat.

Drepturile medicului in calitatea sa de administrator:
« limitate (putine) intrucat RGPD protejeaza persoanele fizice si datele acestora
de identificare, nu ale persoanelor juridice

Responsabilitatile medicului (semneaza contracte cu furnizori de servicii):
« saimplementeze politici, proceduri specifice protectiei datelor (ex. plan de
reactie la incidente)
» saia masuri tehnice si organizatorice specifice protectiei datelor (ex. instruirea
personalului)

Raspunderea medicului:
e raspunde in baza legii (RGPD)




MEDICUL ESTE OPERATOR ASOCIAT CAND:

« Colaboreaza cu un operator de date (ex. clinica)
dar are un nivel de control asupra scopului Si
mijloacelor de prelucrare a datelor. Exemplu: o
clinica medicala colaboreaza cu un medic radiolog
care isi desfasoara activitatea prin intermediul
propriului SRL/PFI/PFA si are propriul sau
echipament de diagnosticare prin imagistica.

Drepturile medicului in calitatea sa de operator asociat:
« limitate (putine) intrucat RGPD protejeaza persoanele fizice si datele acestora
de identificare, nu ale persoanelor juridice
Responsabilitatile medicului:
« sa implementeze propriile politici, proceduri specifice prin care sa protejeze
datele care ajung in sfera proprie de activitate
Raspunderea medicului:
e raspunde in baza legii (RGPD)
« raspunde conform contractului dintre parti

MEDICUL ESTE PERSOANA IMPUTERNICITA
CAND:

» Medicul se foloseste de bazele de date,
infrastructura sau mijloacele puse la dispozitie de
unitatea medicala si actioneaza in numele ei,
urmand instructiunile acesteia. Exemplu: o clinica
medicala contracteaza serviciile unui medic
specialist pentru a oferi evaluari si tratamente
specifice pacientilor sai.

Drepturile medicului in calitatea sa de persoana imputernicita:
« limitate (putine) intrucat RGPD protejeaza persoanele fizice si datele acestora
de identificare, nu ale persoanelor juridice
Responsabilitatile medicului (semneaza contracte de servicii):
« sa implementeze propriile politici, proceduri specifice prin care sa ofere un
nivel asemanator de protectie a datelor precum cel al operatorului
Raspunderea medicului:
« raspunde in baza legii (RGPD)
 raspunde conform contractului dintre parti



MEDIC - ANGAJAT

PERSOANA VIZATA

« semneaza Contract individual de munca
« respecta politici si proceduri interne ale angajatorului
« raspunde conform CIM

OPERATOR DE DATE

 actioneaza dincolo de atributiile de serviciu
e raspunde in baza legii (RGPD)

OPERATOR DE DATE

e Ssemneaza contracte cu furnizori de servicii
« implementeaza politici si proceduri interne
« instruieste personalul pv protectia datelor
« raspunde conform legii (RGPD)

OPERATOR ASOCIAT

» semneaza contract de servicii medicale cu alta clinica
« utilizeaza aparatura medicala proprie
« stabileste propriile politici si proceduri
« raspunde conform legii si conform contract de servicii

PERSOANA IMPUTERNICITA

e semneaza contract de servicii medicale cu alta clinica
o utilizeaza aparatura medicala a clinicii

 respecta politicile si procedurile interne

« raspunde conform legii si conform contract de servicii




ANEXA'1

Model de clauze care ar trebui preluate in

relatie cu angajatii

@ REGULAMENTUL INTERN se va completa cu urmatoarele:

Dispozitii generale - Reguli privind confidentialitatea, securitatea si
protectia datelor cu caracter personal.

Baza legala:

Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27
aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date, si de
abrogare a Directivei nr. 95/46/CE (,Regulamentul general privind protectia
datelor”, denumit in continuare ,RGPD”), cu Legea nr. 190 din 18.07.2018 privind
infiintarea, organizarea si functionarea Autoritatii Nationale de Supraveghere a
Prelucrarii Datelor cu Caracter Personal, variantele actualizate la zi si cu celelalte
dispozitii legale relevante in materia protectiei datelor cu caracter personal.

CAP. PROTECTIA DATELOR CU CARACTER PERSONAL

Art.___ [Operatorul] garanteaza confidentialitatea datelor cu caracter personal
ale salariatilor, in conformitate cu dispozitile RGPD, a Legii nr. 190 din
18.07.2018 care reglementeaza masurile necesare punerii in aplicare la nivel
national a RGPD, a deciziilor Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, precum si a celorlalte dispozitii legale relevante Tn
materia protectiei datelor cu caracter personal.

Art.__ Conform art. 4 pct. 2 din RGPD, prelucrarea datelor cu caracter personal
se refera, fara a se limita la, orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter
personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau
punerea la dispozitie in orice alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.
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Art. [Operatorul], in calitate de Operator de date, respecta si aplica
principiile de prelucrarea a datelor cu caracter personal prevazute de RGPD,
dupa cum urmeaza:

principiul legalitatii, echitatii si transparentei prevazut la art. 5 alin. (1)
lit. a) din RGPD

principiul limitarii legate de scop prevazut la art. 5 alin. (1) lit. b) din
RGPD - conform caruia datele cu caracter personal trebuie sa fie
colectate Tn scopuri determinate, explicite si legitime, nefiind permisa
prelucrarea ulterioara intr-un mod incompatibil acestor scopuri;
principiul reducerii la minimum a datelor prevazut la art. 5 alin. (1) lit. )
din RGPD - conform caruia datele cu caracter personal prelucrate
trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar in
raport cu scopurile in care sunt prelucrate;

principiul exactitatii prevazut la art. 5 alin. (1) lit. d) din RGPD —
conform caruia datele cu caracter personal prelucrate trebuie sa fie
exacte si, in cazul in care este necesar, trebuie sa fie actualizate; in
acest sens, datele cu caracter personal care sunt inexacte, avand in
vedere scopurile pentru care sunt prelucrate, trebuie sa fie sterse sau
rectificate fara intarziere;

principiul limitarii legate de scop prevazut la art. 5 alin. (1) lit. €) din
RGPD - conform caruia datele cu caracter personal trebuie sa fie
pastrate intr-o forma care sa permita identificarea persoanelor vizate
pe o perioada care nu depaseste perioada necesara indeplinirii
scopurilor Tn care sunt prelucrate;

principiul securitatii si confidentialitatii prevazut la art. 5 alin. (1) lit. f)
din RGPD - conform caruia datele cu caracter personal trebuie sa fie
prelucrate intr-un mod care asigura securitatea adecvata a datelor,
inclusiv protectia impotriva prelucrarii neautorizate sau ilegale,
impotriva pierderii, a distrugerii sau a deteriorarii accidentale;
principiul responsabilitatii prevazut la art. 24 alin. (1) din RGPD —
conform caruia trebuie sa fie luate masuri tehnice si organizatorice
adecvate pentru a garanta si demonstra ca prelucrarea se efectueaza
in conformitate cu RGPD, masuri care vor fi revizuite si actualizate n
mod activ;

principiul protectiei datelor cu caracter personal incepand cu momentul
conceperii prevazut la art. 25 alin. (2) din RGPD.




Art.___ [Operatorul], in calitate de Operator de date, are urmatoarele drepturi si
obligatii generale:

» dreptul de a da dispozitii cu caracter obligatoriu pentru salariat in ceea
ce priveste modalitatea de prelucrare a datelor cu caracter personal,
conform RGPD si a legislatiei nationale relevante in materia protectiei
datelor cu caracter personal;

= dreptul de a realiza prelucrari de date cu caracter personal, potrivit
competentelor atribuite de lege si de alte acte normative de punere in
aplicare si de a constitui si utiliza baza de date potrivit legii;

» dreptul de a prelucra date cu caracter personal in vederea incheierii Si
executarii contractelor de munca si a celorlalte raporturi de munca
specific statutului de functionar public;

= obligatia de a prelucra datele cu caracter personal ale salariatului in
stricta conformitate cu prevederile RGPD si a legislatiei nationale
relevante in materia protectiei datelor cu caracter personal.

Art._ Reguli generale privind gestionarea si prelucrarea datelor cu caracter
personal:
= Datele cu caracter personal se stocheaza numai pentru perioada
necesara atingerii scopurilor stabilite, perioadele minime si maxime
pentru stocarea datelor colectate fiind prevazute in politicile interne ale
[Operatorul], avand in vedere obligatia de respectare a drepturilor
persoanei vizate, in special a dreptului de acces, de interventie si de a
fi uitat.
= Tn urma verificarilor periodice, datele cu caracter personal detinute de
[Operatorul], care nu mai servesc realizarii scopurilor sau indeplinirii
unor obligatii legale, vor fi distruse, sterse sau anonimizate.

Art._ Salariatul, in calitate de persoana vizata, are urmatoarele drepturi
generale:
= dreptul la protectia datelor cu caracter personal
= dreptul la informare, acces, rectificare, stergere, opozitie, portabilitate,
restrictionarea prelucrarii datelor cu caracter personal si de a nu fi
subiectul unei decizii bazate exclusiv pe prelucrare automatizata, in
conditiile si limitele RGPD si a legislatiei nationale relevante in materia
protectiei datelor cu caracter personal.



Art.___ (1) Cererea de exercitare a drepturilor prevazute de RGPD, va fi adresata
Responsabilului cu protectia datelor. (2) Cererea se solutioneaza in termen de 30
de zile de la data comunicarii acesteia, pe parcursul caruia salariatul poate sa
furnizeze Responsabilului cu protectia datelor informatiile utile solutionarii cererii.
(3) Politica de exercitare a drepturilor prevazute de RGPD constituie anexa la
Regulamentul de Ordine Interioara.

Art.___Salariatul are urmatoarele obligatii:

= de a prelucra datele cu caracter personal numai pentru aducerea la
indeplinire a atributiilor de serviciu prevazute in Fisa postului, in
Contractul individual de munca si in Regulamentul de Ordine
Interioara, si in conformitate cu si in limitele de autorizare stabilite Tn
procedurile interne ale [Operatorul]. Datele cu caracter personal nu pot
fi prelucrate ulterior in alte scopuri incompatibile cu scopul in care
acestea au fost initial colectate;

= de a nu intreprinde nimic de natura sa aduca atingere protectiei
necesare a datelor cu caracter personal prelucrate sau de care iau
cunostinta cu ocazia indeplinirii atributiilor de serviciu;

» de a pastra confidentialitatea asupra datelor cu caracter personal pe
care le prelucreaza, respectiv de a nu dezvalui datele cu caracter
personal pe care le prelucreaza unor alte persoane decat cele in
privinta carora le este permis acest lucru conform procedurilor interne,
Regulamentului de Ordine Interioara, a Contractului individual de
munca si a Fisei postului;

= de arespecta masurile tehnice si organizatorice stabilite pentru
protejarea datelor cu caracter personal impotriva distrugerii accidentale
sau ilegale, pierderii, modificarii, dezvaluirii sau accesului neautorizat,
in special daca prelucrarea respectiva comporta transmisii de date in
cadrul unei retele, precum si impotriva oricarei alte forme de prelucrare
ilegala;

= de a depune toate diligentele necesare pentru prevenirea incidentelor
de securitate si de a participa la diminuarea pagubelor in masura in
care un astfel de incident de securitate s-a produs;

= de a aduce la cunostinta [Operatorul] in cel mai scurt timp posibil orice
suspiciune de acces neautorizat la datele personale pe care le
prelucreaza;



» de a informa imediat si detaliat, in scris, superiorul ierarhic sau
Responsabilul cu protectia datelor cu caracter personal in legatura cu
orice nelamurire, suspiciune sau observatie cu privire la protectia
datelor cu caracter personal ale salariatilor, ale clientilor, ale
colaboratorilor [Operatorul], in legatura cu orice divulgare a datelor cu
caracter personal si in legatura cu orice incident de natura sa duca la
divulgarea datelor cu caracter personal de care iau cunostinta, in
virtutea atributiilor de serviciu si in orice alta imprejurare, prin orice
mijloace. Daca pericolul cu privire la datele cu caracter personal este
iminent, informarea se va face telefonic si in scris. Incélcarea obligatiei
de informare constituie abatere disciplinara.

Art.___ Respectarea politicilor si procedurilor privind protectia datelor:

= Salariatii se obliga sa respecte cu strictete politicile si procedurile
privind protectia datelor ale [Operatorul], care vor fi aduse la
cunostinta acestora prin grija conducerii si/sau persoanelor delegate in
acest sens.

= Salariatii vor realiza, revizui si actualiza periodic Registrul de activitati
de prelucrare a datelor cu caracter personal.

= Salariatii sunt obligati sa participe la toate training-urile, instruirile si
sedintele de informare organizate de [Operatorul] cu privire la
protectia datelor cu caracter personal.

Art.___ Pe toata perioada derularii contractului individual de munca, precum si
dupa incetarea acestuia, pe o perioada nelimitata, indiferent de motivele acestei
incetari, salariatii vor respecta caracterul confidential al datelor cu caracter
personal pe care le-au cunoscut in orice mod, ca urmare a incheierii si executarii
contractului individual de munca, si caracterul confidential al informatiilor privitoare
la prelucrarea datelor cu caracter personal.

Art.__ Raspundere:

Nerespectarea obligatiilor prevazute in prezentul capitol si a oricaror reguli, politici,
proceduri si instructiuni interne cu privire la protectia datelor cu caracter personal
atrage raspunderea disciplinara si/sau patrimoniala a salariatilor, constituind
abatere disciplinara si se sanctioneaza in conformitate cu prevederile
Regulamentului de Ordine Interioara si a legislatiei relevante aplicabile.




@ CONTRACTUL INDIVIDUAL DE MUNCA se va completa cu
urmatoarele:

Drepturile salariatului se completeaza cu:

= Dreptul la protectia datelor cu caracter personal;

= Dreptul la informare, acces, rectificare, stergere, opozitie, portabilitate,
restrictionarea prelucrarii datelor cu caracter personal si de a nu fi
subiectul unei decizii bazate exclusiv pe prelucrare automatizata, in
conditiile si limitele Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a
Directivei 95/46/CE (,,Regulamentul general privind protectia datelor”)
si a legislatiei nationale relevante in materia protectiei datelor cu
caracter personal.

Obligatiile salariatului se completeaza cu:
= Obligatia de a respecta reglementarile, politicile si procedurile interne
adoptate la nivelul Angajatorului si indicatiile acestuia date in vederea
conformarii cu Regulamentul general privind protectia datelor si
legislatia nationala relevanta aplicabila in materia protectiei datelor cu
caracter personal.

Drepturile angajatorului se completeaza cu:
= Dreptul de a da dispozitii cu caracter obligatoriu pentru salariat, inclusiv
in ceea ce priveste modalitatea de prelucrare a datelor cu caracter
personal conform standardelor Regulamentului general privind
protectia datelor si a legislatiei nationale relevante aplicabile in materia
protectiei datelor cu caracter personal.

Obligatiile angajatorului se completeaza cu:
= Obligatia sa prelucreze datele cu caracter personal ale salariatului in
stricta conformitate cu prevederile Regulamentului general privind
protectia datelor si a legislatiei nationale relevante in materia protectiei
datelor cu caracter personal.



@ FISA POSTULUI se va completa cu urmatoarele:

Aplicabil pentru oricare dintre functiile ocupate:

Sa prelucreze datele cu caracter personal Tn stricta conformitate cu
prevederile Regulamentului General privind Protectia Datelor si a
legislatiei nationale Tn domeniu, Si sa asigure respectarea Si
confidentialitatea acestor date cu caracter personal,

Sa instituie politici si proceduri interne privind protectia datelor cu
caracter personal conform prevederilor legale aplicabile; (aplicabil doar
persoanei cu functie de conducere)

Sa instituie masuri tehnice si organizatorice Tn vederea asigurarii
protectiei datelor cu caracter personal;

Sa pastreze confidentialitatea datelor cu caracter personal prelucrate, a
contului de utilizator, a parolei/codului de acces la sistemele
informatice/ baze de date prin care sunt gestionate date cu caracter
personal;

Sa informeze de indata Responsabilul cu protectia datelor despre
imprejurari de natura a conduce la o divulgare neautorizata de date cu
caracter personal sau despre o situatie Tn care au fost accesate/
prelucrate date cu caracter personal prin incalcarea normelor legale,
despre care a luat cunostinta;

Sa coopereze cu Responsabilul cu protectia datelor Tn solutionarea
cererilor de exercitare a drepturilor conferite de Regulamentul general
privind protectia datelor;

Sa solicite in scris consiliere din partea Responsabilului cu protectia
datelor in cazul in care identifica riscuri cu privire la prelucrarea datelor
cu caracter personal.




ANEXA 2

Model de Acord de confidentialitate

pe care sa il utilizati in relatie cu
colaboratorii persoane imputernicite

ANEXA
la Contractul nr. din

1) Prevederi generale:
« Partile prelucreaza date cu caracter personal in scopul:

= Tncheierii si executarii Contractului, conform art. 6 alin. (1) lit. b) din
RGPD;

= Tndeplinirii obligatiilor legale ce le revin, conform art. 6 alin. (1) lit. ¢) din
RGPD;

= Tndeplinirii indeplinirea unei sarcini care serveste unui interes public
conform art. 6 alin. (1) lit. €) din RGPD;

» Prelucrarea datelor cu caracter personal se face prin mijloacele si conform
cerintelor prevazute n legislatia speciala aplicabila fiecarei Parti (operator
sau persoana imputernicita), conform obiectului de activitate al acesteia,
respectand garantiile impuse de RGPD.

« Tn executarea contractului, Partile prelucreaza urmatoarele categorii de date:
Nume, prenume, functie, serie si numar C.I., CNP (dupéa caz), date referitoare
la starea de sanatate, semnatura, email sau alte date de contact.

« Persoanele vizate sunt: reprezentanti legali ai diferitelor societati; persoanele
de contact, alte persoane vizate precum pacienti, apartinatori s.a.

« Datele cu caracter personal sunt stocate in vederea prelucrarii lor pe durata
necesara atingerii scopurilor de prelucrare mentionate in contract, sau pe
durata impusa de lege, in vederea indeplinirii unor obligatii legale care
incumba Patrtilor (ex. arhivare).

« Partile, avand calitatea de operator (Denumirea societatii - ex. SC Clinica
SRL) si Persoana imputernicitd (Denumirea societétii - ex. SC. Doctor
SRL; SC Curier SRL; SC Firma IT SRL), conform RGPD, se obliga sa ia
toate masurile prevazute de regulament astfel incat sa poata conformitatea cu
principiile de prelucrare a datelor cu caracter personal conform art. 5; dar
si cu toate prevederile specifice (ex. art. 28, art. 32).
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« Datele de contact ale Responsabilului cu Protectia Datelor / Persoanei cu

atributii Tn domeniul protectiei datelor sunt:
= Pentru Operator: (se indica emailul)
= Pentru Persoana Imputernicita: (se indicd emailul)

2) Obligatii specifice persoanei imputernicite:
« Persoana imputernicita de operator, prelucreaza datele cu caracter personal

numai pe baza unor instructiuni documentate din partea operatorului, cu
exceptia cazului in care aceasta obligatie ii revine persoanei imputernicite n
temeiul dreptului Uniunii sau al dreptului intern care i se aplica; in acest caz,
notifica aceasta obligatie juridica operatorului inainte de prelucrare, cu exceptia
cazului Tn care dreptul respectiv interzice o astfel de notificare din motive
importante legate de interesul public;
Persoana Imputerniciti garanteaza asumarea obligatiei de confidentialitate
si securitate a datelor prin dispunerea de masuri tehnice si organizatorice,
conform prevederilor art. 32, astfel incat sa fie stabilite persoanele autorizate
sa prelucreze datele cu caracter personal, sa fie stabilit fluxul si circuitul datelor
cu caracter personal exclusiv potrivit prevederilor legale si clauzelor
contractuale dintre parti, precum si sa existe masuri de asigurare a securitatii si
integritatii datelor cu caracter personal prelucrate in executarea si derularea
Contractului. Aceasta obligatie va fi transmisa oricarui membru a persoanei
imputernicite sau oricarei parti contractate cu acordul Operatorului.
In cazul in care datele cu caracter personal au fost accesate sau obtinute
de o persoana neautorizata sau are loc orice incalcare a securitatii datelor
cu caracter personal, Persoana Imputernicitd va notifica de indata
Operatorul un astfel de incident in maximum 24 ore de la luarea la cunostinta,
Si se va asigura ca va lua orice masuri considerate necesare pentru atenuarea
oricarei pierderi sau daune provocate de un astfel de acces neautorizat. Tn
cadrul notificarii trimise catre Operator, Persoana imputernicita va furniza cel
putin urmatoarele informatii:
= 0 descriere a naturii incalcarii protectiei datelor cu caracter personal,
inclusiv, daca este posibil, numarul aproximativ al persoanelor vizate n
cauza;
= 0 descriere a consecintelor probabile ale incalcarii securitatii datelor cu
caracter personal;
= 0 descriere a masurilor adoptate sau propuse pentru remedierea
incalcarii securitatii datelor cu caracter personal si, daca este necesar,
a masurilor pentru atenuarea efectelor negative ale acestora.



Persoana Imputernicitd se va asigura ca accesul la datele cu caracter personal
este strict limitat la angajatii, colaboratorii sau alte persoane autorizate ale
persoanei imputernicita care au nevoie sa cunoasca sau sa acceseze datele
cu caracter personal relevante, dupa cum este strict necesar in scopul
Contractului.

Persoana Imputernicitd se va asigura ca toate persoanele autorizate si
prelucreze datele cu caracter personal ale persoanelor vizate au incheiat
acorduri de confidentialitate sau sunt tinute de o obligatie legala de
confidentialitate.

Persoana Imputernicitd, la alegerea operatorului, sterge sau returneaza
operatorului toate datele cu caracter personal dupa incetarea furnizarii
serviciilor legate de prelucrare si elimina copiile existente, cu exceptia cazului
in care dreptul Uniunii sau dreptul intern impune stocarea datelor cu caracter
personal,

Persoana Imputernicitéa pune la dispozitia operatorului toate informatiile
necesare pentru a demonstra respectarea obligatiilor prevazute de RGPD,
permite desfasurarea auditurilor, inclusiv a inspectiilor, efectuate de operator
sau alt auditor mandatat si contribuie la acestea.

In cazul in care o persoana imputernicitd de un operator recruteaza o alta
persoana imputernicita pentru efectuarea de activitati de prelucrare specifice n
numele operatorului, aceleasi obligatii privind protectia datelor prevazute in
contract revin celei de a doua persoane Tmputernicite, in special furnizarea de
garantii suficiente pentru punerea in aplicare a unor masuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa indeplineasca cerintele
RGPD. in cazul in care aceastad a doua persoand imputernicita nu isi respecta
obligatiile privind protectia datelor, persoana imputernicita initiala raméane pe
deplin raspunzatoare fata de operator in ceea ce priveste indeplinirea
obligatiilor acestei a doua persoane imputernicite.

3) Obligatii privind respectarea drepturilor persoanei vizate:

« Partile se asigura ca informarea persoanei vizate este realizata de catre
fiecare dintre parti. Informarea se realizeaza conform procedurilor si politicilor
interne adoptate de aceasta.

Partile vor asigura respectarea drepturilor persoanelor vizate, cu privire la
prelucrarea datelor cu caracter personal. Persoana vizata poate sa isi exercite
drepturile legale Tn mod direct fata de oricare dintre Parti, Partea sesizata
incunostintand cealalta Parte imediat cu privire la orice solicitare primita.



» Partile se vor sprijini in realizarea obligatiilor contractuale dintre cei doi, atunci
cand aceasta este necesara pentru solutionarea cererilor de exercitare a
drepturilor persoanelor vizate, respectarea obligatiilor privind securitatea
datelor cu caracter personal, a obligatiilor de notificare in caz de incalcare a
securitatii datelor, realizarea evaluarilor de impact al protectiei datelor si
consultarilor prealabile.

« Fiecare Parte o va notifica pe cealalta fara intarziere, in maximum 24 de
ore de la primirea solicitarii, Tn cazul in care o autoritate de supraveghere o
contacteaza in mod direct cu privire la activitatile de prelucrare care fac
obiectul Contractului.




ANEXA 3

Date identificare operator

Tabel centralizator monitorizare erori

DATE IDENTIFICARE OPERATOR

Acest document se va completa ulterior obtinerii consimtamintelor pentru
urmarirea cu usurinta a exercitarii drepturilor.

DENUMIRE OPERATOR

DATE DE IDENTIFICARE

PERSOANA CU ATRIBUTII iN
DOMENIUL PROTECTIEI DATELOR

DATE DE CONTACT

EMAIL

TELEFON

TABEL CENTRALIZATOR MONITORIZARE ERORI

DATA

NR. [DATA DESCRIEREA  |PERSONAL CAUZELE |ACTIUNIDE % RESPONSABIL

crT. |DEscoperiri |TIPULERORIL | pporil IMPLICAT POTENTIALE |iIMBUNATATIRE | 'MPLEMENTARII 1) vy REZULTAT
’ ’ ACTIUNILOR ’

1 01.01.2023 Eroare de date Nume incorect |Registrator Introducere Verificare dubla |15.01.2023 Manager Rezolvat

personale

manuala
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Explicatii:

Nr. Crt. - Numarul curent al erorii raportate

Data descoperirii - Data cand a fost descoperita eroarea

Tipul erorii - Categoria erorii (ex: eroare de date personale, eroare de diagnostic,
eroare n prescriptia tratamentului, etc.)

Descrierea erorii - O scurta descriere a erorii

Personal implicat - Persoana sau persoanele implicate in eroarea respectiva
Cauzele potentiale - Motivele posibile pentru care s-a produs eroarea
Actiuni de imbunatatire - Masuri propuse pentru a preveni reaparitia erorii
Data implementarii actiunilor - Data cand au fost implementate actiunile de
imbunatatire

Responsabil actiuni - Persoana responsabila de implementarea actiunilor de
imbunatatire

Rezultat - Starea finala a erorii (ex: rezolvat, in curs de rezolvare, nerezolvat)

INB - Acest tabel poate fi actualizat in mod constant, astfel incat sa reflecte toate
erorile Tntalnite pe parcursul anului si sa permita analiza acestora pentru a
identifica posibilele probleme si a imbunatati procesele de gestionare a
informatiilor.

Este important sa comunicati cu personalul implicat si sa discutati despre cele mai
bune practici, astfel incat sa se poata preveni erorile in viitor.




ANEXA 4

Consimtamant specific R.G.P.D.
Registru centralizare consimtaminte

Acest document va fi de avut in vedere spre a fi aplicat mai ales daca va aflati intr-
unul din cazurile descrise in:
« Orientarea 3.5 cu privire la posibilitatea de fotografiere, realizarea de
capturi video si alte imagini folosite in serviciul medical
« Orientarea 3.13 privitoare la utilizarea datelor cu caracter personal in
scopuri secundare decat cele in care au fost colectate initial
« Orientarea 3.16 privind obtinerea si gestionarea consimtamantului
persoanei vizate

Mai exact, de fiecare data cand:

« Dorim sa publicam datele de identificare ale pacientilor (ex. Fotografii,
radiografii, buletine de analize medicale s.a.) neanonimizate in cadrul
cercetarilor stiintifice, articole, studii de specialitate;

« De fiecare data cand dorim sa realizam fotografii pacientilor si sa le publicam
pe blogul sau website-ul personal, in scop de promovare, publicitate,
marketing;

« Atunci cand dorim sa obtinem marturii sau testimoniale din partea pacientilor
cu privire la serviciile medicale prestate si dorim sa le afisam Th mediul online.

Model Declaratie de consimtamant prelucrare date cu
caracter personal

Prezenta declaratie are ca scop solicitarea consimtamantului persoanei vizate cu
privire la colectarea, utilizarea, transferarea si protejarea datelor acesteia cu
caracter personal.

(OPERATORUL - Clinica SRL | Medicul SRL | Medicul Persoana Fizica)
prelucreaza datele dvs. cu caracter personal in conformitate cu
prevederile Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
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priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date, si de abrogare a Directivei nr. 95/46/CE ("Regulamentul general
privind protectia datelor”, in continuare "RGPD") si ale legislatiei nationale
relevante in materia protectiei datelor cu caracter personal.

Subsemnata/ul , In calitate de n
cadrul (Operator), imi exprim Th mod liber consimtamantul ca
(Operatorul) sa-mi prelucreze datele cu caracter personal, respectiv: numele si
prenumele, data nasterii si localitatea de domiciliu, imaginea si vocea prin
fotografii, video-uri, inregistrari audio, testimoniale, informatii despre starea de
sanatate, precum si experienta medicala a pacientilor/cadrelor medicale in
relationarea cu (Operatorul) in scop de: informare, promovare, publicitate si in
scop statistic si didactic/stiintific prin:

= Publicarea pe pagina oficiala a (Operatorului): (indicati
expres)
= Publicarea pe paginile de social media:
» Facebook: (indicati expres)
e Instagram: (indicati expres)
o Twitter: (indicati expres)
e Youtube: etc.(indicati expres)

= Transmiterea catre mass media in scopul publicitatii locale
= Publicarea in format tiparit

De asemenea, imi exprim consimtamantul ca datele sa-mi fie prelucrate pe
perioada necesara indeplinirii scopurilor mentionate mai sus si a obligatiilor legale
care revin (Operatorului) respectiv, dupa caz, pana la data retragerii
consimtamantului.

Confirm ca am fost informat cu privire la urmatoarele:

« datele furnizate vor fi prelucrate de (Operator) conform cu prevederile din
RGPD si nu vor fi transferate catre terte parti / vor fi transferate catre:

(de completat cu colaboratorii Societatii carora
le transmiteti datele cu caracter personal, de exemplu: Societatea care se
ocupa@ de mentenanta website-ului, de marketing, de serverele de stocare a
datelor)

e pot contacta persoana cu atributii specifice protectiei datelor sau
managementului (Operatorului) la adresa de e-mail
cu privire la toate aspectele legate de prelucrarea datelor mele cu caracter
personal.




Registru centralizare consimtaminte

NUME / PRENUME

DATA OBTINERE PERSOANA E-MAIL . |DATE SURSA DISTRIBUIRE |TIP DE OBTINERE |SOLICITARE |DATA OBS
CONSIMTAMANT VIZATA PERSOANA VIZATA |PRELUCRATE |/ DIVULGARE DATE CONSIMTAMANT (DE STERGERE |STERGERII :
Dovada
stergerii
15.06.2021 Gheorghe gheorghe.manolescu|Adresade |y o Newsletter  [Electronic DA 15.09.2021 5V
Manolescu @yahoo.com email pastrain
dosarul

de GDPR




ANEXA 5

Formularul tip Cerere de acces la datele
cu caracter personal

Acest document va fi de avut in vedere spre a fi aplicat mai ales daca va aflati intr-
unul din cazurile descrise in:
» Orientarea 3.10 cu privire la gestionarea cererilor persoanelor vizate
(pacienti / apartinatori) cu privire la propriile informatii
« Orientarea 3.11 cu privire la gestionarea reclamatiilor angajatilor respectiv
pacientilor

Mai exact, de fiecare data cand:
« Cineva vrea sa isi execite un drept (de stergere, de acces, de a fi informat) si
va solicita un formular, puteti sa ii puneti la dispozitie documentul de mai jos.

INB - Nici 0 persoana nu poate fi conditionata in exercitarea drepturilor sale de
impunerea acestui formular. Acesta va ajuta sa intelegeti cat mai bine se poate
solicitarea persoanei.

Model Cerere pentru exercitarea drepturilor persoanei vizate

in baza Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului
din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si
de abrogare a Directivei 95/46/CE (in continuare "Regulamentul general privind
protectia datelor" sau "RGPD"), a Legii nr. 190 din 18.07.2018 care reglementeaza
masurile necesare punerii in aplicare la nivel national a RGPD si a celorlalte
dispozitii legale Th materia protectiei datelor cu caracter personal, aveti dreptul de a
solicita din partea Operatorului (Tn continuare "Societatea")
accesul la datele dumneavoastra cu caracter personal, rectificarea sau stergerea
acestora sau restrictionarea prelucrarii, dreptul de a va opune prelucrarii in limitele
si conditiile prevazute de lege, precum si dreptul la portabilitatea datelor.
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Va informam ca prelucrarea datelor dumneavoastra colectate in baza formularului
si documentelor atasate se va face exclusiv in scopul solutionarii prezentei cereri.

I. Va rugam sa completati datele dumneavoastra:

Nume: Prenume:

____ _CNP* (*acesta nu va fi colectat in mod implicit
de fiecare data, ci doar in situatia in care operatorul constata ca numele si
prenumele nu este suficient, pentru a evita largirea bazei de date prin dublarea
acestuia)

Il. In baza RGPD, solicitati exercitarea:

o dreptului de acces (Art. 15)
dreptului la rectificare (Art. 16)
dreptului la stergerea datelor (Art. 17)
dreptului la restrictionarea prelucrarii (Art. 18)
dreptului la portabilitatea datelor (Art. 20)
dreptului de opozitie (Art. 21)

ll. Tn cazul In care n ultimele 12 luni ati depus o cerere avand acelasi obiect, va
rugam precizati care este motivul noii solicitari

IV. Prin ce modalitate doriti sa fiti contactat in cazul in care sunt necesare
informatii suplimentare? (este suficienta o singura optiune)
e la urmatoarea adresa de e-mail:
e prin posta, la adresa:
 la numarul de telefon:

V. Prin ce modalitate doriti transmiterea Raspunsului la cerere? (alegeti o singura
optiune)

« prin predare personala la sediul Societatii

e prin posta, la adresa:
Nota: nu ne asumam responsabilitatea privind serviciile postale.

 in format electronic, la urmatoarea adresa de e-mail:

Daca optati pentru trimiterea informatiilor la adresa de e-mail indicata, va asumati
riscurile legate de comunicarea electronica de informatii (interceptare, modificare,
pierdere, distrugere, intarzieri in primirea datelor).



A se completa doar in cazul exercitarii dreptului de acces (Art. 15 GDPR)

Va rugam sa precizati informatiile sau activitatile de prelucrare la care face referire
cererea dvs. (perioade de timp, date, nume sau tipuri de documente, orice referinta
de fisier si orice alte informatii care ne pot permite sa identificam datele
dumneavoastra):

A se completa doar in cazul exercitarii dreptului la rectificare (Art. 16 RGPD)
Va rugam sa precizati datele ale caror rectificare le solicitati si sa anexati o dovada
Tn acest sens:

A se completa doar in cazul exercitarii dreptului la stergere (Art. 17 RGPD)
Va rugam sa precizati datele ale caror stergere le solicitati si motivul:

A se completa doar in cazul exercitarii dreptului la restrictionarea prelucrarii
(Art. 18 RGPD)
Va rugam sa precizati motivul pentru care solicitati restrictionarea prelucrarii:

A se completa doar in cazul exercitarii dreptului de opozitie (Art. 21)
Va rugam sa precizati motivul pentru care va exprimati opozitia la prelucrarea
datelor dvs.

Confirm faptul ca informatiile furnizate de mine prin prezenta cerere sunt reale i
corecte, in caz contrar fiind pasibil de sanctiune conform legii penale.

Data:
Nume si prenume persoana vizata:
Semnatura persoana vizata:




ANEXA 6

Model de procedura de solutionare a
cererilor persoanelor vizate

Acest document va fi de avut in vedere spre a fi aplicat mai ales daca va aflati intr-
unul din cazurile descrise in:
« Orientarea 3.10 cu privire la gestionarea cererilor persoanelor vizate
(pacienti / apartinatori) cu privire la propriile informatii
« Orientarea 3.11 cu privire la gestionarea reclamatiilor angajatilor respectiv
pacientilor

Mai exact, puteti pune la dispozitie acest formular, de fiecare data cand:
« Cineva vrea sa isi execite un drept (de stergere, de acces, de a fi informat) si
va solicita un formular
« Cineva va depune o reclamatie specifica protectiei datelor cu caracter personal
» Este efectuat un control din partea A.N.S.P.D.C.P.
« Partenerii de afaceri (colaboratorii) doresc sa se asigure ca sunteti in
conformitate cu reglementarile R.G.P.D.

Procedura de solutionare a cererilor persoanelor vizate

Aceasta procedura poate fi adoptata la nivel intern si urmarita astfel:

« Primirea cererii: O cerere de acces la datele cu caracter personal este primita
fie de conducerea organizatiei, fie de persoana cu atributii in domeniul
protectiei datelor, cum ar fi Responsabilul cu Protectia Datelor (DPO) sau chiar
de catre secretariatul unitatii medicale.

» Verificarea si analiza cererii: Cererea este analizata pentru a se stabili
natura si amploarea acesteia. Se face o verificare privind identitatea
solicitantului si se identifica datele cu caracter personal in cauza (spre
exemplu, ne asiguram ca cel care ne solicita informatiile proprii prin email este
Si persoana indreptatita sa le primeasca. SherlockHolmes@gmail.com va
scrie un mesaj ca doreste sa primeasca rezultatele analizelor medicale proprii,
identificandu-se ca lon Georgescu).
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Se evalueaza daca organizatia prelucreaza aceste date si daca solicitantul are
dreptul de a face cererea. Pot fi necesare informatii suplimentare din partea
solicitantului pentru a clarifica cererea, cum ar fi date din cartea de identitate
pentru a putea valida identitatea s.a.

« Decizia de prelungire a termenului de solutionare: In cazul in care cererea
este complexa si necesita mai mult timp pentru a fi solutionata, se poate
decide prelungirea termenului de solutionare a cererii cu inca o luna.
Solicitantul este informat despre aceasta prelungire in cel mai scurt timp.

« Raspunsul la cerere: In functie de analiza efectuata, organizatia raspunde la
cerere conform formularului tipizat corespunzator situatiei:

= Varianta I: Se confirma faptul ca organizatia prelucreaza datele cu
caracter personal ale solicitantului si i se furnizeaza o copie a acestor
date si informatii privind prelucrarea lor.

= Varianta Il: Daca organizatia nu detine suficiente informatii la care
face referire solicitantul, acesta este rugat sa furnizeze date
suplimentare.

= Varianta llI: Tn cazul in care cererea este complexa si necesitd mai
mult timp pentru a fi solutionata, se informeaza solicitantul Thauntrul
termenului de solutionare a cererii ca acesta va fi prelungit cu inca o
luna.

o Transmiterea raspunsului: Raspunsul este trimis solicitantului in format
scris, semnat de conducerea organizatiei si de persoana cu atributii in
domeniul protectiei datelor. Raspunsul poate fi transmis fie la adresa de
corespondenta indicata de solicitant, fie in format electronic, la adresa de e-
mail indicata de acesta.

« Arhivarea comunicarii: Dupa furnizarea raspunsului solicitat, cererea va fi
considerata a fi solutionata, urmand a fi arhivata impreuna cu Raspunsul si
Anexele specifice atasate, pentru o perioada de 3 ani.

NB! Acesta este un exemplu de procedura operationala de gestionare a cererilor
de acces la datele cu caracter personal, care poate fi adaptata pentru un spital, o

clinica sau un cabinet de medicina individuala.

Va reamintim ca procedura trebuie sa fie revizuita si adaptata in conformitate cu
specificul activitatii dumneavoastra.



ANEXA 7

Modele de formulare de raspuns la
cererile persoanei vizate

Acest document va fi de avut in vedere spre a fi aplicat mai ales daca va aflati intr-
unul din cazurile descrise in:
« Orientarea 3.10 cu privire la gestionarea cererilor persoanelor vizate
(pacienti / apartinatori) cu privire la propriile informatii
» Orientarea 3.11 cu privire la gestionarea reclamatiilor angajatilor respectiv
pacientilor

Mai exact, de fiecare data cand:
« Cineva si-a exercitat un drept, ati urmarit procedura de solutionare a cererilor,
plangerilor sau reclamatiilor si doriti sa formulati un raspuns

Puteti sa va folositi de unul din formularele de raspuns de mai jos pentru cazurile

de: solicitari de acces la date, de informare asupra datelor prelucrate sau de
stergere, restrictionare sau opozitie la prelucrarile de date.

Formular tip pentru Raspunsul la cererea privind accesul la
datele cu caracter personal

Catre (Numele si prenumele solicitantului)

Stimata doamna / Stimate domnule

In urma cererii dumneavoastra nr. din data de prin care,
in temeiul art. 15 din Regulamentul 2016/679 al Parlamentului European privind
protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date ati solicitat accesul la datele cu
caracter personal,
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Varianta |
Va confirmam ca (numele operatorului - clinicii -
spitalului - medic SRL) prelucreaza date cu caracter personal si ca urmare, va
trimitem anexate urmatoarele documente:

« copie a datelor care se prelucreaza — Anexa nr.1

« informatii privind prelucrarea acestor date — Anexa nr.2

Varianta Il

Va informam ca pentru rezolvarea cererii dumneavoastra, intrucat
(numele operatorului - clinicii - spitalului - medic SRL) nu detine suficiente informatii
la care faceti referire, sa reveniti cu urmatoarele date suplimentare:

Varianta Il

Va informam ca, avand in vedere numarul mare de solicitari si complexitatea
acestora, termenul de solutionare initial de o luna a cererii dumneavoastra, se va
prelungi cu Tnca un termen de o luna.

Data

(semnatura conducere)
(semnatura Responsabil cu protectia datelor - daca exista)

Formular tip pentru Informarea persoanei vizate cu privire la
prelucrarea datelor cu caracter personal

Stimata doamna / Stimate domnule

in urma cererii dumneavoastra nr. / prin care solicitati
informarea cu privire la datele cu caracter personal prelucrate de (numele
operatorului - clinicii - spitalului - medic SRL), va transmitem urmatoarele informatii:

I. Date de identificare operator:
Denumire operator:
Sediul:

Cod unic de Tnregistrare:
Date contact:




Il.Scopul prelucrarii datelor personale ale dumneavoastra este reprezentat de:

acest lucru fiind
realizat Tn baza (temeiul juridic - art. 6 alin. 1 lit a-f - selectati care este aplicabil)

lll. Categoriile de date cu caracter personal prelucrate sunt urmatoarele:

IV. Datele personale ale dumneavoastra sunt transmise urmatorilor destinatari:

V. Perioada pentru care vor fi stocate datele personale ale dumneavoastra este de
(se completeaza doar Th masura n care este posibil)

VI. In baza Regulamentului (UE) nr. 679 din 27 aprilie 2016 al Parlamentului
European si al Consiliului privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date,
aveti urmatoarele drepturi: dreptul de rectificare a datelor, dreptul la stergere a
datelor, dreptul de restrictionare a datelor, dreptul la opozitie, precum si dreptul de
a depune o plangere in fata Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal (ANSPDCP).

VII. Sursa colectarii datelor personale ale dumneavoastra este reprezentata de:

Informatiile si documentele solicitate v-au fost furnizate la urmatoarea adresa de
corespondenta: / in format electronic, la
urmatoarea adresa de e-mail:

Data

(semnatura conducere)
(semnatura Responsabil cu protectia datelor - daca exista)




Formular tip pentru Raspuns la cerereanr. /
privind exercitarea dreptului

Stimata doamna / Stimate domnule

In urma cererii dumneavoastra nr. / prin care solicitati
stergerea / portabilitatea / restrictionarea datelor cu caracter personal prelucrate de
(numele operatorului - clinicii - spitalului - medic SRL), va transmitem urmatoarele:

Varianta |
Cererea dumneavoastra a fost respinsa intrucat:

Varianta Il
Cererea dumneavoastra a solutionata si au fost intreprinse urmatoarele masuri:

Prezentul raspuns a fost transmis la urmatoarea adresa de corespondenta:
/ in format electronic, la

urmatoarea adresa de e-mail:

Data

(semnatura conducere)
(semnatura Responsabil cu protectia datelor - daca exista)




ANEXA 8

Procedura privind managementul
incidentelor de securitate

Acest document va fi de avut in vedere spre a fi aplicat mai ales daca va aflati intr-
unul din cazurile descrise in:
» Orientarea 3.12 privind modalitatea de raspuns in caz de incalcare a
securitatii si confidentialitatii datelor pacientului sau a altei persoane vizate

Mai exact, de fiecare data cand:
e S-au pierdut date, au fost furate, au fost divulgate in mod neautorizat
o S-au distrus date de pe suporturi electronice
o Am suferit un atac cibernetic care au blocat temporar datele, etc.

Procedura privind managementul incidentelor de securitate

l. Descrierea Procedurii

I.1. Identificarea tipului de incalcare a securitatii datelor
Regulamentul stabileste trei categorii de incalcari ale securitatii datelor cu caracter
personal:

« incalcarea confidentialitatii - in cazul in care se produce divulgarea
neautorizata sau accidentala a datelor cu caracter personal sau accesul la
acestea

 incalcarea integritatii - In cazul in care se produce o modificare neautorizata
sau accidentala a datelor cu caracter personal

 incalcarea disponibilitatii - in cazul in care se produce o pierdere
neautorizata sau accidentala a accesului la date sau distrugerea datelor cu
caracter personal

[Operatorul] face toate eforturile pentru a preveni incalcarea securitatii datelor cu

caracter personal. Totusi, este posibila producerea unei erori sau unor evenimente
care nu se afla sub controlul [Operatorul].
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Incalcarile securitatii datelor cu caracter personal se pot produce din mai multe
cauze, printre care se numara si:
= pierderea sau furtul de date sau echipamente pe care sunt stocate
datele (chiar daca dispozitivul este criptat trebuie sa se acorde atentie
daca exista un back-up disponibil)
= control inadecvat al accesului, care permite utilizarea neautorizata
= erori ale echipamentelor utilizate
» dezvaluirea neautorizata (de exemplu, un e-mail trimis catre un
destinatar incorect sau un document trimis la o adresa gresita, etc.)
= erori umane ale persoanelor care se ocupa de activitatile de prelucrare
= evenimente neprevazute, precum incendiile sau inundatiile
= atac cibernetic

Consecintele unei incalcari a securitatii datelor cu caracter personal pot cauza
prejudicii materiale sau morale pentru persoanele vizate, cum ar fi pierderea
controlului asupra datelor cu caracter personal, furtul de identitate, frauda, pierderi
financiare, afectarea reputatiei sau orice alt dezavantaj economic sau social pentru
persoana vizata in cauza.

Consecintele unei incalcari a securitatii datelor cu caracter personal pentru
[Operatorul] includ afectarea reputatiei si riscurile financiare, in special in ceea ce
priveste eventualele amenzi care pot fi impuse de autoritatea de supraveghere si
despagubirile care pot fi solicitate de persoanele vizate ale carori drepturi au fost
incalcate.

I.2. Constatarea unui incident de securitate

Oricare membru al personalului [Operatorul] sau alta persoana care descopera o
incalcare a securitatii datelor cu caracter personal sau crede ca a avut loc o
incalcare a securitatii datelor cu caracter personal, este obligata sa o raporteze
imediat Responsabilului cu protectia datelor sau conducerii unitatii medicale.

Datele de contact ale Responsabilului cu protectia datelor din cadrul [Operatorul]
sunt urmatoarele: e-mail: dpo@ .ro

La anuntarea incidentului, persoana care il raporteaza trebuie sa furnizeze, in
masura in care este posibil, urmatoarele informatii:

= hatura incalcarii descoperite

= gravitatea si amploarea incalcarii



= categoriile de date vizate de incalcare

= numarul de persoane vizate afectate

= persoanele ce au avut acces la datele respective

= masurile dispuse pentru limitarea efectelor incalcarii

1.3. Investigarea incidentului

Dupa ce a fost informat cu privire la un incident privind securitatea datelor,
Responsabilul cu protectia datelor, persoana cu atributii sau conducerea, va
intreprinde o scurta investigatie pentru a stabili daca incidentul se confirma sau nu.

Astfel, persoana care realizeaza investigatia, va solicita furnizarea de detalii
suplimentare partilor care pot oferi aceste detalii, Tn termen de 24 de ore de la
descoperirea incalcarii, referitoare la:
= natura presupusei incalcari, inclusiv tipurile de date care au fost
compromise si modul in care se crede ca a avut loc Tncalcarea
potentiala a datelor
= Cine este sau poate fi afectat, inclusiv numarul estimativ de persoane
= consecintele Tncalcarii si ce masuri pot fi luate sau care au fost luate
pentru a diminua consecintele Tncalcarii

1.4. Informare si notificare

Responsabilul cu protectia datelor, persoana cu atributii sau conducerea va fi
responsabil(d) de evaluarea incalcarii si de a recomanda Managementului decizia
de a notifica Tncalcarea catre autoritatea de supraveghere, in termen de 72 de ore
de la momentul confirmarii incidentului, pe www.dataprotection.ro -
https.//www.dataprotection.ro/formulare/formularBresaGdpr.do?
action=view_action&newFormular=true.

Se va evalua totodata, daca persoanele vizate trebuie sa fie informate despre
Tncalcare, iar daca se constata necesar, se vor informa si persoanele vizate.

Responsabilul cu protectia datelor sau persoana cu atributii specifice, poate
contacta, dupa cum este necesar, Secretariatul [Operatorul], Politia daca a existat
o activitate ilegala, Managementul daca este probabil sa existe interes pentru
presa, colaboratori IT&C daca incalcarea implica si securitatea IT, alte
departamente, dupa caz. De asemenea, pot exista cerinte legale sau contractuale
de notificare.



http://www.dataprotection.ro/
https://www.dataprotection.ro/formulare/formularBresaGdpr.do?action=view_action&newFormular=true
https://www.dataprotection.ro/formulare/formularBresaGdpr.do?action=view_action&newFormular=true

I.5. Limitarea consecintelor si recuperarea
Persoanele insarcinate cu solutionarea incidentului privind securitatea datelor
trebuie sa ia cat mai curand posibil masuri pentru a recupera pierderile si limitarea
daunele. Pasii sunt urmatorii:
= Tncercarea de recuperare a echipamentului pierdut
= Tncercarea de a restabili controlul asupra datelor personale, de
exemplu rechemarea e-mail-urilor, eliminarea datelor de pe website-uri
etc.
= utilizarea copiilor de siguranta pentru a recupera datele pierdute,
deteriorate sau furate, schimbarea parolelor relevante cat mai curand
posibil
» daca au fost pierdute / furate date bancare, contactarea directa a
bancilor pentru sfaturi privind prevenirea utilizarii frauduloase

1.6. Evaluare si raspuns

Odata ce incidentul a fost tinut sub control, persoanele insarcinate cu solutionarea
incidentului trebuie sa efectueze o analiza a cauzelor incalcarii si a eficacitatii
raspunsului. Analiza trebuie sa ia in considerare tipul de date, ce masuri de
protectie au fost in vigoare (ex. criptarea), ce s-a intamplat cu datele si daca ar
putea exista consecinte mai mari ale incalcarii.

Daca se identifica probleme n curs, atunci trebuie elaborat un plan de actiune
pentru a le pune in aplicare. In cazul celor mai grave incalcari, un raport va fi
prezentat conducerii [Operatorul].

Responsabilul cu protectia datelor sau managementul unitatii medicale va tine un
Registru de evidenta a tuturor incidentelor (excel) privind incalcarea
confidentialitatii datelor, inclusiv a actiunilor intreprinse pentru a diminua
consecintele incalcarii si lectiile invatate.




Model Registru de evidenta a incidentelor de securitate
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. n Natura si responsabil probabilita | Masurile luate luate . -
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Graficul riscurilor
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