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Stimate colege și stimați colegi,

În numele echipei care a contribuit la realizarea acestui Ghid, vă mulțumesc pentru
interesul dumneavoastră. Considerăm acest material nu doar util, ci esențial
pentru armonizarea practicilor de protecție a datelor în sistemul medical românesc.
Datele medicale reprezintă, fără îndoială, unele dintre cele mai sensibile informații
cu care lucrăm. Este imperativ ca fiecare dintre noi - ca profesionist în sănătate -
să își actualizeze constant cunoștințele și să respecte reglementările existente,
pentru a asigura confidențialitatea acestor date. 

Ghidul pe care îl aveți în față se bazează pe un cadru legislativ riguros. Acesta
include prevederile Regulamentului General privind Protecția Datelor (RGPD), dar
și orientări provenite de la organisme internaționale, exemple de amenzi aplicate,
practici din alte țări, și așa mai departe. Materialul urmărește să fie atât practic, cât
și ușor de înțeles. Scopul său este de a ne ajuta să ne conformăm legilor actuale
și să minimizăm riscurile legate de gestionarea datelor medicale sensibile.

Vă încurajăm să folosiți acest Ghid ca pe o resursă, cu scopul îmbunătățirii
practicilor actuale și al consolidării unei culturi a protecției datelor, văzută ca o
componentă intrinsecă a calității asistenței medicale. Nu putem subestima legătura
strânsă dintre etica medicală, aspectele juridice și gestionarea datelor pacienților.
Aceste componente sunt pilonii pe care se construiește o practică medicală
responsabilă și etică. 

Fiecare medic are o răspundere profundă în a proteja datele pacienților săi, nu
doar ca o cerință legală, ci și ca un fundament al încrederii și respectului reciproc.
Ca medici, noi avem, de asemenea, o poziție privilegiată, respectiv aceea de a fi
lideri în promovarea unei astfel de culturi, indiferent de rolul nostru în cadrul
echipei sau unității medicale și în orice tip de context organizațional care impune
comportamentul nostru responsabil privind protecția datelor.

Vă invităm să vă alăturați efortului colectiv de a instaura o cultură a protecției
datelor în sistemul medical românesc. Aceasta este o misiune care ne implică pe
toți. 



Sperăm că acest Ghid va fi un instrument valoros în activitatea dumneavoastră
zilnică. Așteptăm cu interes opinii și sugestii de completare sau de îmbunătățire pe
platforma noastră dedicată: www.gdpr.cmr.ro.

Cu deosebită considerație,
Prof. Univ. Dr. Daniel Coriu
Președinte 
Colegiul Medicilor din România

Prezentul Ghid a fost realizat de Colegiul Medicilor din România în cadrul unui
proiect derulat în perioada ianuarie - septembrie 2023, cu implicarea membrilor
Biroului Executiv, respectiv: prof. univ. dr. Daniel Coriu (Președinte), dr. Gheorghe
Borcean (Vicepreședinte), dr. Călin Bumbuluț (Vicepreședinte), dr. Valeria Herdea
(Vicepreședinte), șef de lucrări dr. Gindrovel Dumitra (Secretar General).

Forma tipărită a Ghidului însoțește formatul digital disponibil pe platforma:
www.gdpr.cmr.ro. 

Pentru a oferi medicilor din România un instrument de lucru accesibil, aplicabil și
adaptabil nevoilor profesiei medicale, formatul digital al Ghidului va fi actualizat în
timp real, în acord cu viitoare modificări legislative relevante și/sau cu evoluția
cazuisticii specifice domeniului medical. 

Forma tipărită a Ghidului va fi de asemenea actualizată periodic, după cum va fi
necesar, pentru a asigura concordanța cu formatul digital. 

Mulțumim totodată membrilor Consiliului Național al Colegiului Medicilor din
România pentru susținerea proiectului care dezvoltă platforma www.gdpr.cmr.ro și,
implicit, pentru contribuția la realizarea acestui Ghid, respectiv: dr. Olimpiu Florin
Achim, dr. Mugurel Stene Andronache, dr. Cristina-Daniela Atănăsoaie-Iacob, dr.
Andrei Romică Baciu, dr. Roxana Maria Mitruța Balaci, dr. Teodora Andia Banu
Bradu, dr. Ana Băleanu, dr. Valentin George Bănică, dr. Constantin Cârstea, prof.
univ. dr. Emanoil Ceaușu, dr. Roxana-Florentina Chivu, dr. Laura Liliana Ciuntu,
dr. Ioan Dănuț Cocoi, șef de lucrări dr. Adrian-Vasile Comănici, dr. Ioan Cordea,
șef de lucrări dr. Daniel Costache, dr. Gabriela Georgeta Dascăl, dr. Adrian
Dărăbanțiu, dr. Manuela Dăscălescu, dr. George Adrian Enculesei, dr. Elena-Anca
Francisc, dr. Marian Gherghiță, dr. Ioan-Răzvan Grecu, dr. Lucica Irina
Grigorașcu, prof. univ. dr. Octavian Fulger Lazăr, dr. Claudia Iulia Mahu, dr.
Alexandru Maizel, dr. Ana Marii Marinescu, dr. Adriana Eufrosina Moacă, 
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dr. Constantin-Didi Moșneguțu, dr. Liana-Ramona Moștenescu-Vasiliu, dr. Emil
Năstase, dr. Doina Olteanu, dr. Mirela Liliana Oniceanu, conf. univ. dr. Carmen
Pantiș, dr. Ladislau Pick, dr. Mihai Polinschi, dr. Daniela Popescu, dr. Andreia
Radu, dr. Ion-Viorel Rădulescu, dr. Lucia Sereș, dr. Doina Sima, prof. univ. dr.
Ileana Anca Sin, dr. Sinkó János, dr. Emilia Stamate, dr. Laurenția Ștefan, dr.
Rodica Tănăsescu, dr. Emilia Tudoroiu, 
dr. Voichița Varmaga, conf. univ. dr. Vlăduț-Doru Vasile, dr. Marcela-Georgeta
Vidican, dr. Raluca-Oana Vodă, dr. Rareș Alexandru Zamfir.



Stimate colege,
Stimați colegi,

Este o mare plăcere și onoare să vă prezentăm acest Ghid de Bune Practici în
Protecția Datelor pentru Medicii din România. Acest ghid a fost elaborat cu
scopul de a oferi sprijin și orientare medicilor în general și echipei medicale în
special, abordând o multitudine de aspecte legate de protecția datelor în contextul
prelucrării informațiilor medicale sensibile și confidențiale.

Elaborarea acestui ghid a fost posibilă datorită contribuției conducerii Colegiului
Medicilor din România, a membrilor Biroului Executiv, a membrilor colegiilor
teritoriale și a partenerilor care ne-au oferit experiența și expertiza lor. Mulțumim
tuturor celor care au contribuit cu spețe, întrebări și feedback pentru a asigura că
acest ghid reflectă realitățile practice ale profesioniștilor din domeniul medical.

Ghidul a fost structurat în mai multe capitole, care detaliază atât bunele, cât și
relele practici în protecția datelor medicale. Fiecare capitol oferă cazuri reale,
amenzi aplicate și cazuistică relevantă din România și din Uniunea Europeană. 
În acest fel, sperăm să ajutăm medicii și echipa medicală să înțeleagă și să aplice
în mod eficient principiile protecției datelor în activitatea lor de zi cu zi.

Adresabilitatea acestui ghid este în primul rând către medici, pentru a le oferi o
resursă accesibilă și cuprinzătoare în materie de protecție a datelor. Avem în
vedere să ne adresăm medicilor din România, indiferent de specializarea lor,
respectiv de categoria de furnizor de servicii medicale unde își desfășoară
activitatea și să îi ajutăm să navigheze cu încredere peisajul legislativ în materie
de confidențialitate și protecție a datelor.

Pentru a face acest ghid cât mai accesibil și ușor de înțeles, vom pune la
dispoziția publicului un website dedicat (www.gdpr.cmr.ro) care va include ghidul
în format digital, consultări publice și materiale multimedia, precum filmulețe,
tutoriale, podcasturi care rezumă anumite capitole sau studii de caz. În acest fel,
dorim să asigurăm o abordare inovatoare și adaptată nevoilor medicilor și echipei
medicale din era digitală.



Acest ghid reprezintă un efort important în promovarea unor bune practici în
protecția datelor și în sprijinirea medicilor în îndeplinirea obligațiilor lor legale în
acest domeniu. Ne mândrim cu realizarea acestui proiect și suntem încrezători că
va servi drept o resursă valoroasă și utilă pentru medicii din România.

Cu speranța că acest ghid vă va oferi informațiile și îndrumarea necesară în
protejarea datelor medicale și în respectarea drepturilor pacienților, vă dorim
lectură plăcută și succes în aplicarea acestor principii în activitatea dumneavoastră
profesională!

Așa cum ne aflăm într-o lume în continuă schimbare și evoluție, vom urmări să
actualizăm și să adaptăm acest ghid pe măsură ce apar modificări legislative și
tehnologice în domeniul protecției datelor. Prin aceasta, ne angajăm să sprijinim
comunitatea medicală în a se menține la curent cu cele mai bune practici și cu
cerințele legale în vigoare.

De asemenea, vă încurajăm să ne transmiteți orice feedback, sugestii sau
întrebări pe care le aveți cu privire la conținutul acestui ghid la adresa de 
e-mail dpo@cmr.ro. Experiența și cunoștințele dumneavoastră practice vor
contribui în mod semnificativ la îmbunătățirea și adaptarea acestui ghid pentru a
răspunde cât mai eficient nevoilor comunității medicale.

Suntem recunoscători pentru încrederea pe care o acordați acestui ghid și pentru
angajamentul dumneavoastră în protejarea datelor medicale și a drepturilor
pacienților. Împreună, putem asigura un sistem de îngrijire a sănătății în care
informațiile medicale sunt tratate cu respectul și protecția cuvenită.

Vă dorim succes în implementarea acestor bune practici și vă stăm la dispoziție
pentru orice îndrumare și sprijin în acest demers. Colegiul Medicilor din România
este alături de dumneavoastră în această călătorie spre o mai bună protecție a
datelor și a vieții private a pacienților.
 
Cu deosebită considerație,

Responsabilul cu Protecția Datelor
Colegiul Medicilor din România



Despre protecția datelor cu caracter personal

În contextul în care societatea noastră devine din ce în ce mai conectată digital,
protecția datelor personale și securitatea informațiilor au devenit aspecte cruciale,
mai ales în domeniul sănătății. Drept urmare, acest ghid este conceput să ofere
medicilor o perspectivă cuprinzătoare asupra importanței și implementării
protecției datelor în practica medicală.

Evoluția Legislativă și Importanța Protecției Datelor în Sănătate:

În ultimii ani, țările europene au adoptat legi mai stricte în domeniul protecției
datelor și securității cibernetice. Aceste schimbări legislative au avut un impact
semnificativ asupra sistemelor de informații despre sănătate și a activităților de
sănătate publică în general. Asemenea legi subliniază că dreptul la protecția
datelor nu este absolut, ci trebuie echilibrat cu alte drepturi fundamentale și
interese publice, cum ar fi dreptul la sănătate​​.

Evoluția legislației privind protecția datelor de la Directiva 95/46/CE la
Regulamentul General privind Protecția Datelor (GDPR) marchează o tranziție
semnificativă în abordarea dreptului la confidențialitate și protecția datelor
personale în Uniunea Europeană. Directiva 95/46/CE, adoptată în 1995, a fost
primul cadru legislativ major care a definit principiile fundamentale ale protecției
datelor în Europa. Această directivă a stabilit reguli privind prelucrarea datelor
personale și a acordat cetățenilor dreptul de a controla cum sunt utilizate
informațiile lor personale. Cu toate acestea, întrucât era o directivă, implementarea
sa varia de la un stat membru la altul, ceea ce a dus la un nivel de protecție inegal
și adesea fragmentat.

R.G.P.D. (Regulamentul General privind Protecția Datelor), devenit aplicabil în mai
2018, a fost un pas major înainte, oferind un cadru unic și cuprinzător la nivelul
întregii Uniuni Europene. R.G.P.D. a introdus noi drepturi pentru persoanele
vizate, a impus adesea obligația numirii unui Responsabil cu Protecția Datelor și a
stabilit reguli mai stricte pentru transferul de date în afara UE. De asemenea,
R.G.P.D. a introdus obligația de a raporta încălcările de securitate ale datelor și a
impus amenzi semnificative pentru nerespectarea prevederilor legale. Această
evoluție reflectă o recunoaștere crescândă a importanței protecției datelor
personale într-o lume tot mai digitalizată și interconectată.



Date cu Caracter Personal: Acestea reprezintă orice informații legate de o
persoană fizică identificată sau identificabilă. Exemplu: numele, adresa de
email sau un număr de identificare.

Date Sensibile: Acestea sunt categorii speciale de date personale care
dezvăluie originea rasială sau etnică, opinii politice, convingeri religioase sau
filozofice, apartenența sindicală, precum și prelucrarea datelor genetice,
datelor biometrice în scopul identificării unice a unei persoane fizice, datelor
privind sănătatea sau datelor privind viața sexuală sau orientarea sexuală a
unei persoane. Un exemplu ar fi informațiile despre istoricul medical sau
testele genetice ale unui pacient.

Prelucrare de Date: Se referă la orice operațiune sau set de operațiuni
efectuate asupra datelor cu caracter personal. Exemple includ colectarea,
înregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispoziție în alt mod, alinierea sau combinarea, restricționarea,
ștergerea sau distrugerea.

Persoană Vizată: Este persoana fizică la care se referă datele cu caracter
personal. De exemplu, un pacient regăsit într-un registru medical este
persoana vizată.

Principii de Bază ale Protecției Datelor:

Protecția datelor se bazează pe principiile prevăzute în art. 5 din R.G.P.D. Între
acestea se numără principii precum legalitatea, minimizarea datelor și limitarea
scopului. Aceste principii asigură că datele sunt prelucrate doar într-un cadru de
siguranță pentru persoanele vizate. 

Definiții Fundamentale:

R.G.P.D. impune în „primele rânduri” câteva concepte cheie care sunt foarte
importante de a fi reținute: date cu caracter personal, prelucrare de date, persoană
vizată, operator de date, persoană împuternicită de operator, date sensibile.



Operator de Date: Entitatea (persoană fizică sau juridică, autoritate publică,
agenție sau alt organism) care determină scopurile și mijloacele de prelucrare
a datelor personale. Exemplu: un spital sau o clinică medicală privată;

Persoană Împuternicită de Operator: Este o entitate sau chiar o persoană
fizică (uneori) care prelucrează date cu caracter personal în numele
operatorului de date. De exemplu, un laborator medical care efectuează teste
de laborator pentru un spital.

Fiecare dintre aceste concepte joacă un rol esențial în cadrul R.G.P.D., subliniind
importanța și complexitatea protecției datelor în contextul modern.
 
Implicații în Practica Medicală:

Protecția datelor este esențială în medicină, unde confidențialitatea și drepturile
pacienților sunt de o importanță vitală. Legile actuale de protecție a datelor
împuternicesc pacienții și persoanele vizate în general (ex. aparținători), astfel ca
aceștia să-și exercite drepturile liber într-o lume dominată de tehnologie și
prelucrarea masivă a datelor​​.

În câteva rânduri, protecția datelor cu caracter personal nu este o activitate unică,
ci necesită o abordare sistematică și continuă. Aceasta implică responsabilitate
instituțională, evaluare periodică a riscurilor și documentarea riguroasă a
activităților de protecție a datelor. Este esențial să avem acest lucru în minte,
pentru ca astfel să înțelegem că fără o conștientizare a fenomenului protecției
datelor, a tuturor angajaților din domeniul medical, riscurile pentru pacienți rămân
mari întotdeauna.

Pentru a trata aceste riscuri, dorim să menționăm că acest ghid are scopul de a
facilita înțelegerea și aplicarea celor mai bune practici în protecția datelor,
adaptate la contextul unic al practicii medicale, din viața de zi cu zi a medicului (nu
a instituției spitalicești!). 

Colegiul Medicilor din România, vede protecția datelor mai mult decât o cerință
legală, pentru noi, aceasta reprezintă și un angajament față de etica profesională a
medicului și reprezintă fundamentul încrederii pacienților în medicii noștri. 


