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Stimate colege si stimati coleqgi,

in numele echipei care a contribuit la realizarea acestui Ghid, v multumesc pentru
interesul dumneavoastra. Consideram acest material nu doar util, ci esential
pentru armonizarea practicilor de protectie a datelor in sistemul medical roméanesc.
Datele medicale reprezinta, fara indoiala, unele dintre cele mai sensibile informatii
cu care lucram. Este imperativ ca fiecare dintre noi - ca profesionist in sanatate -
sa isi actualizeze constant cunostintele si sa respecte reglementarile existente,
pentru a asigura confidentialitatea acestor date.

Ghidul pe care il aveti in fata se bazeaza pe un cadru legislativ riguros. Acesta
include prevederile Regulamentului General privind Protectia Datelor (RGPD), dar
si orientari provenite de la organisme internationale, exemple de amenzi aplicate,
practici din alte tari, si asa mai departe. Materialul urmareste sa fie atat practic, cat
si usor de inteles. Scopul sau este de a ne ajuta sa ne conformam legilor actuale
si sa minimizam riscurile legate de gestionarea datelor medicale sensibile.

Va incurajam sa folositi acest Ghid ca pe o resursa, cu scopul imbunatatirii
practicilor actuale si al consolidarii unei culturi a protectiei datelor, vazuta ca o
componenta intrinseca a calitatii asistentei medicale. Nu putem subestima legatura
stransa dintre etica medicala, aspectele juridice si gestionarea datelor pacientilor.
Aceste componente sunt pilonii pe care se construieste o practica medicala
responsabila si etica.

Fiecare medic are o raspundere profunda in a proteja datele pacientilor sai, nu
doar ca o cerinta legala, ci si ca un fundament al increderii Si respectului reciproc.
Ca medici, noi avem, de asemenea, o0 pozitie privilegiata, respectiv aceea de a fi
lideri Tn promovarea unei astfel de culturi, indiferent de rolul nostru in cadrul
echipei sau unitatii medicale si in orice tip de context organizational care impune
comportamentul nostru responsabil privind protectia datelor.

Va invitam sa va alaturati efortului colectiv de a instaura o cultura a protectiei
datelor Tn sistemul medical roméanesc. Aceasta este 0 misiune care ne implica pe
toti.
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Speram ca acest Ghid va fi un instrument valoros in activitatea dumneavoastra
zilnica. Asteptam cu interes opinii si sugestii de completare sau de imbunatatire pe
platforma noastra dedicata: www.gdpr.cmr.ro.

Cu deosebita consideratie,
Prof. Univ. Dr. Daniel Coriu
Presedinte

Colegiul Medicilor din Roméania

Prezentul Ghid a fost realizat de Colegiul Medicilor din Roméania in cadrul unui
proiect derulat in perioada ianuarie - septembrie 2023, cu implicarea membrilor
Biroului Executiv, respectiv: prof. univ. dr. Daniel Coriu (Presedinte), dr. Gheorghe
Borcean (Vicepresedinte), dr. Calin Bumbulut (Vicepresedinte), dr. Valeria Herdea
(Vicepresedinte), sef de lucrari dr. Gindrovel Dumitra (Secretar General).

Forma tiparita a Ghidului insoteste formatul digital disponibil pe platforma:
www.gdpr.cmr.ro.

Pentru a oferi medicilor din Roméania un instrument de lucru accesibil, aplicabil si
adaptabil nevoilor profesiei medicale, formatul digital al Ghidului va fi actualizat Tn
timp real, Tn acord cu viitoare modificari legislative relevante si/sau cu evolutia
cazuisticii specifice domeniului medical.

Forma tiparita a Ghidului va fi de asemenea actualizata periodic, dupa cum va fi
necesar, pentru a asigura concordanta cu formatul digital.

Multumim totodata membrilor Consiliului National al Colegiului Medicilor din
Romania pentru sustinerea proiectului care dezvolta platforma www.gdpr.cmr.ro si,
implicit, pentru contributia la realizarea acestui Ghid, respectiv: dr. Olimpiu Florin
Achim, dr. Mugurel Stene Andronache, dr. Cristina-Daniela Atanasoaie-lacob, dr.
Andrei Romica Baciu, dr. Roxana Maria Mitruta Balaci, dr. Teodora Andia Banu
Bradu, dr. Ana Baleanu, dr. Valentin George Banica, dr. Constantin Carstea, prof.
univ. dr. Emanoil Ceausu, dr. Roxana-Florentina Chivu, dr. Laura Liliana Ciuntu,
dr. loan Danut Cocoi, sef de lucrari dr. Adrian-Vasile Comanici, dr. loan Cordea,
sef de lucrari dr. Daniel Costache, dr. Gabriela Georgeta Dascal, dr. Adrian
Darabantiu, dr. Manuela Dascalescu, dr. George Adrian Enculesei, dr. Elena-Anca
Francisc, dr. Marian Gherghita, dr. loan-Razvan Grecu, dr. Lucica Irina
Grigorascu, prof. univ. dr. Octavian Fulger Lazar, dr. Claudia lulia Mahu, dr.
Alexandru Maizel, dr. Ana Marii Marinescu, dr. Adriana Eufrosina Moaca,
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dr. Constantin-Didi Mosnegutu, dr. Liana-Ramona Mostenescu-Vasiliu, dr. Emil
Nastase, dr. Doina Olteanu, dr. Mirela Liliana Oniceanu, conf. univ. dr. Carmen
Pantis, dr. Ladislau Pick, dr. Mihai Polinschi, dr. Daniela Popescu, dr. Andreia
Radu, dr. lon-Viorel Radulescu, dr. Lucia Seres, dr. Doina Sima, prof. univ. dr.
lleana Anca Sin, dr. Sinkoé Janos, dr. Emilia Stamate, dr. Laurentia Stefan, dr.
Rodica Tanasescu, dr. Emilia Tudoroiu,

dr. Voichita Varmaga, conf. univ. dr. Vladut-Doru Vasile, dr. Marcela-Georgeta
Vidican, dr. Raluca-Oana Voda, dr. Rares Alexandru Zamfir.
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Stimate colege,
Stimati coleqi,

Este o mare placere si onoare sa va prezentam acest Ghid de Bune Practici in
Protectia Datelor pentru Medicii din Romania. Acest ghid a fost elaborat cu
scopul de a oferi sprijin si orientare medicilor in general si echipei medicale in
special, abordand o multitudine de aspecte legate de protectia datelor Tn contextul
prelucrarii informatiilor medicale sensibile si confidentiale.

Elaborarea acestui ghid a fost posibila datorita contributiei conducerii Colegiului
Medicilor din Roméania, a membrilor Biroului Executiv, a membrilor colegiilor
teritoriale si a partenerilor care ne-au oferit experienta si expertiza lor. Multumim
tuturor celor care au contribuit cu spete, intrebari si feedback pentru a asigura ca
acest ghid reflecta realitatile practice ale profesionistilor din domeniul medical.

Ghidul a fost structurat in mai multe capitole, care detaliaza atat bunele, cét si
relele practici in protectia datelor medicale. Fiecare capitol ofera cazuri reale,
amenzi aplicate si cazuistica relevanta din Roméania si din Uniunea Europeana.

n acest fel, speram sa ajutidm medicii si echipa medicald s inteleaga si sa aplice
n mod eficient principiile protectiei datelor Tn activitatea lor de zi cu zi.

Adresabilitatea acestui ghid este Tn primul rand catre medici, pentru a le oferi o
resursa accesibila si cuprinzatoare in materie de protectie a datelor. Avem in
vedere sa ne adresam medicilor din Romania, indiferent de specializarea lor,
respectiv de categoria de furnizor de servicii medicale unde isi desfasoara
activitatea si sa 1i ajutam sa navigheze cu incredere peisajul legislativ in materie
de confidentialitate si protectie a datelor.

Pentru a face acest ghid cat mai accesibil si usor de inteles, vom pune la
dispozitia publicului un website dedicat (www.gdpr.cmr.ro) care va include ghidul
in format digital, consultari publice si materiale multimedia, precum filmulete,
tutoriale, podcasturi care rezuma anumite capitole sau studii de caz. In acest fel,
dorim sa asiguram o abordare inovatoare si adaptata nevoilor medicilor si echipei
medicale din era digitala.
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Acest ghid reprezinta un efort important in promovarea unor bune practici in
protectia datelor si n sprijinirea medicilor in indeplinirea obligatiilor lor legale Tn
acest domeniu. Ne mandrim cu realizarea acestui proiect si suntem increzatori ca
va servi drept o resursa valoroasa si utila pentru medicii din Romania.

Cu speranta ca acest ghid va va oferi informatiile si indrumarea necesara in
protejarea datelor medicale si in respectarea drepturilor pacientilor, va dorim
lectura placuta si succes n aplicarea acestor principii in activitatea dumneavoastra
profesionala!

Asa cum ne aflam intr-o lume in continua schimbare si evolutie, vom urmari sa
actualizam si sa adaptam acest ghid pe masura ce apar modificari legislative si
tehnologice in domeniul protectiei datelor. Prin aceasta, ne angajam sa sprijinim
comunitatea medicala Tn a se mentine la curent cu cele mai bune practici si cu
cerintele legale in vigoare.

De asemenea, va incurajam sa ne transmiteti orice feedback, sugestii sau
intrebari pe care le aveti cu privire la continutul acestui ghid la adresa de

e-mail dpo@cmr.ro. Experienta si cunostintele dumneavoastra practice vor
contribui Tn mod semnificativ la imbunatatirea si adaptarea acestui ghid pentru a
raspunde cat mai eficient nevoilor comunitatii medicale.

Suntem recunoscatori pentru increderea pe care o acordati acestui ghid si pentru
angajamentul dumneavoastra in protejarea datelor medicale si a drepturilor
pacientilor. Impreuna, putem asigura un sistem de Ingrijire a sanatatii in care
informatiile medicale sunt tratate cu respectul si protectia cuvenita.

Va dorim succes n implementarea acestor bune practici si va stam la dispozitie
pentru orice indrumare si sprijin in acest demers. Colegiul Medicilor din Roméania
este alaturi de dumneavoastra in aceasta calatorie spre o mai buna protectie a
datelor si a vietii private a pacientilor.

Cu deosebita consideratie,

Responsabilul cu Protectia Datelor
Colegiul Medicilor din Romania
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Despre protectia datelor cu caracter personal

In contextul in care societatea noastra devine din ce in ce mai conectata digital,
protectia datelor personale si securitatea informatiilor au devenit aspecte cruciale,
mai ales in domeniul sanatatii. Drept urmare, acest ghid este conceput sa ofere
medicilor o perspectiva cuprinzatoare asupra importantei si implementarii
protectiei datelor Tn practica medicala.

Evolutia Legislativa si Importanta Protectiei Datelor in Sanatate:

in ultimii ani, tarile europene au adoptat legi mai stricte In domeniul protectiei
datelor si securitatii cibernetice. Aceste schimbari legislative au avut un impact
semnificativ asupra sistemelor de informatii despre sanatate si a activitatilor de
sanatate publica in general. Asemenea legi subliniaza ca dreptul la protectia
datelor nu este absolut, ci trebuie echilibrat cu alte drepturi fundamentale si
interese publice, cum ar fi dreptul la sanatate.

Evolutia legislatiei privind protectia datelor de la Directiva 95/46/CE la
Regulamentul General privind Protectia Datelor (GDPR) marcheaza o tranzitie
semnificativa Tn abordarea dreptului la confidentialitate si protectia datelor
personale in Uniunea Europeana. Directiva 95/46/CE, adoptata in 1995, a fost
primul cadru legislativ major care a definit principiile fundamentale ale protectiei
datelor Tn Europa. Aceasta directiva a stabilit reguli privind prelucrarea datelor
personale si a acordat cetatenilor dreptul de a controla cum sunt utilizate
informatiile lor personale. Cu toate acestea, intrucat era o directiva, implementarea
sa varia de la un stat membru la altul, ceea ce a dus la un nivel de protectie inegal
si adesea fragmentat.

R.G.P.D. (Regulamentul General privind Protectia Datelor), devenit aplicabil in mai
2018, a fost un pas major inainte, oferind un cadru unic si cuprinzator la nivelul
intregii Uniuni Europene. R.G.P.D. a introdus noi drepturi pentru persoanele
vizate, a impus adesea obligatia numirii unui Responsabil cu Protectia Datelor si a
stabilit reguli mai stricte pentru transferul de date in afara UE. De asemenea,
R.G.P.D. a introdus obligatia de a raporta incalcarile de securitate ale datelor si a
impus amenzi semnificative pentru nerespectarea prevederilor legale. Aceasta
evolutie reflecta o recunoastere crescanda a importantei protectiei datelor
personale intr-o lume tot mai digitalizata si interconectata.
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Principii de Baza ale Protectiei Datelor:

Protectia datelor se bazeaza pe principiile prevazute in art. 5 din R.G.P.D. intre
acestea se numara principii precum legalitatea, minimizarea datelor si limitarea
scopului. Aceste principii asigura ca datele sunt prelucrate doar intr-un cadru de
siguranta pentru persoanele vizate.

Definitii Fundamentale:

R.G.P.D. impune in ,primele randuri” cateva concepte cheie care sunt foarte
importante de a fi retinute: date cu caracter personal, prelucrare de date, persoana
vizata, operator de date, persoana imputernicita de operator, date sensibile.

« Date cu Caracter Personal: Acestea reprezinta orice informatii legate de o
persoana fizica identificata sau identificabila. Exemplu: numele, adresa de
email sau un numar de identificare.

o Date Sensibile: Acestea sunt categorii speciale de date personale care
dezvaluie originea rasiala sau etnica, opinii politice, convingeri religioase sau
filozofice, apartenenta sindicala, precum si prelucrarea datelor genetice,
datelor biometrice in scopul identificarii unice a unei persoane fizice, datelor
privind sanatatea sau datelor privind viata sexuala sau orientarea sexuala a
unei persoane. Un exemplu ar fi informatiile despre istoricul medical sau
testele genetice ale unui pacient.

o Prelucrare de Date: Se refera la orice operatiune sau set de operatiuni
efectuate asupra datelor cu caracter personal. Exemple includ colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea,
extragerea, consultarea, utilizarea, divulgarea prin transmitere, diseminarea
sau punerea la dispozitie in alt mod, alinierea sau combinarea, restrictionarea,
stergerea sau distrugerea.

« Persoana Vizata: Este persoana fizica la care se refera datele cu caracter
personal. De exemplu, un pacient regasit intr-un registru medical este
persoana vizata.
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« Operator de Date: Entitatea (persoana fizica sau juridica, autoritate publica,
agentie sau alt organism) care determina scopurile si mijloacele de prelucrare
a datelor personale. Exemplu: un spital sau o clinica medicala privata;

« Persoana Imputernicita de Operator: Este o entitate sau chiar o persoana
fizica (uneori) care prelucreaza date cu caracter personal ih numele
operatorului de date. De exemplu, un laborator medical care efectueaza teste
de laborator pentru un spital.

Fiecare dintre aceste concepte joaca un rol esential in cadrul R.G.P.D., subliniind
importanta si complexitatea protectiei datelor in contextul modern.

Implicatii in Practica Medicala:

Protectia datelor este esentiala in medicina, unde confidentialitatea si drepturile
pacientilor sunt de o importanta vitala. Legile actuale de protectie a datelor
imputernicesc pacientii Si persoanele vizate in general (ex. apartinatori), astfel ca
acestia sa-si exercite drepturile liber intr-o lume dominata de tehnologie si
prelucrarea masiva a datelor.

In cateva randuri, protectia datelor cu caracter personal nu este o activitate unica,
ci necesita o abordare sistematica si continua. Aceasta implica responsabilitate
institutionala, evaluare periodica a riscurilor si documentarea riguroasa a
activitatilor de protectie a datelor. Este esential sa avem acest lucru in minte,
pentru ca astfel sa intelegem ca fara o constientizare a fenomenului protectiei
datelor, a tuturor angajatilor din domeniul medical, riscurile pentru pacienti raman
mari intotdeauna.

Pentru a trata aceste riscuri, dorim sa mentionam ca acest ghid are scopul de a
facilita intelegerea si aplicarea celor mai bune practici in protectia datelor,
adaptate la contextul unic al practicii medicale, din viata de zi cu zi a medicului (nu
a institutiei spitalicesti!).

Colegiul Medicilor din Roméania, vede protectia datelor mai mult decét o cerinta
legala, pentru noi, aceasta reprezinta si un angajament fata de etica profesionala a
medicului si reprezinta fundamentul increderii pacientilor in medicii nostri.




